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Introduction
Internet se de´veloppe tre`s vite. Selon l’Internet World Stats[IWS], le nombre d’in-
ternautes recense´s dans le monde serait de l’ordre de 1, 1 milliards. Ce re´seau se´duit
par les services rendus accessibles, tels que le courrier e´lectronique, les comptes ban-
caires, les offres d’emploi, l’achat de billets d’avion, etc. Cette attirance, en partie
motive´e par la cassure des barrie`res linguistiques, culturelles et sociales, fait naˆıtre
de nouvelles communaute´s. Que ce soit les communaute´s des joueurs, des artistes,
ou encore des professionnels, toutes ces communaute´s profitent de ce re´seau et sont
tributaires de son bon fonctionnement, au point que des lois permettent d’en dic-
ter les re`gles d’utilisation. Pourtant, une communaute´ d’internautes particulie`re vient
entacher le tableau : celle des pirates informatiques. Ces personnes utilisent l’outil in-
formatique comme une arme pour commettre des de´lits. Ils profitent des vulne´rabilite´s
des logiciels et des mate´riels pour pe´ne´trer les syste`mes critiques, abuser des courriers
e´le´ctroniques, s’emparer de donne´es confidentielles et inonder le re´seau de logiciels
malveillants. De plus, des instructions sur la manie`re d’utiliser les outils malveillants
sont diffuse´es sur Internet, dans le but d’initier de nouveaux pirates. Le nombre d’in-
cidents reporte´s et lie´s a` ces de´lits ne cesse de croˆıtre. Ces proble`mes pre´occupent les
communaute´s lie´es a` la se´curite´ informatique et les rendent tre`s actives.
Les experts en se´curite´ informatique e´tudient ces menaces pour mettre en place
des contre-mesures. Plusieurs techniques peuvent eˆtre applique´es. Tout d’abord, les
logiciels peuvent eˆtre conc¸us de manie`re a` prevenir les vulne´rabilite´s, par exemple
en appliquant de bonnes pratiques d’inge´nierie. Ensuite, une analyse du logiciel apre`s
de´veloppement par des techniques rigoureuses d’e´limination des vulne´rabilite´s permet
d’e´tablir des correctifs. Puis, des techniques de tole´rance permettent d’assurer qu’un
syste`me remplisse sa fonction en de´pit de la pre´sence de vulne´rabilite´s re´siduelles.
Toutes ces techniques tentent d’eˆtre des plus re´actives pour prendre en compte les
nouvelles vulne´rabilite´s, de´couvertes par les pirates informatiques. Une course s’est
donc lance´e entre les pirates qui de´couvrent continuellement de nouvelles vulne´rabili-
te´s et les experts en se´curite´ qui mettent en place de nouvelles techniques pour y faire
face. Aujourd’hui, il nous semble ne´cessaire de pe´ne´trer un peu ce milieu des pirates
de fac¸on a` mieux connaˆıtre leur fac¸on d’agir et ainsi mieux anticiper les nouvelles
attaques.
Dans ce contexte, une bonne approche consiste a` observer et e´tudier le comporte-
ment des pirates et exploiter cette connaissance pour mieux comprendre la menace et
constituer une base de connaissances. Les analyses base´es sur cette dernie`re devraient
nous permettre de savoir quand et comment se prote´ger des pirates. Ce savoir pourrait
alors eˆtre exploite´ pour guider le de´veloppement des techniques de la se´curite´ infor-
matique, afin de de´finir des me´canismes approprie´s pour faire face aux malveillances.
INTRODUCTION
Les pots de miel constituent des outils adapte´s a` l’observation du comportement des
attaquants. Un pot de miel est un syste`me informatique volontairement vulne´rable
a` une ou plusieurs vulne´rabilite´s et visant a` attirer les attaquants afin d’e´tudier leur
comportement. Ils se de´clinent en plusieurs cate´gories, basse ou haute interaction, en
fonction du niveau d’interaction propose´ aux pirates informatiques. Ils permettent de
collecter des donne´es issues de processus re´els, primordiales pour e´tablir des hypo-
the`ses re´alistes sur le comportement des attaquants. Les travaux pre´sente´s dans ce
manuscrit se basent sur les pots de miel afin d’apporter des informations importantes
sur le comportement des pirates informatiques, voire pour e´tayer des intuitions ou
briser des ide´es rec¸ues sur ces comportements.
Il existe actuellement plusieurs plates-formes et environnements de collecte de don-
ne´es sur les attaques sur Internet. Ils utilisent principalement des pots de miel basse
interaction. Plusieurs travaux existent e´galement sur l’exploitation des donne´es is-
sues des pots de miel basse interaction pour caracte´riser les activite´s malveillantes
selon diffe´rents crite`res (services et vulne´rabilite´s cible´s, origine des attaques, analyse
comparative des empreintes observe´es sur diffe´rents sites, etc.). Des avance´es signifi-
catives ont e´te´ obtenues dans ce domaine et se sont concre´tise´es par le de´veloppement
de me´thodologies permettant d’extraire de fac¸on semi-automatique des informations
pertinentes sur les activite´s d’attaques observe´es. Ces e´tudes ont aussi montre´ que les
donne´es collecte´es par les pots de miel basse interaction peuvent fournir des informa-
tions tre`s inte´ressantes a` condition d’utiliser des me´thodologies d’analyse rigoureuses.
Cependant, a` notre connaissance il n’existe pas encore de travaux ayant permis d’e´la-
borer des mode`les probabilistes et statistiques caracte´risant les processus d’attaques
observe´s. De tels mode`les sont utiles pour ge´ne´rer des traces de trafic malveillants
utiles pour des tests de validation de syste`mes et me´canismes de se´curite´, et e´gale-
ment pour fournir les distributions et parame`tres ne´cessaires pour les travaux visant
a` effectuer des e´valuations pre´visionnelles de la se´curite´. Par ailleurs, la plupart des
travaux existants dans ce domaine sont base´s sur des pots de miel basse interaction
qui ne sont pas adapte´s pour collecter des informations sur les activite´s des attaquants
qui ont re´ussi a` s’introduire au sein d’un syste`me cible. Les pots de miel haute in-
teraction sont plus a` meˆme de fournir de telles informations mais le risque est plus
important. Les re´sultats pre´sente´s dans ce manuscrit visent a` apporter des re´ponses
sur ces deux volets et sont tout a` fait comple´mentaires aux avance´es obtenues dans
ce domaine.
Nos travaux ont e´te´ mene´s dans le cadre du projet Cadho « Collecte et Analyse de
Donne´es d’attaques base´es sur des Honeypots », en collaboration avec l’Institut Eure´-
com et le Cert-Renater. Ce projet d’une dure´e de trois ans a de´bute´ officiellement
en septembre 2004. Les trois objectifs principaux sont : 1) de proposer une plate-forme
de pots de miel basse interaction et la de´ployer sur Internet a` divers endroits du globe,
sur des sites acade´miques et industriels, afin de collecter des donne´es permettant de
faire des analyses comparatives des attaques et de leur propagation 2) de de´velopper
des me´thodologies permettant d’extraire des informations pertinentes et de mode´li-
ser les activite´s malveillantes observe´es sur les diffe´rentes plateformes et de valider
ainsi l’utilite´ de ces plates-formes 3) d’explorer la faisabilite´ d’un de´ploiement base´
sur des pots de miel haute interaction permettant de collecter des informations sur
les strate´gies des attaquants une fois introduits au cœur d’un syste`me cible.
Ce manuscrit est structure´ en quatre chapitres. Le premier chapitre s’inte´resse
2
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aux diffe´rentes approches de la se´curite´ informatique depuis les approches classiques
jusqu’a` l’utilisation des pots de miel. Plus pre´cise´ment, nous commencons par brosser
un historique du phe´nome`ne de piraterie sur Internet. Ensuite, nous abordons les
diffe´rentes techniques permettant d’y reme´dier. Pour finir, nous pre´sentons les pots
de miel et les projets associe´s et nous re´sumons les principales orientations de nos
travaux.
Le deuxie`me chapitre concerne les analyses re´alise´es sur la base des pots de miel
basse interaction. Dans un premier temps, nous pre´sentons la me´thodologie employe´e
pour mener les analyses. Ensuite, nous e´tudions en de´tail les donne´es collecte´es par
ces dispositifs afin d’identifier une pe´riode minimisant l’impact des pe´riodes d’indis-
ponibilite´ pouvant affecter les plates-formes de collecte de donne´es. Sur la base des
donne´es relatives a` cette pe´riode, nous e´tudions trois aspects diffe´rents : la mode´lisa-
tion des intervalles entre attaques, la propagation des attaques a` travers les diffe´rents
pots de miel et les corre´lations entre les activite´s observe´es sur les diffe´rents pots de
miel.
Le troisie`me chapitre pre´sente l’architecture et l’imple´mentation du pot de miel
haute interaction que nous avons de´veloppe´e. Son objectif est de collecter des donne´es
concernant le comportement des pirates informatiques, une fois introduits au cœur du
syste`me. Pour leur permettre de s’y introduire, nous leur proposons une vulne´rabilite´
des plus anciennes : les mots de passe simples a` deviner. Nous commencons par exa-
miner les diffe´rentes imple´mentations de´ja` disponibles. Nous confrontons ensuite ces
imple´mentations a` nos besoins. Nous proposons une architecture dont nous de´taillons
ensuite l’imple´mentation.
Le quatrie`me chapitre s’inte´resse a` l’analyse des donne´es collecte´es sur le pot de
miel haute interaction pre´sente´ au troisie`me chapitre. Nous commencons par pre´senter
la me´thodologie d’analyse. Ensuite, nous identifions deux comportements diffe´rents.
Le premier concerne le processus suivi par les pirates informatiques afin de deviner
les mots de passe du pot de miel. Le second concerne les activite´s re´alise´es au cœur
du syste`me, apre`s utilisation des mots de passe de´couverts. Chacun de ces deux com-
portements sont ensuite analyse´s en de´tail.
Pour finir, la conclusion ge´ne´rale synthe´tise les principaux re´sultats obtenus dans
le cadre de nos travaux et pre´sente quelques perspectives.
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Chapitre 1
Cadre des travaux et e´tat de l’art
1.1 Introduction
Dans ce chapitre, nous pre´sentons l’e´volution d’Internet, de sa cre´ation aux diffe´-
rentes communaute´s utilisant ce re´seau. Nous pre´sentons les communaute´s de pirates
informatiques qui constituent le sujet de nos travaux. Ensuite, nous abordons les dif-
fe´rents moyens pour faire face a` ces pirates informatiques. Parmi ces moyens, nous
nous sommes focalise´s sur l’e´valuation expe´rimentale dans le cadre de la se´curite´ in-
formatique, qui a pour objectif de collecter des donne´es sur des processus d’attaque
sur Internet et de fournir des informations pertinentes sur les activite´s malveillantes
sur Internet. Nous mettons l’accent sur les travaux focalisant sur la collecte de don-
ne´es utilisant en particulier les pots de miel. Nous pre´sentons brievement diffe´rents
types de pots de miel et de projets travaillant sur ce the`me. Nous re´sumons enfin les
principales orientations de nos travaux de the`se.
1.1.1 Historique et usage d’Internet
Dans une atmosphe`re de guerre froide, le premier satellite artificiel est lance´ en 1957
par l’Urss : Spoutnik. Cet exploit marqua l’importance des progre`s technologiques. Il
fit aussi prendre conscience que plus personne n’est a` l’abri d’une attaque par missile
nucle´aire. Le pre´sident des Etats-Unis, Dwight David Eisenhower, cre´a l’Agence des
Projets de Recherche Avance´e (Arpa) afin de revenir dans une course technologique
domine´e par l’Urss. Une des premie`res missions de l’Arpa fut de concevoir un re´seau
capable, entre autres, de re´sister a` des attaques nucle´aires[LIV].
La mise en place d’un tel re´seau reposa sur les travaux de Paul Baran[Bar64].
Il e´tudia trois organisations diffe´rentes : centralise´e, de´centralise´e et distribue´e. Ses
re´sultats montrent qu’une organisation de´centralise´e permet a` deux machines dispo-
nibles du re´seau de communiquer meˆme si d’autres machines ne sont pas disponibles.
La transmission des donne´es entre les machines du re´seau s’appuie sur les travaux de
Leonard Kleinrock[Kle61]. La the´orie pre´sente´e dans cette the`se propose un syste`me
qui de´coupe les donne´es en paquets lors de leur transmission. En 1969, un re´seau
de´centralise´ est mis en place entre quatre universite´s ame´ricaines : l’Universite´ de Ca-
lifornie a` Los Angeles (Ucla), l’Institut de recherche de Stanford (Sri), l’Universite´
de Californie a` Santa Barbara (Ucsb) et l’Universite´ de l’Utah. Ce re´seau se nomme
Arpanet. Il fut appele´ Internet a` l’occasion de la publication de la premie`re Rfc
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(standards des protocoles Internet).
A l’origine, Internet e´tait de´die´ a` un usage scientifique. La naissance du World
Wide Web[BL89] et le de´veloppement des navigateurs Web ont favorise´ l’ouverture
de ce re´seau au grand public. Au de´but de l’anne´e 2007, plus de 430 millions d’adresses
Internet utilise´es ont e´te´ recense´es[ISC], trois fois plus qu’au de´but de l’anne´e 2002.
Aujourd’hui, Internet est fre´quente´ par des communaute´s diverses. Les entreprises
voient en ce re´seau un moyen de donner une plus grande visibilite´ a` leur devanture.
Les enfants peuvent exploiter de nouvelles ressources ludiques. Quant aux pirates
informatiques, Internet constitue pour eux un bon moyen pour arriver a` leurs fins :
vol de donne´es, exploits, etc.
1.1.2 Naissance de la piraterie
Le programme Elk Cloner est le premier a` s’eˆtre re´pandu hors d’un laboratoire,
en 1982, avant meˆme la formalisation des virus[Ove07]. Son cre´ateur, un e´tudiant
de 15 ans, lui donna la capacite´ d’infecter un ordinateur au de´marrage, depuis une
disquette infecte´e. En 1983, Fred Cohen de´veloppa, a` des fins de recherche, un des
premiers programmes posse´dant la capacite´ d’infecter d’autres programmes et de se
reproduire[Coh87]. Leonard Adleman baptisa ce programme virus[Adl90].
En 1988, le premier ver ayant une conception adapte´e pour Internet fit son appa-
rition. Ce ver nomme´ Morris, du nom de son concepteur, causa de gros de´gats en
raison de la forte connectivite´ des machines sur Internet. Sa vitesse de propagation
importante suscita l’inte´reˆt des pirates informatiques. Depuis, elle a nettement e´te´
augmente´e. Des travaux ont montre´ qu’il est possible, en the´orie, d’infecter plus de
300 000 machines en moins de 15 minutes[SPW02]. Cette vitesse, bien que the´orique,
a e´te´ approche´e par le ver Code Red, lance´ a` l’encontre des serveurs Web de Microsoft
en 2001. Il a infecte´ plus de 350 000 machines en moins de 14 heures[pro].
Les virus n’ont cesse´ d’e´voluer[CR04, Fil04]. Ils profitent de nouveaux vecteurs de
propagation. En 2005, le premier virus sur te´le´phones mobiles a e´te´ de´tecte´ : Commwar-
rior. Il utilise la technologie des Mms pour se re´pandre. Ces logiques malignes ne sont
pas les seules armes des pirates informatiques. Les attaques par de´ni de service sont
aussi tre`s re´pandues. Elles visent a` inonder un serveur de requeˆtes afin de le rendre in-
disponible. De nombreux serveurs sur Internet en sont victimes : Google, Microsoft, le
site du Pentagone, etc. Le nombre d’incidents reporte´ n’a cesse´ d’augmenter[CER07],
tout comme le nombre de vulne´rabilite´s identifie´es. Les pirates informatiques sont om-
nipre´sents sur Internet et plus organise´s. Ils se regroupent en communaute´s. L’une des
communaute´s les plus ce´le`bres est le « Cult of the death Cow ». Ce groupe allemand
de pirates est a` l’origine de plusieurs outils destine´s aux pirates et aux administrateurs
de syste`mes informatiques. Le piratage est un phe´nome`ne de socie´te´ tre`s complexe.
1.1.3 Motivation des pirates informatiques
Internet tient une place de plus en plus importante dans le commerce, les loi-
sirs et la vie politique. Il constitue un lieu privile´gie´ pour les pirates informatiques.
Le pourquoi de leurs agissements trouve sa re´ponse au niveau de leurs motivations.
Elles peuvent eˆtre de plusieurs natures[Des03]. Elles re´ve`lent soit des ambitions e´co-
nomiques, soit des positions politiques, soit une curiosite´ simplement ludique.
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Pour les trafics de drogue, d’armes et d’argent, le recrutement d’interme´diaires
brouille les pistes. Certains d’entre eux, les mules, jouent le roˆle de passeur, parfois
a` leur insu. Ils se rendent alors coupables de complicite´ de fraude. Dernie`rement, ce
principe a e´te´ adapte´ au monde informatique[Clu07]. Les activite´s de blanchiment,
de vol et de de´tournement d’argent sont a` l’origine d’une recrudescence de spam.
Le principe est simple. Un fraudeur re´dige un message e´lectronique en masquant ses
intentions. Le paravant d’une action humanitaire est souvent utilise´. Le message est
envoye´ a` plusieurs internautes. Chacun se voit sollicite´ pour devenir collaborateur
d’une soi-disant transaction. Le contrat tient en quelques lignes : accepter de recevoir
une somme d’argent sur son compte, la transmettre sur un autre compte tout en
empochant une petite somme. Le de´poˆt de cette somme sur le compte destinataire
devient le´gitime. Si ce contrat est alle´chant pour l’internaute, il le place dans une
situation de´licate : complicite´ de blanchiment d’argent.
Un autre sce´nario mettant en e´vidence les ambitions e´conomiques des pirates in-
formatiques concerne les bookmaker. Ces personnes, morales ou physiques, permettent
de parier sur divers e´ve`nements. Leur activite´ est intense. La moindre seconde d’in-
disponibilite´ de leur service peut entraˆıner de lourdes pertes. Ainsi, des pirates infor-
matiques exploitent cette faille pour ranc¸onner les bookmaker[Ber03], l’une de leurs
cibles privile´gie´es. Ils leur envoient des messages e´lectroniques pour les menacer d’at-
taques de grandes envergures visant a` rendre indisponible leur service. Leur demande
correspond au versement d’une somme ridicule face aux dommages occasionne´s par
les indisponibilite´s. Pour le bookmaker, le pari est risque´ : ce´der au chantage et verser
une somme ridicule ou ignorer les menaces et risquer la disponibilite´ de son ser-
vice. Ces activite´s sont fre´quentes. L’une des dernie`res victimes en date est le site
winamax.com[Ban07], appartenant a` une socie´te´ anglaise de pari en ligne.
Les pirates informatiques anime´s de motivations politiques sont nomme´s hackti-
vistes. Ils mettent a` profit leurs savoirs sur les techniques informatiques pour de´fendre
leurs ide´es. Parfois, les motifs de leurs actes transparaissent nettement dans les conse´-
quences. Par exemple, le piratage des sites de personnalite´s politiques est souvent
porteur d’un message de me´contentement affiche´ en clair. D’autres fois, le lien entre
le piratage et les faits politiques est plus subtil. Prenons, a` titre d’exemple, le cas des
attaques qui ont cible´ le re´seau estonien survenues en avril 2007. Pendant plusieurs
jours, le re´seau estonien a du faire face a` des attaques de grande envergure. Il a e´te´
submerge´ par un nombre important de connexions. Le re´sultat a e´te´ l’indisponibi-
lite´ du re´seau estonien, entraˆınant des conse´quences faˆcheuses pour les utilisateurs
quotidiens[Jac07]. Selon l’Asymmetric Threats Contingency Alliance (Atca), une as-
sociation compose´e d’experts internationaux, la Russie serait meˆle´e a` ces attaques.
Elle aurait loue´ les services de botnets, ensemble de machines exploite´es conjointe-
ment de manie`re malveillante, pour donner a` ces attaques une dimension imparable.
Quelques jours auparavant, l’Estonie envisageait le de´placement du monument e´rige´
a` la me´moire des soldats russes morts pendant la seconde guerre mondiale, sur le sol
estonien.
Une autre motivation des plus importantes est d’ordre ludique. Pour le plaisir de
repousser leurs limites ou simplement pour assouvir leurs curiosite´s, des pirates in-
formatiques mettent en pratique leurs connaissances en informatique pour pirater sur
Internet. Parfois, leur identite´ est retrouve´e par les autorite´s. Souvent, ils utilisent des
recettes de cuisine obtenues sur Internet. Dans tous les cas, ces me´faits occasionnent
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des geˆnes incontestables. Pour illustrer ces propos, citons quelques exemples issus de
l’actualite´. Un individu de 28 ans a e´te´ arreˆte´ en juin 2007 pour avoir lance´ un virus
ayant infecte´ 115000 te´le´phones portables[Pir07]. Un internaute a e´te´ interpelle´ pour
avoir pene´tre´ les sites du pentagone et de la Nasa, a` la recherche d’informations sur
les ovnis[Cab07].
1.1.4 Approche a` la compre´hension du comportement des pirates
Pour faire face aux de´gats qu’engendre le piratage, des me´canismes et outils de pro-
tection ont e´te´ de´veloppe´s en tant que contre-mesure, par exemple des pare-feux, des
outils de detection d’intrusion, etc. Malgre´ ces efforts, le nombre d’incidents reporte´ ne
cesse de croˆıtre[CER07]. Une bonne compre´hension des menaces et du comportement
des attaquants est ne´cessaire pour ame´liorer l’efficacite´ de me´canismes de protection
vis-a`-vis des malveillances. Aussi, une e´tude directe sur les comportements des com-
munaute´s de pirates nous permettrait de mieux penser ces outils de contre-mesure.
Dans [Hum06], l’auteur privile´gie une enqueˆte de terrain. En abordant le pro-
ble`me de la cybercriminalite´ du coˆte´ des sciences humaines, il tente d’enrichir les
connaissances sur les pirates informatiques. L’un des moyens mis en œuvre est un
questionnaire en ligne[Hum] dont le but est de de´terminer une repre´sentation sociale
du cybercriminel. Re´pondre a` un questionnaire est un acte volontaire. Certaines com-
munaute´s de pirates informatiques peuvent s’y refuser. Pour les meˆmes motivations
que pre´ce´demment, nous allons aborder le proble`me de la cybercriminalite´ du coˆte´
technique. En collectant des informations sur les pirates informatiques pendant leur
actions et a` leur insu, nous allons enrichir nos connaissances. Notamment, nous cher-
chons a` observer leur comportement pour mieux nous prote´ger.
Le the`me des travaux pre´sente´s dans ce manuscrit est l’observation, la caracte´ri-
sation et la mode´lisation du comportement des attaquants. Dans la suite, nous com-
mencons par pre´senter des e´le´ments de terminologie pour mieux situer nos travaux
par rapport au domaine ge´ne´ral de la suˆrete´ de fonctionnement.
1.2 Pre´sentation des menaces sur Internet - terminologie
Pre´ce´demment, nous avons utilise´ la notion de vulne´rabilite´ et d’attaque. Elles
s’inscrivent pleinement dans le domaine de la suˆrete´ de fonctionnement. Nous allons
les de´finir dans cette section. Mais, avant tout, il convient d’introduire une partie
du vocabulaire, en conside´rant les concepts introduits dans le « Guide de la Suˆrete´
de Fonctionnement »[L+96] et mis a` jour dans [ALRL04]. Plus pre´cise´ment, nous
commencons par de´finir les notions de suˆrete´ de fonctionnement, faute, erreur et
de´faillance pour ainsi aborder avec plus d’aisance la de´finition d’une vulne´rabilite´ et
situer nos travaux par rapport au the`me et aux moyens classiques de la suˆrete´ de
fonctionnement en ge´ne´ral et de la se´curite´ informatique en particulier.
1.2.1 La suˆrete´ de fonctionnement
La suˆrete´ de fonctionnement d’un syste`me informatique est la proprie´te´ qui permet
a` ses utilisateurs de placer une confiance justifie´e dans le service qu’il leur de´livre. Le
service de´livre´ par un syste`me est son comportement tel que perc¸u par ses utilisateurs.
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Ces derniers peuvent eˆtre humains ou physiques. La suˆrete´ de fonctionnement infor-
matique s’articule autour de trois principaux axes : les attributs qui la caracte´risent,
les entraves qui empeˆchent sa re´alisation et les moyens de l’atteindre (cf. figure 1.1).
Fig. 1.1 – La suˆrete´ de fonctionnement
La suˆrete´ de fonctionnement d’un syste`me peut eˆtre perc¸ue selon diffe´rentes pro-
prie´te´s. Ces proprie´te´s se nomment les attributs de suˆrete´ de fonctionnement. Les
attributs a` conside´rer de´pendent des applications auxquelles le syste`me est destine´.
Les six attributs sont les suivants :
– la disponibilite´ : aptitude du syste`me a` eˆtre preˆt a` l’utilisation,
– la fiabilite´ : continuite´ du service,
– la se´curite´-innocuite´ : absence de conse´quences catastrophiques pour l’environ-
nement,
– la confidentialite´ : absence de divulgations non-autorise´es de l’information,
– l’inte´grite´ : absence d’alte´rations inapproprie´es de l’information,
– la maintenabilite´ : aptitude aux re´parations et aux e´volutions.
Les attributs pre´ce´dents peuvent eˆtre mis a` mal par des entraves. Une entrave a` la
suˆrete´ de fonctionnement est une circonstance inde´sirable mais non inattendue. Elle
est la cause ou le re´sultat de la non-suˆrete´ de fonctionnement. Nous en distinguons
trois sortes :
– la de´faillance : survient lorsque le service de´livre´ de´vie de la fonction du syste`me,
– l’erreur : partie de l’e´tat de syste`me susceptible d’entraˆıner une de´faillance,
– la faute : cause adjuge´e ou suppose´e de l’erreur.
Ces fautes s’enchaˆınent pour former une chaˆıne fondamentale en suˆrete´ de fonc-
tionnement : faute → erreur → dafaillance → faute etc. Pour minimiser l’impact de
ces entraves sur les attributs retenus d’un syste`me, nous disposons de moyens. Ce sont
des me´thodes et des techniques permettant de conforter les utilisateurs dans le bon
accomplissement de la fonction du syste`me. Elles peuvent eˆtre utilise´es conjointement
pour le de´veloppement d’un syste`me suˆr de fonctionnement. Elles sont classe´es en
quatre moyens :
– la pre´vention : empeˆche l’occurrence ou l’introduction de fautes,
– la tole´rance : fournit un service qui remplit la fonction du syste`me en de´pit des
fautes,
– l’e´limination : re´duit la pre´sence (nombre, se´ve´rite´) des fautes,
– la pre´vision : estime la pre´sence, la cre´ation et les conse´quences des fautes.
Dans la suite de ce document, nous nous inte´ressons a` l’association de la confiden-
tialite´, de l’inte´grite´ et de la disponibilite´, nomme´ se´curite´-immunite´[Lap04][ALRL04].
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Plus pre´cise´ment, nous traitons les fautes malveillantes.
1.2.2 Les malveillances
Les concepts de la suˆrete´ de fonctionnement pre´sente´s dans le paragraphe pre´ce´-
dent ont e´te´ conc¸us pour eˆtre ge´ne´riques et applicables a` diffe´rents contextes. Une
adaptation au contexte particulier de la se´curite´ informatique et aux malveillances a
fait l’objet de travaux effectue´s dans le cadre du projet Maftia[MAF03].
Le projet Maftia a porte´ sur le de´veloppement de techniques de tole´rance aux
fautes accidentelles et aux malveillances pour des applications re´parties a` grande
e´chelle sur Internet. En particulier, une terminologie des malveillances a e´te´ introduite
dans le cadre de ce projet. Nous en reprenons quelques de´finitions.
Les fautes malveillantes se de´clinent en deux classes principales : les logiques ma-
lignes et les intrusions. Les logiques malignes sont des parties du syste`me conc¸ues pour
provoquer des de´gaˆts (bombes logiques) ou pour faciliter des intrusions futures (vul-
ne´rabilite´s cre´e´es volontairement). Elles peuvent eˆtre introduites de`s la cre´ation du
syste`me (par un concepteur malveillant), ou en phase ope´rationnelle (par l’installation
d’un logiciel contenant un cheval de Troie ou par une intrusion). La de´finition d’une
intrusion est e´troitement lie´e aux notions d’attaque et de vulne´rabilite´[MAF03] :
– une attaque : faute d’interaction malveillante visant a` violer une ou plusieurs
proprie´te´s de se´curite´. C’est une faute externe cre´e´e avec l’intention de nuire, y
compris les attaques lance´es par des outils automatiques : vers, virus, zombies,
etc.
– une vulne´rabilite´ : faute accidentelle ou intentionnelle (avec ou sans volonte´ de
nuire), dans la spe´cification des besoins, la spe´cification fonctionnelle, la concep-
tion ou la configuration du syste`me, ou dans la fac¸on selon laquelle il est utilise´.
La vulne´rabilite´ peut eˆtre exploite´e pour cre´er une intrusion.
– une intrusion : faute malveillante interne d’origine externe, re´sultant d’une at-
taque qui a re´ussi a` exploiter une vulne´rabilite´ qui peut produire des erreurs
pouvant provoquer une de´faillance vis-a`-vis de la se´curite´, c’est-a`-dire une vio-
lation de la politique de se´curite´ du syste`me.
Les moyens de la suˆrete´ de fonctionnement ne sont pas limite´s aux fautes acciden-
telles. Effectivement, les intrusions, les attaques et les vulne´rabilite´s sont des fautes.
Or, les fautes peuvent eˆtre tole´re´es, e´limine´es, pre´vues, etc. Ces moyens peuvent eˆtre
applique´s aux fautes malveillantes, afin d’ame´liorer la se´curite´-immunite´ d’un syste`me.
Chaque moyen peut eˆtre applique´ sur les diffe´rentes fautes malveillantes (attaque, vul-
ne´rabilite´ et intrusion). Pour chaque moyen, les techniques a` employer de´pendent de
la conjugaison entre le moyen et la faute. Le tableau 1.2 pre´sente ces techniques en
fonction des moyens et des fautes[MAF03]. La section suivante de´crit ces me´thodes,
pour chaque moyen.
1.3 Moyens pour faire face aux malveillances
Nous nous inte´ressons plus particulie`rement a` la se´curite´-immunite´ des syste`mes.
Dans cette section, nous pre´sentons les moyens a` notre disposition pour satisfaire
ces attributs de la suˆrete´ de fonctionnement des syste`mes. Les quatre moyens sont
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attaque humaine attaque technique vulne´rabilite´ intrusion
p
re´
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n
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o
n
lois, pression
sociale, service
secret
pare-feu,
authentification,
autorisation
spe´cifications
formelles et
semi-formelles,
me´thodes
rigoureuses de
de´veloppement
≡ pre´vention et
e´limination des
attaques et
vulne´rabilite´s
to
le´
ra
n
ce
≡ pre´vention des
vulne´rabilite´s, e´limination et
tole´rance aux intrusions
≡ pre´vention des
attaques,
e´limination et
tole´rance aux
intrusions
de´tection et
recouvrement
d’erreur, alertes,
masquage de
fautes, de´tection
d’intrusion
e´l
im
in
a
ti
o
n
contre-mesures
physiques,
capture de
l’attaquant
maintenance
pre´ventive et
corrective
preuve formelle,
model-checking,
inspection, test,
maintenance
pre´ventive et
corrective
≡ e´limination des
attaques et des
vulne´rabilite´s
p
re´
vi
si
o
n
collecte
d’informations
sur les attaques
re´ussies
analyse des
agents
malveillants
latents
recensement des
vulne´rabilite´s et
des difficulte´s
d’exploitation et
des conse´quences
potentielles
≡ pre´vision des
vulne´rabilite´s et
des attaques
Fig. 1.2 – Me´thodes disponibles pour la mise en œuvre des moyens de la suˆrete´ de fonc-
tionnement
pre´sente´s : la pre´vention des fautes, la tole´rance aux fautes, l’e´limination des fautes
et la pre´vision des fautes.
1.3.1 Pre´vention des fautes
Rappelons l’objectif de la pre´vention des fautes : empeˆcher l’occurrence ou l’in-
troduction de fautes. Ce moyen prend place au de´but du cycle de vie du syste`me, au
moment de penser le de´veloppement et le de´ploiement. Il englobe les bonnes pratiques
d’inge´nierie et l’utilisation de politiques de se´curite´.
Parmi les bonnes pratiques d’inge´nierie, la spe´cification formelle occupe une place
importante. Elle repose sur des bases mathe´matiques pour de´crire ce que doit faire
le syste`me et non pas comment il doit le faire. Une validation est re´alise´e pour s’as-
surer que la description co¨ıncide effectivement avec les attentes. Cette approche for-
melle permet de lever les ambiguite´s qui peuvent persister dans une spe´cification
en langage naturel. La description peut eˆtre re´alise´e avec la notation Z ou la me´-
thode B, par exemple. Elle sera utilise´e a` son tour lors de l’e´tape de de´veloppement.
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Ide´alement, le de´veloppement du syste`me doit eˆtre, dans la mesure du possible, une
« simple » traduction en langage de programmation de la description de ce syste`me.
Concernant ce de´veloppement, des normes ont e´te´ mises en place pour des secteurs
d’activite´ sensibles. Elles imposent des re`gles dans l’utilisation des langages de pro-
grammation. Le but est de pre´venir les fautes fre´quentes. Par exemple, dans la norme
Misra-C[MISRA] pour l’automobile, l’arithme´tique sur les pointeurs est proscrite.
Cette pratique e´vite l’introduction de fautes par ces techniques avance´es de program-
mation. Par la meˆme occasion, leur utilisation malveillante est ainsi pre´venue. Les
techniques d’inge´nierie rigoureuse visant a` empeˆcher l’occurrence de fautes lors des
phases de de´veloppement ont e´te´ initialement applique´es pour faire face aux fautes
accidentelles, par exemple dans le logiciel. Elles restent ge´ne´ralement applicables dans
le cas des malveillances. Dans ce domaine, un effort important a aussi e´te´ consacre´
au de´veloppement de politiques de se´curite´.
L’ensemble des proprie´te´s de se´curite´ que l’on de´sire assurer dans un syste`me ainsi
que la fac¸on dont on va les assurer sont de´finies dans la politique de se´curite´ du
syste`me. « La politique de se´curite´ d’un syste`me est l’ensemble des lois, re`gles et
pratiques qui re´gissent la fac¸on dont l’information sensible et les autres ressources
sont ge´re´es, prote´ge´es et distribue´es a` l’inte´rieur d’un syste`me spe´cifique »[ITS91].
Elle doit identifier les objectifs de se´curite´ du syste`me et les menaces auxquelles celui-
ci devra faire face. Cette notion de politique de se´curite´ peut eˆtre raffine´e en trois
branches distinctes : les politiques de se´curite´ physique, administrative et logique. La
premie`re s’occupe de tout ce qui touche a` la situation physique du syste`me a` prote´ger.
Les proce´dures administratives traitent de tout ce qui ressort de la se´curite´ d’un
point de vue organisationnel au sein de l’entreprise. La politique de se´curite´ logique
est en charge de re´aliser tous les controˆles d’acce`s logiques au contenu du syste`me
informatique. Elle doit spe´cifier qui a acce`s a` quoi et dans quelles circonstances. La
politique logique peut se de´composer en plusieurs phases. Chaque individu qui utilise
un syste`me se´curise´ doit s’identifier et doit pouvoir prouver qu’il est bien la personne
qu’il pre´tend eˆtre. Ces deux phases sont de´finies dans la politique d’identification et
dans la politique d’authentification. Une politique d’authentification peut eˆtre mise
en place sur la base d’un syste`me a` mot de passe. Un utilisateur ayant fourni un
mot de passe valide est authentifie´. Lorsqu’un utilisateur est authentifie´, la politique
d’autorisation doit spe´cifier quelles sont les ope´rations que cet utilisateur particulier
peut re´aliser dans le syste`me. Pour plus d’informations sur ce sujet, une description
re´cente plus de´taille´e des mode`les et politiques de se´curite´ est pre´sente´e dans [CC06].
1.3.2 Tole´rance aux fautes
La tole´rance aux fautes, telle qu’elle est de´finie dans la section 1.2.1, correspond a`
un ensemble de moyens destine´s a` assurer qu’un syste`me remplit sa fonction en de´pit
des fautes. Elle est obtenue graˆce a` la mise en œuvre de techniques de traitement
d’erreurs et de fautes[LA90], en deux e´tapes. La premie`re e´tape, la de´tection d’erreur,
permet d’identifier un e´tat errone´. La seconde e´tape, le re´tablissement, permet de
ramener le syste`me dans un e´tat de confiance. Du point de vue des fautes malveillantes,
un syste`me tole´rant aux intrusions est un syste`me capable de s’auto-diagnostiquer,
se re´parer et se reconfigurer tout en continuant a` fournir un service acceptable aux
utilisateurs le´gitimes pendant les attaques[DBF91].
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Les me´thodes de de´tection des intrusions visent a` de´tecter des atteintes a` la poli-
tique de se´curite´ d’un syste`me. Deux approches existent : l’approche comportementale
et l’approche par sce´nario. La premie`re[DMD06] se base sur l’hypothe`se qu’un com-
portement malveillant entraˆıne une activite´ inhabituelle sur le syste`me. Elle cherche
a` re´pondre a` la question : « le comportement actuel de l’utilisateur et/ou application
est-il cohe´rent avec son comportement passe´ ? ». Ainsi, une atteinte a` la politique de
se´curite´ d’un syste`me est de´tecte´e lorsqu’un comportement observe´ est non re´fe´rence´
dans cette base de comportements normaux. Une base d’attaques n’est pas ne´ces-
saire. Des activite´s malveillantes base´es sur des attaques inconnues peuvent alors eˆtre
de´tecte´es. Par contre, les comportements erratiques sont difficiles a` e´valuer. Une im-
ple´mentation de cette approche est l’outil eTrust[ETR]. Quant a` l’approche a` base
de sce´nario, elle utilise une base de signatures de sce´narios anormaux. Elle de´tecte
une atteinte a` la politique de se´curite´ lorsqu’une se´quence d’informations – lie´e a` un
comportement – posse`de une signature re´fe´rence´e dans la base de signatures de sce´-
narios anormaux. Cette base doit eˆtre constamment mise a` jour, sous peine de ne pas
de´tecter les attaques non connues. Une imple´mentation re´pandue de cette approche
est l’outil snort[Sno02]. De manie`re ge´ne´rale, les me´canismes de de´tection d’intru-
sions soule`vent un nombre important de fausses alertes et certaines violations de la
politique de se´curite´ ne sont pas de´tecte´es. L’analyse de ces alertes est rendue dif-
ficile. Aussi, afin d’obtenir des outils plus efficaces, des travaux proposent d’utiliser
diffe´rents outils de detection d’intrusion conjointement[MMM+01, CM02]. Un e´tat de
l’art re´cent sur les techniques de detection d’intrusion est pre´sente´ dans [DMD06] et
une bibliographie imposante est pre´sente´e dans [MM01].
Un syste`me tole´rant aux intrusions est un syste`me capable de s’auto-diagnostiquer,
se re´parer et se reconfigurer tout en continuant a` fournir un service acceptable aux
utilisateurs le´gitimes pendant les attaques[DBF91, DP06]. La tole´rance aux intrusions
peut eˆtre applique´e avec diffe´rentes techniques de se´curite´. Parmi les techniques clas-
siques de se´curite´, nous pouvons citer le chiffrement, la re´plication, et le brouillage
des donne´es. La technique de fragmentation, redondance et disse´mination a pour but
une approche globale de la tole´rance aux fautes accidentelles et intentionnelles, pour
le traitement, le stockage et la transmission d’informations confidentielles. Pour at-
teindre ce but, elle de´coupe l’information en fragments, duplique ces fragments et les
disperse sur diffe´rents sites. Les conditions que doit remplir le pirate pour reconstituer
la donne´es sont plus nombreuses, rendant sa taˆche nettement plus difficile. Concernant
la redondance avec diversification, l’ide´e sous-jacente repose sur un constat simple :
une attaque qui cible une vulne´rabilite´ d’un syste`me fonctionnant sur une architecture
mate´rielle particulie`re a peu de chance de fonctionner sur un autre syste`me fonction-
nant sur une autre architecture mate´rielle. Le principe de cette technique est donc
d’utiliser plusieurs sous-syste`mes diffe´rents sur des architectures mate´rielles diffe´rentes
et fournissant le meˆme service, avec un me´canisme de vote majoritaire pour former le
syste`me globale. De la sorte, une attaque susceptible d’engendrer des de´gats sur un des
sous-syste`mes sera ine´fficace sur les autres. Le syste`me global sera toujours disponible
sous re´serve, au moins, que la majorite´ des sous-syste`mes soient aussi disponibles.
Une des premie`res architectures tole´rantes aux intrusions a e´te´ de´veloppe´e dans
le cadre du projet Delta-4 dans les anne´es 1980, pour des serveurs de stockage de
donne´es, d’authentification et d’autorisation. Plus recemment, l’utilisation des prin-
cipes de tole´rance aux intrusions a e´te´ employe´e dans d’autres projets, par exemple
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[VNC+06, BSC+07, VAC+]. Notamment, le projet Dit[VAC+] propose une architec-
ture tole´rante aux intrusions base´e sur une diversification de serveurs Web et d’archi-
tectures mate´rielles. Les travaux re´alise´s dans le projet Maftia ont vise´ a` de´velopper
des politiques d’autorisation plus efficaces en se basant sur des techniques de frag-
mentation, redondance et disse´mination et les cartes a` puces Java. Les politiques
propose´es dans ce projet sont tole´rantes aux fautes accidentelles et aux intrusions.
1.3.3 Elimination des fautes
Malgre´ l’application de techniques de pre´vention de fautes et en raison de la dif-
ficulte´ de de´velopper correctement les syste`mes, certaines fautes peuvent persister.
Ce sont les fautes de conception, par exemple l’absence de test d’un indice dans un
tableau. Ces fautes peuvent eˆtre exploite´es a` des fins malveillantes. L’e´limination des
fautes vise a` en re´duire le nombre. Ce moyen s’appuie sur des analyses statiques (re-
vues, inspections), des ve´rifications formelles ou semi-formelles, des techniques de test,
etc.
La ve´rification formelle est une technique permettant de de´montrer que les pro-
prie´te´s attendues du syste`me sont ve´rifie´es. Elle se base sur la description formelle
du syste`me et une liste des proprie´te´s a` ve´rifier. Une approche courante consiste a`
appliquer des outils de model-checking (SMV, NuSMV, ...) pour identifier des contre-
exemples e´ventuels. De plus, certaines me´thodes permettent l’analyse du code source
du syste`me en vue de de´tecter des fautes particulie`res, telles que les de´passements de
tampon[AH07][HB03][LE01]. Toutefois, la technique de ve´rification formelle ne suffit
pas a` elle seule. Elle doit eˆtre suivie d’un diagnostic permettant de localiser la faute,
pour aboutir a` la cre´ation d’un correctif : un greffon. Certains travaux ont permis,
a` partir d’un greffon et du syste`me a` greffer, d’identifier la faute pour, e´ventuelle-
ment, une exploitation maligne[Fla05]. Une bonne pratique consiste donc a` appliquer
ce greffon de`s sa disponibilite´.
Le test est une technique largement utilise´e pour re´ve´ler les fautes re´siduelles. Il
consiste a` activer le syste`me re´el ou un prototype avec des entre´es spe´cifiques caracte´-
risant des activite´s normales ou anormales du syste`me et de ve´rifier si les proprie´te´s at-
tendues sont satisfaites a` partir des sorties observe´es. Diffe´rents types de test existent
en fonction des crite`res conside´re´s pour la se´lection et la ge´ne´ration des entre´es. En
particulier, le test de robustesse base´ sur l’injection de fautes permet de tester la re´-
action du syste`me cible dans des conditions extreˆmes et en pre´sence d’entre´es valides
et invalides. Deux types distincts de domaines d’entre´e sont distingue´s : les activite´s
et les fautes. Le test a` base d’activite´s permet de mettre sous pression le syste`me afin
d’observer son attitude a` y faire face, comme re´alise´ dans [WTF99]. Le test a` base de
fautes permet de soumettre de´libe´rement des fautes en entre´e du syste`me, telles que
des changements de bit[ACK+03] ou des instances de classe incorrectes[CS04]. L’ob-
jectif est d’e´tudier les effets des fautes qui peuvent affecter le syste`me e´value´ pendant
son exe´cution.
Dans le domaine de la se´curite´, outre les techniques classiques de test vis-a`-vis des
fautes de conception, des techniques spe´cifiques ont e´te´ de´veloppe´es pour l’analyse
des malveillances. Nous citons par exemple les tests de pe´ne´tration par des experts en
se´curite´ (appele´s parfois red team ou tiger team) qui tentent de violer les objectifs de
se´curite´ en contournant les me´canismes de protection. Les techniques d’e´limination
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de fautes incluent e´galement des ve´rifications de configuration du syste`me et des
vulne´rabilite´s pre´sentes en analysant le syste`me de fichier et en s’appuyant sur des
bases de donne´es de vulne´rabilite´s connues. C’est l’approche employe´e, par exemple,
dans des outils de recherche de vulne´rabilite´s tels que nessus[Lau02], esope[ODK99]
ou cops[DS90]. Nous pouvons aussi citer des techniques de ve´rification de l’inte´grite´
des fichiers du syste`me pour s’assurer qu’ils n’ont pas fait l’objet de modifications
malveillantes.
1.3.4 Pre´vision des fautes
La pre´vision des fautes a pour objectif d’identifier les vulne´rabilite´s, fautes, erreurs
et modes de de´faillances potentiels du syste`me et d’analyser voire quantifier leur im-
pact sur le comportement de ce syste`me, vis-a`-vis des proprie´te´s attendues. Elle peut
eˆtre conduite en s’appuyant sur diffe´rents types d’e´valuations qui sont comple´men-
taires : des e´valuations 1) qualitatives ou ordinales, 2) quantitatives ou probabilistes
a` base de mode`les ou 3) expe´rimentales. Dans la suite, nous pre´sentons brie`vement
ces trois me´thodes et leur utilisation pour l’analyse des malveillances et l’e´valuation
de leur impact sur la se´curite´.
1.3.4.1 L’e´valuation ordinale base´e sur des crite`res
L’e´valuation ordinale, ou qualitative, est destine´e a` identifier, classer et ordonner
les de´faillances ou les me´thodes et techniques mises en œuvre pour les e´viter, par
un organisme inde´pendant. Elle se base par exemple sur des crite`res d’e´valuation
dont le but est de donner confiance a` l’utilisateur dans le syste`me. Les premiers tra-
vaux ont e´te´ initie´ par le conseil scientifique de l’arme´e ame´ricaine (Defense Science
Board) afin e´tudier les diffe´rentes approches de protection des donne´es classifie´es dans
les syste`mes informatiques. Parmi leurs productions, le document Trusted Computer
Security Evaluation Criteria »(Tcsec) datant de 1985, plus connu sous le nom de
« livre orange », est devenue une norme du De´partement de la De´fense ame´ricaine
(DoD)[TCS85]. Ce document est la re´fe´rence en matie`re d’e´valuation de la se´curite´
des syste`mes informatiques. Les crite`res offrent une classification a` sept niveaux de
se´curite´ (A1, B1, B2, B3, C1, C2), regroupe´s en quatre classes (A, B, C, D). Quatre fa-
milles de crite`res sont de´finies pour chaque niveau. Elles traitent respectivement de la
politique d’autorisation, de l’audit, de l’assurance et de la documentation. L’e´valuation
d’un produit consiste a` lui attribuer un des sept niveaux de se´curite´. Cette attribu-
tion n’aboutit que si le produit re´pond a` tous les crite`res du niveau en question. La
politique d’autorisation employe´e ne permet pas de prendre en compte les contraintes
lie´es aux pratiques commerciales. Cette limite a suscite´ la cre´ation de nouveaux cri-
te`res dans d’autres pays, avec, par exemple, les « Canadian Trusted Computer Product
Evaluation Criteria »[CTC93] (Ctcpec) pour le Canada et les « Japanese Computer
Security Evaluation Criteria »[JCS92]. Nous citons ci-dessous l’exemple des « Infor-
mation Technology Security Evaluation Criteria »(Itsec) adopte´ par la Communaute´
Europe`enne et des « Crite`res Communs »(Cc). Les Itsec sont le re´sultat de l’harmo-
nisation de travaux re´alise´s au sein de quatre pays europe´ens : l’Allemagne, la France,
les Pays-Bas et le Royaume-Uni[ITS91]. Les Itsec se diffe´rencient essentiellement
du livre orange par la de´finition d’un certain nombre de classes de fonctionnalite´s
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d’une part et un certain nombre de classes d’assurance d’autre part. Une classe de
fonctionnalite´ de´crit les me´canismes que doit mettre en œuvre un syste`me pour eˆtre
e´value´ a` ce niveau de fonctionnalite´. Une classe d’assurance permet, quant a` elle, de
de´crire l’ensemble des preuves qu’un syste`me doit apporter pour montrer qu’il im-
ple´mente re´ellement les fonctionnalite´s qu’il pre´tend assurer. Les Itsec utilisent le
terme cible d’e´valuation (Target of Evaluation ou Toe). Le contenu d’une cible d’e´va-
luation comprend : une politique de se´curite´, une spe´cification des fonctions requises
de´die´es a` la se´curite´, une de´finition des me´canismes de se´curite´ requis et le niveau
d’e´valuation vise´. Les crite`res communs (Cc) [CC999, CCS] sont ne´s de la tentative
d’harmonisation des crite`res canadiens (Ctcpec), des crite`res europe´ens (Itsec) et
des crite`res ame´ricains (Tcsec). Ils contiennent deux parties bien se´pare´es comme
dans les Itsec : fonctionnalite´ et assurance. De meˆme que dans les Itsec e´galement,
les Cc de´finissent une cible d’e´valuation et une cible de se´curite´ (Security Target).
Une cible d’e´valuation de´signe le syste`me ou le produit a` e´valuer. La cible de se´cu-
rite´ contient les objectifs de se´curite´ d’une cible d’e´valuation particulie`re. La cible de
se´curite´ pour une cible d’e´valuation repre´sente la base d’entente entre de´veloppeurs
et e´valuateurs. Elle peut contenir les exigences d’un ou de plusieurs profils de pro-
tection (Protection Profiles) pre´de´finis. Une des diffe´rences essentielles entre Itsec et
Cc re´side dans l’existence de ces profils, qui avaient auparavant e´te´ introduits dans
les Crite`res Fe´de´raux[Tec92]. Un profil de protection de´finit un ensemble d’exigences
de se´curite´ et d’objectifs, inde´pendants d’une quelconque imple´mentation, pour une
cate´gorie de cible d’e´valuation.
1.3.4.2 L’e´valuation quantitative base´e sur des mode`les
Les me´thodes d’e´valuation ordinale de la se´curite´ base´es sur des crite`res sont utiles
pour guider le de´veloppement des syste`mes. Cependant, elles ne sont pas adapte´es
pour estimer l’impact des fautes re´siduelles, effectuer des analyses comparatives en
conside´rant diffe´rentes variantes d’architectures ou diffe´rentes configurations du sys-
te`me, ou bien pour suivre l’e´volution de la se´curite´ en ope´ration. De telles analyses
sont courantes quand on conside`re des fautes accidentelles. En effet, plusieurs me´-
thodes base´es sur des mode´lisations analytiques sont utilise´es dans cette optique dans
le domaine de l’e´valuation de la fiabilite´, la disponibilite´ ou la se´curite´ innocuite´ des
syste`mes. On peut citer par exemple des mode`les base´s sur les arbres de fautes, les
diagrammes de fiabilite´, les chaˆınes de Markov, etc. De`s les anne´es 1990, des travaux
ont e´te´ effectue´s dans l’objectif d’e´tendre ces techniques et de de´velopper des me-
sures et des me´thodes d’e´valuation quantitatives adapte´es a` la se´curite´-immunite´ et
aux malveillances. Un tour d’horizon sur les travaux mene´s dans ce cadre et sur les
technique d’e´valuation quantitative de la fiabilite´ et de la se´curite´ a` base de mode`les
est effectue´ dans [NST04]. Les travaux sur l’e´valuation quantitative de la se´curite´
ont de´marre´ en particulier dans le cadre du projet europe´en PDCS en collaboration
avec l’Universite´ de City (GB), Le LAAS-CNRS et l’Universite´ de Chalmers (SE).
Dans [BLOJ94], les auteurs ont e´tudie´ les similarite´s entre la fiabilite´ et la se´curite´
dans le but d’obtenir une mesure de la se´curite´ similaire aux mesures de fiabilite´ exis-
tantes. Notamment, ils ont de´fini ce que doit repre´senter une mesure de la se´curite´ :
« la capacite´ d’un syste`me a` re´sister aux attaques ». Pour valider cette approche, des
expe´rimentations ont e´te´ mene´es ou` des e´tudiants ont joue´ le roˆle de pirates pour pe´ne´-
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trer un syste`me. L’approche pre´sente´e dans[BLOJ94] est de type « boˆıte noire ». Une
approche de type « boˆıte blanche » base´e sur de principes similaires a e´te´ de´veloppe´e
dans [DKD93, Dac94]. En particulier, un mode`le formel appele´ « graphe des privi-
le`ges » a e´te´ de´fini pour de´crire les vulne´rabilite´s du syste`me pouvant eˆtre exploite´es
par des attaquants pour mettre en de´faut des objectifs de se´curite´ [DD94]. Ce graphe
sert ensuite a` ge´ne´rer des sce´narios d’attaques en conside´rant des hypothe`ses sur la
strate´gie qu’un attaquant va adopter pour exploiter ces vulne´rabilite´s. L’analyse de
l’association de ces sce´narios aux efforts permet d’obtenir des mesures quantitatives
pour caracte´riser la se´curite´. Un outil mettant en œuvre cette approche (Esope) a
e´te´ aussi de´veloppe´. Une expe´rimentation sur le re´seau du LAAS a permis de de´mon-
trer la faisabilite´ de cette approche et de valider la pertinence des mesures propose´es
pour suivre l’e´volution de la se´curite´ en ope´ration[ODK99]. Depuis le de´veloppement
du graphe des privile`ges plusieurs travaux ont e´te´ mene´s sur le de´veloppement de
formalismes a` base de graphes pour de´crire des vulne´rabilite´s et des sce´narios d’at-
taques (voir par exemple [PS98, SHJ+02, JNO03]). Par exemple, les arbres d’attaques
« Attack trees » de´finis dans [Sch99] pre´sentent une me´thode structure´e similaire aux
arbres de fautes pour de´crire diffe´rentes possibilite´s pour mener une attaque au sein
d’un syste`me. Des nouveaux re´sultats sur l’e´valuation probabiliste de la se´curite´ ont
e´te´ obtenus e´galement par exemple sur l’e´valuation de syste`mes tole´rants aux intru-
sions [GLR+03, WMT03], la mode´lisation de la propagation de malware base´e sur des
mode`les e´pide´miologiques [SPW02, ZGT02, ZGTG05], ou bien l’utilisation de mo-
de`les plus re´cents, tels que la the´orie des re´seaux complexes issues de la physique ou
bien la the´orie des jeux [LW05, SHK06].
1.3.4.3 L’e´valuation expe´rimentale
Les mode`les de´crits dans la section pre´ce´dente s’appuient sur des hypothe`ses
concernant le comportement des attaquants ou les vulne´rabilite´s et les malveillances
susceptibles d’affecter la se´curite´ des syste`mes cibles. Ces hypothe`ses doivent eˆtre le
plus proche possible de la re´alite´ afin d’obtenir des mesures significatives. L’e´valua-
tion expe´rimentale peut fournir les donne´es ne´cessaires pour e´laborer ces hypothe`ses
et valider les mode`les correspondants. Elle regroupe les techniques et me´thodes per-
mettant de collecter des donne´es caracte´risant des activite´s malveillantes issues de
l’observation ope´rationnelle du comportement des syste`mes cibles ou bien base´es sur
des expe´riences controˆle´es (pendant des phases de test). Les informations collecte´es
doivent eˆtre choisies judicieusement pour aboutir a` des analyses repre´sentatives. De
plus, un volume de donne´es suffisamment grand et une longue pe´riode d’observation
sont deux pre´requis supple´mentaires. De manie`re ge´ne´rale, l’e´valuation expe´rimentale
est re´alise´e en trois e´tapes. L’e´tape de collecte des donne´es, a` proprement parler, est
tout d’abord re´alise´e. Pour ce faire, la manie`re de mener a` bien cette collecte doit
eˆtre re´fle´chie. Elle constitue le point cle´ pour les e´tapes suivantes. Ensuite, les don-
ne´es doivent eˆtre valide´es, afin d’e´liminer celles qui sont erronne´es ou qui ne sont pas
repre´sentatives des processus mis en jeu. A ce proble`me des donne´es, vient se greffer
le proble`me des donne´es non observe´es, des donne´es manquantes. Ces deux proble`mes
doivent eˆtre re´solus avant toute analyse, pour fournir des donne´es valides a` l’e´tape
suivante et ainsi pour ne pas aboutir a` des re´sultats de´tache´s de toutes repre´sentations
physiques. Quant a` la dernie`re e´tape, elle permet d’obtenir les mesures de suˆrete´ de
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fonctionnement. Elle se base sur les donne´es valides pour mener une analyse statis-
tique. L’e´valuation expe´rimentale dans le domaine de la suˆrete´ de fonctionnement a
toujours e´te´ un the`me de recherche tre`s actif. Historiquement, l’effort a d’abord porte´
sur l’e´tude de syste`mes et de fautes du mate´riel. Des travaux ont ensuite e´te´ consacre´s
a` la caracte´risation du comportement en pre´sence de fautes de logiciels et syste`mes
d’exploitation, de pilotes de pe´riphe´riques, de syste`mes distribue´s, des re´seaux, de
serveurs base´s sur Internet et plus re´cemment sur des syste`mes mobiles [SCK04]. La
majorite´ de ces travaux s’inte´ressent aux fautes accidentelles. La caracte´risation et la
collecte de donne´es permettant l’analyse du comportement de syste`me en pre´sence de
malveillances a fait l’objet de plusieurs travaux durant la dernie`re de´cennie. Ces tra-
vaux incluent 1) le recensement des vulne´rabilite´s connues dans des bases de donne´es
(par exemple Bugtrack[BUG], Cve[CVE], etc.), 2) le de´veloppement d’approches
expe´rimentales pour l’analyse de l’efficacite´ de me´canismes de de´tection d’intrusions
(voir par exemple les expe´riences du Lincoln Lab[LHF+00, McH00] ou les travaux
pre´sente´s dans [DDW98, PZC+96]), 3) et le de´ploiement d’environnements pour la
collecte de donne´es caracte´risant des attaques re´elles sur Internet base´s en particulier
sur des sondes et des pots de miel. Les travaux pre´sente´s dans le cadre de cette the`se
s’inte´ressent en particulier a` ces dernie`res approches base´s sur les pots de miel. La
section suivante pre´sente plus en de´tail les travaux connexes effectue´s sur ce the`me.
1.4 Sondes et pots de miel
Dans cette section, nous pre´sentons les sondes ainsi que des projets qui en ex-
ploitent le principe. Ensuite, nous pre´sentons plus en de´tail les pots de miel, outils
qui sont e´tudie´s plus particulie`rement dans le cadre de nos travaux.
1.4.1 Les sondes
Une sonde est un point de collecte de donne´es sur Internet. La plupart du temps,
elle repose sur la re´cupe´ration des fichiers de journalisation des routeurs sur Internet
ou des pare-feux. L’approche par sonde est tre`s inte´ressante car elle a mis en e´vidence
le caracte`re excessivement malin de plusieurs programmes sur Internet. Parmi les
initiatives s’appuyant sur les sondes, nous pouvons citer les projets Caida[Cla01] et
Dshield[DSH] qui sont pre´sente´s dans la section 1.4.3.
1.4.2 Les pots de miel
Les sondes aborde´es pre´ce´demment, pre´sentent un inconve´nient majeur. Les don-
ne´es collecte´es me´langent a` la fois des donne´es issues d’activite´s licites et des donne´es
issues d’activite´s illicites. Pour pallier ce proble`me, un outil a` e´te´ cre´e´ : le pot de
miel. Un pot de miel se de´finit comme un syste`me informatique connecte´ a` un re´seau,
volontairement vulne´rable a` une ou plusieurs failles et visant a` attirer les attaquants
afin d’e´tudier leur comportement. En the´orie, aucune activite´ en provenance ou a`
destination de ce syste`me ne devrait eˆtre enregistre´e. Dans le cas contraire, il s’agit
au mieux d’une erreur accidentelle, au pire d’une tentative d’attaque intentionnelle.
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1.4.2.1 Historique des pots de miel
L’histoire des pots de miel remonte a` la fin des anne´es 80, lorsque le concept fut
e´tabli par Clifford Stoll dans [Sto88]. Dans ces travaux, l’auteur de´crit les manie`res
d’observer et pister un intrus. Pour ce faire, il a imagine´ un projet gouvernemental
factice, avec des informations factices, pour que les intrus passent un temps non
ne´gligeable a` te´le´charger et analyser ces fichiers.
Dans les anne´es 90, Cheswick imple´menta et de´ploya un ve´ritable pot de miel[Che91].
En paralle`le a` ces travaux, Bellovin [Bel92] a discute´ des avantages et proble`mes de
telles imple´mentations. En 1998, Grundschober et Dacier ont introduit la notion de
« de´tecteur renifleur »[Gru, GD98], une autre appellation pour le concept nomme´
aujourd’hui les « jetons de miel »(en anglais, honeytoken).
Les pots de miel, les jetons de miel et les technologies associe´es sont des notions
utilise´es depuis longtemps, meˆme si la terminologie est re´cente. Ce n’est qu’en 2001
que le terme de pot de miel a e´te´ pour la premie`re fois utilise´. Depuis, plusieurs auteurs
ont propose´ des de´finitions et des classifications. Une de´finition couramment employe´e
est celle introduite par Lance Spitzner dans son livre intitule´ « Honeypots, Tracking
hackers »[Spi02] : A honeypot is security resource whose value lies in being probed,
attacked or compromised. Depuis, le concept de pot de miel a e´volue´. Le document
[PDD03] propose une terminologie et un aperc¸u des diffe´rentes technologies de pot
de miel. Un re´seau de miel (en anglais, honeynet) est un re´seau de pots de miel. Un
jeton de miel (en anglais, honeytoken) est un pot de miel inviolable. Un exemple de
jeton de miel classique est de´crit dans [Spi03b]. Ce dernier est repre´sente´ sous forme
d’un enregistrement correspondant a` un patient virtuel. Ce patient n’existant pas,
aucun acce`s a` cet enregistrement ne devrait eˆtre observe´. Le cas contraire correspond
a` une violation des privile`ges. La vitesse avec laquelle le domaine e´volue a entraˆıne´ la
cre´ation du projet Honeynet Project[Spi03a], dont le but est de constituer une base
de connaissance sur les diffe´rentes technologies de pots de miel, les lec¸ons rec¸ues par
leur emploi, les difficulte´s, etc.
Les pots de miel peuvent se de´cliner en plusieurs cate´gories, en fonction du niveau
d’interaction fourni. Dans la litte´rature, une classification en deux cate´gories est utili-
se´e. Elle distingue les pots de miel basse interaction des pots de miel haute interaction.
Re´cemment, des travaux ont e´te´ re´alise´s afin de concilier les avantages de ces deux
approches pour aboutir a` des pots de miel dits interme´diaires ou hybrides.
1.4.2.2 Les pots de miel basse interaction
Les pots de miel basse interaction e´mulent des services re´seaux pour tromper des
programmes malveillants. Ces services ne peuvent donc pas eˆtre exploite´s pour obtenir
un acce`s au syste`me. Ils sont tre`s re´pandus car simples a` mettre en œuvre. De plus, du
fait de l’e´mulation, ils permettent de bien controˆler les faits et gestes des attaquants.
Ce type de pot de miel permet de collecter des informations lie´es au dialogue
entre le programme malveillant et le service. Ce dialogue est souvent plus court que
la normale en raison de l’e´mulation. Les informations collecte´es concernent donc le
de´but du dialogue. Toutefois, ces informations sont suffisantes pour identifier au plus
toˆt une activite´ malveillante.
Parmi les imple´mentations les plus simples, nous pouvons en citer les moniteurs
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de ports tels que NukeNabber et Netcat[NET]. Ces outils permettent d’e´couter sur
un port et de journaliser les connexions. Les informations ne sont pas interpre´te´es
mais elles sont uniquement stocke´es : ils ne proposent aucune interaction avec les
attaquants, De ce fait, seuls les premiers paquets des connexions sont re´cupe´re´s, mi-
nimisant ainsi les risques. Ils sont utiles pour l’observation des vers.
Certaines imple´mentations, telles que Specter[SPE], Fakebo et Deception tool-
kit, proposent d’e´muler des logiciels vulne´rables : du syste`me de transfert de fichier
(ftp), au syste`me de gestion des courriers e´lectroniques (pop). Ils pre´sentent aux at-
taquants les bannie`res de ces logiciels vulne´rables. Ils permettent de re´cupe´rer les
de´buts des interactions avec les attaquants. Toutefois, ils ne trompent pas les atta-
quants humains, qui peuvent s’apercevoir tre`s vite de la supercherie.
Honeyd[Pro04] est une imple´mentation qui s’est tre`s vite impose´e par sa simplicite´
et sa flexibilite´ d’utilisation. Il se pre´sente sous la forme d’un de´mon qui e´mule des
re´seaux de machines. Il se configure par le biais d’un fichier contenant les informations
sur le routage entre les machines et, pour chacune des machines e´mule´es, le syste`me
d’exploitation e´mule´ ainsi que les actions a` associer a` certains ports de la machine
e´mule´e. Pre´ciser le syste`me d’exploitation d’une machine e´mule´e permet d’e´muler le
comportement de la pile TCP/IP du ve´ritable syste`me d’exploitation, en re´ponse a`
d’e´ventuelles « prises d’empreintes ». Quant aux scripts, ils permettent de pre´ciser le
comportement a` adopter en fonction du dialogue qui s’installe entre l’attaquant et le
service e´mule´ sur le port en question.
L’outil Nepenthes[BKH+06] fournit un me´canisme inte´ressant pour traiter les at-
taques. Il simule des vulne´rabilite´s afin d’inciter les attaquants a` lui envoyer leurs
maliciels. Il est constitue´ d’une base qui comprend des routines e´le´mentaires de ges-
tion des connexions, des fichiers, etc. Des modules peuvent lui eˆtre ajoute´s afin de
detecter les vulne´rabilite´s utilise´es et les logiciels employe´s.
1.4.2.3 Les pots de miel haute interaction
Les pots de miel haute interaction correspondent a` un syste`me re´el ou a` un sys-
te`me e´mulant un syste`me complet. En e´mulant l’inte´gralite´ du syste`me, le dialogue
avec l’attaquant peut eˆtre plus important. Ce type de pot de miel permet, avant
tout, de laisser les attaquants pe´ne´trer le cœur du syste`me. Ils constituent un ex-
cellent comple´ment des pots de miel basse interaction. Leur inconve´nient vient de
l’attention importante a` apporter au cloisonnement des activite´s des attaquants pour
se prote´ger des risques d’utilisation du pot de miel pour attaquer d’autres machines
(phe´nome`ne de rebond). Plusieurs imple´mentations de pots de miel ont e´te´ de´velop-
pe´es, par exemple honeywall[Pro05], sebek[Pro03], etc. La plupart se basent sur des
syste`mes d’exploitation a` part entie`re.
Parmi ces imple´mentations, nous pouvons distinguer deux cate´gories. La premie`re
cate´gorie est constitue´e d’imple´mentations qui utilisent des outils tierces pour collecter
des informations. Nous pouvons citer, a` titre d’exemple, l’imple´mentation propose´e
dans [Hon03], qui utilise le renifleur de re´seau snort afin de collecter les e´changes
entre le pot de miel et les attaquants. Le controˆle des connexions est re´alise´ avec un
pare-feu. Une autre imple´mentation [HM03] propose d’utiliser un outil de detection
d’intrusion, Prelude, pour la collecte des informations.
La seconde cate´gorie est constitue´e d’imple´mentations qui modifient le comporte-
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ment du syste`me d’exploitation pour y ajouter les me´canismes ne´cessaires a` la collecte
des donne´es. Sebek[Pro03] et Uberlogger[AGJ05] constituent des exemples de ces im-
ple´mentations. Elles se basent sur des syste`mes d’exploitation Gnu-Linux. Les noyaux
de ces syste`mes ont e´te´ modifie´s afin d’y inte´grer les me´canismes ne´cessaires pour in-
tercepter les informations. Ces modifications ont aussi e´te´ apporte´es dans le but de
ne pas eˆtre detecte´es par des attaquants. Une description plus de´taille´e de certaines
de ces imple´mentations est fournie dans le chapitre 3.
1.4.2.4 Les pots de miel interme´diaires
Les pots de miel basse interaction proposent un faible niveau d’interaction avec
les attaquants et les pots de miel haute interaction sont difficiles a` mettre en œuvre
en raison du risque qu’ils occasionnent. Le besoin de pots de miel interme´diaires
ou hybrides s’est fait ressentir[BSHN04]. Certaines imple´mentations de pots de miel
visent a` utiliser ces deux types de pot de miel conjointement. Par exemple, dans
[ASS+06], l’auteur propose une architecture base´e sur le de´ployement conjoint de
pots de miel basse interaction a` base de honeyd et de pots de miel haute interaction,
dans un re´seau local. Les syste`mes d’exploitation installe´s sur ces derniers refleˆtent
la re´partition des syste`mes d’exploitation dans le re´seau qui he´berge les pots de miel.
Toutes les connexions a` destination des pots de miel basse interaction sont redirige´es
vers les pots de miel haute interaction.
Dans le meˆme esprit, les travaux re´alise´s dans [BCW+04] proposent une architec-
ture de pots de miel hybrides compose´es a` la fois de pots de miel basse interaction et
de pots de miel haute interaction. Les pots de miel basse interaction sont destine´s a`
eˆtre de´ploye´s sur Internet. Les connexions qui leur sont destine´es sont redirige´es, de
la meˆme manie`re, vers les pots de miel haute interaction.
Dans [LMD05], les auteurs proposent d’utiliser, de la meˆme manie`re, des pots de
miel basse interaction et des pots de miel haute interaction. Le trafic malveillant a`
destination des pots de miel basse interaction et correspondant a` de nouvelles activite´s
est redirige´ vers les pots de miel haute interaction. Le dialogue ainsi e´tabli est analyse´
pour faire e´voluer le niveau d’interaction des pots de miel basse interaction. Les pots
de miel basse interaction posse`dent une repre´sentation de l’interaction des pots de
miel haute interaction sous la forme d’automates.
1.4.3 Les projets base´s sur les sondes et les pots de miel
Les outils et imple´mentations de sondes et pots de miel pre´sente´s dans les sec-
tions pre´ce´dentes ont e´te´ utilise´s dans des projets dans le but d’analyser les trafics
malveillants. Dans cette section, nous pre´sentons certains de ces projets. Une pre´sen-
tation plus comple`te peut se trouver dans [Pou06] et [PH07].
1.4.3.1 Les projets Caida et Internet Motion Sensor
Le projet Caida (Cooperative Association for Internet Data Analysis) a pour ob-
jectif d’analyser et comprendre les phe´nome`nes globaux observe´s sur Internet. Pour
mener des e´tudes du point de vue de la se´curite´, des sondes particulie`res ont e´te´
de´veloppe´es dans le cadre de ce projet : les te´lescopes re´seaux (en anglais, network
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telescopes). Ils se de´finissent de la manie`re suivante : un te´lescope re´seau est une por-
tion de l’espace des adresses IP routables pour lesquels peu voire aucun trafic le´gitime
existe[MSVS04].
L’observation a` partir des te´lescopes re´seaux a permis des e´tudes pre´cises sur
des vers tels que slammer[MPS+03] et code-red[MSB02] ainsi que sur le phe´nome`ne
de backscatter[MSB+06]. Les donne´es ayant permis ces analyses sont disponibles en
ligne. Caida est un projet d’observation de haut niveau. Les re´sultats ainsi obtenus
montrent l’importance de ce genre de dispositif.
L’Internet Motion Sensor est un projet de l’Institue du Michigan qui uti-
lise un re´seau de sondes distribue´es. Ces sondes sont des adresses routables mais non
utilise´es. Elles sont au nombre de 224, soit 1/256 des adresses d’Internet. L’observa-
tion de ces sondes permet d’infe´rer des informations inte´ressantes sur les attaques et
les attaquants, par exemple, les attaques de de´ni de service. Un des proble`mes de
cette approche est le coˆte´ passif des sondes. Effectivement, les sondes employe´es ne
re´pondent pas aux paquets re´seaux des attaquants.
1.4.3.2 Le projet Dshield
Le projet Dshield est un syste`me de centralisation et d’analyse des fichiers de
journalisation de diffe´rents pare-feux. L’utilite´ de cette base de donne´es est donc
principalement focalise´e sur la se´curite´.
Des volontaires sur Internet peuvent re´gulie`rement envoyer leurs informations dans
cette base de donne´es pour l’enrichir. Actuellement, plus de 20 millions de fichiers de
journalisation sont enregistre´s chaque jour. Ils permettent d’e´laborer des statistiques
journalie`res sur les e´volutions des tendances sur Internet. Ces donne´es sont utili-
se´es, par exemple, par le Internet Storm Center (ISC) pour l’e´laboration de bulletins
d’alerte. Elles permettent de suivre de manie`re tre`s efficace la propagation des vers sur
Internet. Toutefois, le caracte`re he´te´roge`ne des conditions dans lesquelles les donne´es
ont e´te´ collecte´es et le manque d’informations sur l’environnement de collecte rend
difficile l’exploitation de ces donne´es pour re´aliser des analyses fines et non biaise´es
des activite´s des attaquants et de leur strate´gie sur Internet.
1.4.3.3 Le projet Leurre.com
Le projet Leurre.com[PDP05] vise a` de´ployer sur Internet une plate-forme base´e
sur les pots de miel basse interaction, dans un grand nombre d’endroits dans le monde.
Les plates-formes de´ploye´es sont base´es sur honeyd. Elles collectent des donne´es sur
les activite´s malveillantes. Ces donne´es sont centralise´es dans une base de donne´es
he´berge´e et administre´e par l’Institut Eure´com, a` Sophia Antipolis. Ce projet se de´-
marque des autres initiatives par l’utilisation de plates-formes homoge`nes de collecte
de donne´es configure´es de fac¸on identique. De la sorte, des analyses comparatives sur
les activite´s observe´es en diffe´rents endroits dans le monde peuvent eˆtre re´alise´es sans
eˆtre biaise´es par la fac¸on avec laquelle ces donne´es sont collecte´es ni par les spe´cificite´s
de chaque plate-forme.
Le projet Leurre.com a e´te´ mis en place dans l’optique de constituer un ensemble
de donne´es pouvant eˆtre partage´ par la communaute´ scientifique pour effectuer dif-
fe´rentes analyses et mode´lisations permettant d’ame´liorer nos connaissances sur les
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activite´s malveillantes sur Internet et a` contribuer a` une meilleure compre´hension des
comportements et strate´gies des attaquants. Le projet Cadho a e´te´ mis en place dans
cette optique. Ce projet, finance´ dans le cadre de l’Aci Se´surite´ et Informatique, a
servi de cadre pour les travaux effectue´s durant cette the`se. Ce projet regroupe trois
partenaires : l’Institut Eurecom, le LAAS-CNRS et le CERT-Renater. Outre le de´-
veloppement et le de´ploiement de la plate-forme de pots de miel basse interaction, il
vise deux objectifs principaux :
– Le de´veloppement de me´thodologies d’analyse et de mode`les pour caracte´riser
les processus d’attaque observe´s a` partir des donne´es collecte´es sur les pots de
miel basse interaction.
– Le de´veloppement de pots de miel haute interaction permettant de de´passer
le stade d’analyse des attaques automatise´es pour parvenir a` comprendre et
mode´liser les strate´gies mise en œuvre par des attaquants humains une fois
qu’ils ont parvenu a` compromettre une machine cible.
Dans [Pou06], l’auteur pre´sente une me´thode d’analyse appele´e HoRaSis (Honey-
pot tRaffic analySis) qui a e´te´ de´veloppe´e pour faciliter l’acquisition de connaissances
sur les malveillances, a` partir des donne´es sont issues de la plate-forme Leurre.com.
Cette me´thode est constitue´e de deux e´tapes. La premie`re e´tape, dite de discrimina-
tion, permet de regrouper les activite´s observe´es qui partagent une empreinte simi-
laire sur les pots de miel, en utilisant des techniques de classification et regroupement.
Quant a` la seconde e´tape, dite d’analyse corre´lative, elle permet d’identifier des em-
preintes identiques. L’accent a e´te´ mis sur la manie`re de filtrer et regrouper les activite´s
observe´es afin d’extraire des informations pertinentes sur les activite´s malveillantes,
des similitudes de comportement sur plusieurs plates-formes de pot de miel ou des
outils d’attaque utilise´s. Des me´thodes ont aussi e´te´ mises en place pour enrichir
ces donne´es par des informations telles que la localisation ge´ographique des adresses
a` l’origine des activite´s malveillantes et les syste`mes d’exploitation utilise´s. Les re´-
sultats pre´sente´s dans ce manuscrit sont comple´mentaires a` ces travaux et mettent
l’accent sur le de´veloppement de mode`les statistiques caracte´risant les donne´es issues
des pots de miel basse interaction et, d’autre part, sur le de´veloppement et l’analyse
de donne´es collecte´es sur les pots de miel haute interaction.
1.5 Conclusion : orientation et contributions de la the`se
Dans ce chapitre, nous avons pre´sente´ le cadre ge´ne´ral de nos travaux en mettant
l’accent sur les activite´s malveillantes sur Internet, les motivations des pirates et
les diffe´rents moyens nous permettant de faire face a` ces utilisateurs malveillants.
Nos travaux portent plus particulie`rement sur le de´veloppement de me´thodes et de
mode`les permettant d’ame´liorer notre connaissance sur les processus d’attaque ciblant
des syste`mes connecte´s au re´seau Internet. L’e´valuation expe´rimentale qui consiste a`
collecter des donne´es issues de l’observation en ope´ration des syste`mes cibles constitue
un moyen privile´gie´ pour enrichir nos connaissances sur les vulne´rabilite´s exploite´es
par les attaquants et sur les strate´gies des intrus pour mettre en œuvre leurs attaques.
Plusieurs e´tudes ont e´te´ mene´es sur ce sujet durant la dernie`re de´cennie en utilisant
les pots de miel comme support de base pour observer et collecter des donne´es sur les
attaquants. En effet, il existe actuellement plusieurs plates-formes et environnements
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de collecte de donne´es fournissant des informations inte´ressantes sur les attaques sur
Internet. Plusieurs travaux existent dans la litte´rature sur l’exploitation des donne´es
issues de pots de miel basse interaction pour caracte´riser les activite´s malveillantes.
Des avance´es significatives ont e´te´ obtenues dans ce domaine et se sont concre´tise´es par
le de´veloppement de me´thodologies permettant d’extraire de fac¸on semi-automatique
des informations pertinentes sur les activite´s d’attaques observe´es. Ces e´tudes ont
aussi montre´ que les donne´es collecte´es par les pots de miel basse interaction peuvent
fournir des informations tre`s inte´ressantes a` condition d’utiliser des me´thodologies
d’analyse rigoureuses. Les travaux pre´sente´s dans ce manuscrit s’inscrivent dans cette
logique et sont comple´mentaires aux re´sultats obtenus dans ce domaine.
Nos travaux s’inscrivent dans le cadre du projet Cadho. Tout d’abord, nous nous
appuyons sur les donne´es collecte´es a` partir de la plate-forme Leurre.com mise en
place et administre´e par l’Institut Eurecom, dont le de´ploiement a e´te´ initie´ dans le
cadre du projet Cadho. Cette plate-forme, ope´rationnelle depuis plus de quatre ans,
offre un volume important de donne´es d’attaques recueillies sur un ensemble de pots
de miel basse interaction, identiquement configure´s, qui ont e´te´ de´ploye´s a` diffe´rents
endroits du globe.
Les principales contributions novatrices de nos travaux concernent :
– Le de´veloppement d’une me´thodologie permettant l’e´laboration de mode`les sto-
chastiques caracte´risant les processus d’occurrence des attaques et leur propaga-
tion, a` partir des donne´es issues de plusieurs plates-formes de pot de miel basse
interaction de´ploye´es sur Internet.
– L’instrumentation et le de´ploiement d’un pot de miel haute interaction qui nous
a permis d’observer des attaques manuelles et d’analyser les activite´s effectue´es
par des intrus une fois qu’ils ont re´ussi a` prendre le controˆle d’une machine cible.
De telles analyses ne sont pas possibles avec des pots de miel basse interaction.
A notre connaissance, l’e´laboration de mode`les stochastiques de´crivant les pro-
cessus d’attaque observe´s a` partir des donne´es collecte´es via des pots de miel basse
interaction a fait l’objet de peu de travaux jusqu’a` maintenant. De tels mode`les sont
utiles pour ge´ne´rer des traces repre´sentatives du trafic malveillant observe´ sur Internet
dans le but de valider des syste`mes et des me´canismes de se´curite´. Ils sont aussi utiles
pour e´laborer des hypothe`ses et des distributions re´alistes des processus d’attaque,
qui sont ne´cessaires pour les travaux visant a` faire des e´valuations pre´visionnelles de
la se´curite´.
Peu de travaux existent e´galement sur le de´veloppement et l’exploitation de pots
de miel haute interaction pour analyser le comportement des attaquants une fois qu’ils
ont re´ussi a` entrer au cœur du syste`me. L’architecture de pot de miel haute interaction
propose´e dans ce manuscrit et les re´sultats des analyses des donne´es collecte´es a`
partir de son de´ploiement apportent des enseignements sur la faisabilite´ de ce type
d’expe´rimentation, la comple´mentarite´ avec les travaux mene´s sur les pots de miel
basse interaction et les difficulte´s qui restent a` re´soudre.
Outre ces contributions, nous avons aussi de´veloppe´ des me´thodologies pour guider
l’exploitation des donne´es issues des pots de miel basse interaction et du pot de miel
haute interaction en fonction des analyses mene´es.
Ces re´sultats sont de´veloppe´s dans les chapitres suivants.
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Chapitre 2
Caracte´risation des processus
d’attaques a` partir des pots de
miel basse interaction
La collecte de donne´es et le de´veloppement de me´thodes permettant l’analyse des
activite´s malveillantes sur Internet (virus, vers, attaques de de´ni de service, etc.) sont
importants pour comprendre les me´canismes qui re´gissent les processus d’attaque et
extraire des informations pertinentes pouvant eˆtre utiles pour guider la conception, la
validation, l’e´valuation et l’exploitation ope´rationnelle des syste`mes. Diffe´rents types
d’analyses peuvent eˆtre effectue´es selon les objectifs vise´s. Ces analyses peuvent eˆtre
de nature qualitative base´es sur des statistiques descriptives permettant par exemple
d’identifier les principales vulne´rabilite´s cible´es, l’origine des attaques, les outils uti-
lise´s par les attaquants, etc. Elles peuvent e´galement avoir pour objectif d’identifier
des mode`les stochastiques et des distributions de probabilite´s qui soient repre´sentatifs
des processus d’occurrence des attaques.
Les travaux pre´sente´s dans ce chapitre portent sur le de´veloppement d’une me´tho-
dologie utilisant des outils statistiques et mathe´matiques pour caracte´riser le processus
d’occurrence des attaques a` partir des donne´es collecte´es par des pots de miel basse
interaction de´ploye´s sur Internet. Nous nous inte´ressons particulie`rement a` l’e´labora-
tion de mode`les de´crivant la distribution des intervalles entre attaques observe´s sur
divers environnements de pots de miel, la propagation des attaques entre environne-
ments, et des corre´lations observe´es entre les e´volutions des fre´quences d’occurrence
des attaques sur diffe´rents environnements, toutes sources confondues ou en fonction
de leur origine ge´ographique. Nous utilisons les donne´es recueillies par la plate-forme
Leurre.com mise en place et administre´e par l’Institut Eure´com comme base et
source d’information pour de´velopper notre me´thodologie et l’illustrer.
Ce chapitre suit la structure suivante. Nous pre´sentons d’abord l’architecture des
pots de miel et de plate-forme de collecte de donne´es Leurre´.com. Nous pre´sentons
ensuite une vue globale des donne´es utilise´es dans le cadre de notre e´tude et des
proble`mes qu’il est ne´cessaire de re´soudre dans l’optique d’utiliser ces donne´es pour
e´laborer des mode`les des processus d’attaque observe´s. La me´thodologie propose´e
pour re´soudre ces proble`mes est pre´sente´e d’abord de fac¸on succincte puis de´veloppe´e
dans les paragraphes suivants. La me´thodologie est illustre´e sur les donne´es collecte´es
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au fur et a` mesure de la pre´sentation de ses diffe´rentes e´tapes.
2.1 Architecture des pots de miel et base de donne´es
Dans cette section, nous pre´sentons l’architecture de pot de miel basse interaction
de´veloppe´e et de´ploye´e par l’Institut Eure´com, ainsi que les donne´es collecte´es.
2.1.1 Architecture
L’architecture de´ploye´e dans le cadre du projet Leurre.com se base sur des pots
de miel basse interaction[PDP05]. Elle est pre´sente´e a` la figure 2.1. Les syste`mes
d’exploitation qui sont simule´s ont e´te´ choisis de manie`re a` refle`ter au mieux leur
re´partition sur Internet. Le but de cette de´marche est de pouvoir observer des com-
portements des attaquants de´pendant de la cible. Trois syste`mes sont propose´s aux
attaquants : Red Hat 7.3, Windows 98 et Windows NT. Afin d’en faciliter le de´ploie-
ment, l’administration et la collecte des donne´es, ces syste`mes sont simule´s avec le
programme honeyd[Pro04]. Ce dernier ne ne´cessite que peu de ressources pour fonc-
tionner. Ainsi, cette architecture peut eˆtre de´ploye´e avec une machine peu one´reuse
et donc avec un faible investissement de la part des partenaires. Les paquets e´change´s
entre les attaquants sur Internet et les diffe´rents syste`mes d’exploitation sont stocke´s
dans une base de donne´es par l’intermediaire du logiciel tcpdump. Cette architecture
est alors de´ploye´e chez les partenaires du projet. Nous nommons environnement un
de´ploiement de cette architecture chez un des partenaires. Les donne´es collecte´es par
les diffe´rents environnements sont re´cupe´re´es re´gulie`rement pour eˆtre stocke´es dans
un unique serveur de base de donne´es. Une interface web permet alors d’interroger
cette base pour obtenir des informations inte´ressantes.
Les services disponibles sur les syste`mes simule´s sont des services courants (ftp,
web, etc.). La cohe´rence entre syste`me et service est pre´serve´e. Un service qui est
normalement absent sur un syste`me n’est pas installe´ sur le syste`me simule´ corres-
pondant. Par exemple, le service ssh n’est pas disponible sur le syste`me Windows 98
simule´. Les attaquants peuvent dialoguer avec ces services. Les connexions entrantes
sont autorise´es. Rappelons que honeyd permet la mise en place d’un pot de miel basse
interaction. Les attaquants ne peuvent pas, a priori, rentrer au cœur du syste`me. Tou-
tefois, pour se pre´munir de tout de´bordement non controˆle´, le pare-feu a e´te´ configure´
de manie`re a` interdire les connexions sortantes.
Un avantage de cette de´marche, par rapport aux autres projets, est lie´ au de´ploie-
ment d’une architecture homoge`ne. De la sorte, les donne´es collecte´es proviennent
d’environnements qui sont comparables. Les re´sultats, environnement par environne-
ment, peuvent eˆtre confronte´s pour obtenir des re´sultats significatifs. Nous pre´sentons
dans la suite ces donne´es.
2.1.2 La base de donne´es
L’unite´ d’observation offerte par les environnements est le paquet re´seau. Un pa-
quet re´seau p est caracte´rise´ par l’adresse de la machine a` l’origine de la connexion
adr(p), le syste`me cible´ sys(p) (c’est-a`-dire la machine virtuelle), l’environnement ci-
ble´ env(p) et la date de re´ception date(p). L’ensemble des paquets observe´s est note´
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Fig. 2.1 – Architecture du pot de miel basse interaction, projet Leurre.com
Ps. Une machine d’Internet peut communiquer avec les environnements de collecte.
Le nombre de paquets e´change´s lors d’une communication est tre`s variable. Mener des
analyses de haut niveau sur l’ensemble des paquets peut tre`s vite devenir fastidieux.
Nous pouvons conside´rer trois niveaux diffe´rents pour l’analyse des attaques :
(1) l’ensemble des environnements de pots de miel de´ploye´s sur Internet, (2) un en-
vironnement de pot de miel particulier ou (3) un syste`me donne´ d’un environnement
de pot de miel. Pour faciliter ces analyses selon ces diffe´rents niveaux, il est ne´ces-
saire de regrouper les paquets de fac¸on a` de´finir des sessions d’attaque cohe´rentes
avec chacun de ces niveaux. Les de´finitions de Source, Global Session, Large Session
et Tiny Session pre´sente´es dans [Pou06] ont e´te´ introduites dans cet objectif.
– Une Source correspond a` une adresse IP observe´e sur un ou plusieurs environne-
ments, et pour laquelle le temps d’arrive´e entre deux paquets conse´cutifs rec¸us
reste infe´rieur a` un certain seuil (25 heures). La diffe´rence de temps se calcule
en convertissant toutes les dates au format GMT (temps moyen de Greenwich,
en anglais Greenwich Mean Time).
– Une Global Session est l’ensemble de paquets qui ont e´te´ e´change´s entre une
Source et tous les environnements de pots de miel du projet Leurre´.com.
– Une Large Session est l’ensemble de paquets qui ont e´te´ e´change´s entre une
Source et un environnement de pot de miel particulie`r.
– Une Tiny Session est l’ensemble de paquets qui ont e´te´ e´change´s entre une Source
et une machine virtuelle donne´e. Comme chaque environnement de pot de miel
e´mule trois machines virtuelles, une Large Session est compose´e d’au plus 3
Tiny Session.
Ces de´finitions ont donne´ lieu a` des routines de pre´-traitement lance´es re´gulie`re-
ment sur les donne´es. Elles permettent de mettre a` jour les ensembles de´finis pre´ce´dem-
ment. Les travaux pre´sente´s dans ce chapitre se basent sur ces donne´es pre´-traite´es.
Etant donne´ que nous sommes inte´resse´s par le comportement des attaquants lorsqu’ils
ciblent un site informatique dans son ensemble, nous e´tudierons plus particulie`rement
les Large Sessions. Nous de´finissons une Large Session comme e´tant une attaque ou
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encore une session.
Pour mener des analyses statistiques sur la base de ces donne´es, nous avons besoin
d’une me´thodologie. De manie`re ge´ne´rale, deux phases distinctes permettent de mener
une analyse de donne´es : la phase exploratoire et la phase confirmatoire[Ber86]. La
phase exploratoire est tout d’abord ne´cessaire pour fortifier l’intuition. Elle se base
sur une description des donne´es et sur des repre´sentations visuelles. La phase confir-
matoire permet de confirmer les hypothe`ses, par des outils statistiques. La section
suivante constitue la phase exploratoire. Nous y pre´sentons des analyses pre´liminaires
des sessions. A l’issue de cette section, nous pre´sentons la me´thodologie pour mener
a` bien la phase confirmatoire.
2.2 Vue globale et analyses pre´liminaires des donne´es
En conside´rant les informations disponibles directement a` partir de la base de don-
ne´es Leurre.com, actuellement, plus de 4 ans de collecte sont recense´s dans la base
de donne´es pour un total de 4 873 564 sessions et 3 026 962 adresses diffe´rentes. La
base de donne´es recense e´galement 80 environnements de pots de miel. Les environ-
nements ont e´te´ de´ploye´s au fur et a` mesure de l’avance´e du projet. Ces donne´es sont
pre´sente´es dans cette section.
2.2.1 Pre´sentation et analyse pre´liminaire
Les dates de mise en service des environnements sont diffe´rentes, comme indique´
sur la figure 2.2. L’axe des abscisses de ce graphique repre´sente le temps e´coule´ entre
fe´vrier 2003 et aouˆt 2007. Les ordonne´es repre´sentent les environnements, ordonne´s
par la date de la premie`re activite´ enregistre´e. Des rectangles sont reporte´s sur chacune
des lignes. Ils repre´sentent le temps e´coule´ entre la premie`re et la dernie`re activite´
observe´es sur les environnements correspondants. Cette dure´e est nomme´e la dure´e
d’activite´.
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env. k #LSi #adr #LSi/#adr
1 61305 57077 1.07
2 27653 25123 1.10
4 59935 52315 1.14
5 75898 70887 1.07
6 504652 235781 2.14
8 95565 57797 1.65
9 220759 195398 1.12
10 54415 51726 1.05
11 65465 55480 1.17
12 0 0 —
13 45659 41338 1.10
14 83778 65298 1.28
20 314381 230128 1.36
21 171036 147146 1.16
22 17604 13375 1.31
23 71091 64304 1.10
24 11395 8161 1.39
25 167608 130504 1.28
26 79518 67218 1.18
27 194438 169819 1.14
28 13248 9028 1.46
29 0 0 —
30 21995 14936 1.47
31 182301 159381 1.14
32 100657 85335 1.17
34 89321 81288 1.09
35 26617 25379 1.04
env. k #LSi #adr #LSi/#adr
36 9089 8285 1.09
37 673 507 1.32
38 1845 1835 1.00
39 15367 12200 1.25
40 28133 22989 1.22
41 65847 58043 1.13
42 40803 32342 1.26
43 12326 9893 1.24
44 41153 36906 1.11
45 77574 68859 1.12
46 4 3 1.33
47 11103 6299 1.76
48 63067 56462 1.11
49 83008 70497 1.17
50 221181 151494 1.45
51 17739 16699 1.06
52 6030 3499 1.72
53 72902 65558 1.11
54 86493 75267 1.14
55 52768 47731 1.10
56 105238 79275 1.32
57 268923 210379 1.27
58 10417 8945 1.16
59 60994 54020 1.12
60 38388 28873 1.32
61 47065 41172 1.14
62 26100 20400 1.27
env. k #LSi #adr #LSi/#adr
63 47694 41593 1.14
64 72986 55603 1.31
65 41563 37280 1.11
66 10795 9203 1.17
67 12303 9794 1.25
68 15150 12567 1.20
69 21519 19345 1.11
70 4766 4011 1.18
71 58326 42159 1.38
72 21178 17374 1.21
73 17604 14958 1.17
74 26908 22615 1.18
75 30075 26350 1.14
76 20321 17180 1.18
77 80566 59369 1.35
78 17379 12690 1.36
79 50999 32132 1.58
80 27370 24759 1.10
81 7931 6387 1.24
82 15663 15061 1.03
83 14570 13115 1.11
84 19285 16937 1.13
85 3029 2496 1.21
86 6 6 1.00
87 14437 10851 1.33
88 617 518 1.19
Tab. 2.1 – Nombre de sessions et d’adresses par environnement
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Fig. 2.2 – Evolution du nombre d’environnements de´ploye´s sur Leurre´.com et dure´e d’ac-
tivite´ pour chacun
La premie`re remarque concerne le premier environnement. C’est celui qui a servi
pour re´aliser les premie`res expe´rimentations avant d’envisager un de´ploiement a` plus
grande e´chelle sur Internet. Ensuite, nous remarquons que certains environnements
ont e´te´ de´ploye´s depuis peu de temps. Le nombre de jours de collecte est tre`s faible
pour ces environnements. Pour finir, nous constatons que plusieurs environnements
ont e´te´ actifs pendant quelques jours uniquement.
Le tableau 2.1 re´sume l’activite´ observe´e sur chacun des environnements durant
toute la pe´riode d’observation. La premie`re colonne repre´sente l’environnement. Les
nume´ros des environnements correspondent a` ceux utilise´s dans la base de don-
ne´es. La seconde colonne contient le nombre de sessions de l’environnement. La
troisie`me colonne contient le nombre d’adresses diffe´rentes ayant cible´ l’environne-
ment. La dernie`re colonne correspond au rapport entre le nombre de sessions et le
nombre d’adresses diffe´rentes. Certains environnements ont eu une activite´ soutenue
et d’autres ont eu une activite´ tre`s faible. Certaines lignes sont grise´es. Elles corres-
pondent a` des environnements pour lesquels l’activite´ est ne´gligeable. Ces environne-
ments sont ignore´s de`s a` pre´sent, ramenant le nombre d’environnements restants a`
76.
Nous pouvons constater que le rapport entre le nombre de sessions et le nombre
d’adresses diffe´rentes est proche de 1. Le nombre d’adresses observe´es sur chacun des
environnements est du meˆme ordre de grandeur que le nombre de sessions. Pour la
majorite´ des adresses, le nombre de sessions observe´es est faible. Peu d’adresses ont e´te´
tre`s actives. Ceci est illustre´ par l’exemple sur la figure 2.3, pour les environnements
9 et 56. L’axe des ordonne´es indique le nombre d’adresses pour lesquelles nous avons
enregistre´ le nombre de sessions observe´es indique´ par l’axe des abscisses. Les e´chelles
sont logarithmiques. La tendance line´aire de´croissante montre que la distribution de´-
crivant le nombre de Large Sessions re´alise´es par adresse suit une loi polynomiale
de´croissante (en anglais, power law). Ce type de distribution a aussi e´te´ observe´ dans
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des analyses de trafics web ou dans des e´tudes e´conome´triques.
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Fig. 2.3 – Nombre d’adresses, en ordonne´e, ayant re´alise´ le nombre de sessions correspondant
Cette constatation nous ame`ne a` conside´rer les adresses tre`s actives. Les tableaux
de la figure 2.4 pre´sentent les adresses ayant re´alise´ le plus d’activite´s. Le tableau 2.4(a)
re´fe´rence les 10 adresses ayant re´alise´ le plus de sessions. La deuxie`me colonne contient
le nombre de sessions. La troisie`me colonne contient le nombre d’environnements
cible´s par ces adresses. La dernie`re colonne contient le nom de l’environnement le
plus cible´ par ces adresses avec, entre parenthe`ses, le nombre de sessions associe´.
Le tableau 2.4(b) constitue le comple´mentaire du pre´ce´dent tableau. Il re´fe´rence les
10 adresses ayant cible´ le plus d’environnements. De la meˆme manie`re, la deuxie`me
colonne contient le nombre d’environnements cible´s. La troisie`me colonne contient le
nombre de sessions re´alise´es. La dernie`re colonne contient le nom de l’environnement
le plus cible´ par ces adresses avec, entre parenthe`ses, le nombre de sessions associe´.
adr. j #LSi #env. env. max k
(#LSk)
1 982 37 13 (59)
2 829 31 11 (63)
3 705 40 48 (37)
4 700 46 9 (37)
5 693 43 9 (34)
6 566 45 27 (24)
7 529 43 14 (29)
8 480 45 14 (33)
9 457 45 59 (24)
10 442 43 9 (25)
(a) en terme de nombre de sessions
adr. j #env. #LSi env. max k
(#LSk)
11 55 242 14 (14)
12 55 343 31 (25)
13 54 198 32 (9)
14 54 309 13 (23)
15 53 256 11 (18)
16 53 241 8 (15)
17 49 210 44 (11)
18 49 258 31 (14)
19 49 305 9 (21)
20 48 337 6 (17)
(b) en terme de nombre d’environnements
Fig. 2.4 – Liste des adresses ayant re´alise´ les plus fortes activite´s
Au vue de ces deux tableaux, on peut remarquer que les adresses ayant re´alise´ le
plus de sessions ne sont pas celles ayant cible´ le plus d’environnements, et inversement.
Autrement dit, un environnement n’est cible´ que par un sous ensemble des adresses
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d’Internet, et pas force´ment le meˆme que celui d’un autre environnement. De plus,
pour chacune des adresses, le nombre de sessions re´alise´es sur leur environnement
privile´gie´ est relativement faible compare´ au nombre total de sessions. Nous constatons
en ge´ne´ral que les sessions des adresses les plus actives sont relativement bien re´parties
sur l’ensemble des environnements qu’elles ont cible´.
2.2.2 Proble`me lie´ aux pe´riodes de silence suspectes
Comme tout syste`me informatique, les environnements peuvent connaˆıtre des pe´-
riodes d’indisponibilite´ plus ou moins longues. Leur disponibilite´ est tributaire aussi
de l’e´tat du re´seau l’accueillant. A titre d’exemple, le soir du samedi 4 novembre 2006,
en raison d’incidents sur le re´seau e´lectrique allemand, des millions de foyers en Al-
lemagne, Espagne, France et Italie, entre autres, ont e´te´ prive´s de courant[GdRdTd].
La coupure a aussi rendu indisponibles les environnements installe´s dans les re´gions
affecte´es. Ces indisponibilite´s se traduisent par des attaques non observe´es et, au ni-
veau des donne´es, elles entraˆınent de longues pe´riodes d’inactivite´s. Que penser d’un
long silence soudain des attaquants sur un environnement, alors qu’habituellement
des milliers d’entre eux s’acharnent sur lui ?
L’intervalle indique´ sur la figure 2.2 pour chaque environnement, qui correspond au
temps e´coule´ entre la date de la premie`re session et de la dernie`re, peut aussi inclure
des pe´riodes plus ou moins longues pendant lesquelles aucune activite´ malveillante
n’a e´te´ enregistre´e. De telles pe´riodes peuvent eˆtre dues a` des coupures d’electricite´
ou a` des proble`mes d’inaccessibilite´ de l’environnement correspondant.
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Fig. 2.5 – Evolution du nombre de sessions observe´es par jour sur l’environnement 37
A titre d’illustration, la figure 2.5 montre l’e´volution du nombre de sessions obser-
ve´es par jour sur l’environnement 37. Nous pouvons constater que, entre novembre
2005 et avril 2006, aucune attaque n’a e´te´ enregistre´e. Nous ne pouvons que diffici-
lement envisager que cette pe´riode soit due a` un silence des attaquants a` l’e´gard de
cet environnement. Nous sommes plutoˆt enclin a` penser que cette longue pe´riode de
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silence de 5 mois est due a` une indisponibilite´.
2.2.3 Discussion
Ces analyses de haut niveau montrent que les attaques observe´es sur Internet
suivent des processus complique´s et bruite´s par des indisponibilite´s. Nous avons be-
soin d’outils statistiques pour mieux caracte´riser ces processus d’attaque et faire des
analyses comparatives.
Notre objectif est d’e´laborer des mode`les des processus d’attaque qui soient re-
pre´sentatifs des processus re´els, a` partir des donne´es observe´es. Il est donc ne´cessaire
d’identifier les pe´riodes d’indisponibilite´ pour atte´nuer leur impact sur les re´sultats et
de se´lectionner les donne´es qui sont utilise´es pour l’e´laboration de mode`les. La stra-
te´gie d’analyse, propose´e dans la suite, proce`de en deux e´tapes. La premie`re e´tape
est base´e sur l’hypothe`se que les pe´riodes d’indisponibilite´, qui risquent d’affecter la
validite´ des re´sultats, correspondent a` des valeurs qui s’e´cartent de fac¸on significative
de la dynamique du processus d’attaque. Ces pe´riodes, appele´es valeurs aberrantes,
peuvent eˆtre estime´es en utilisant des outils statistiques. Nous appellerons par la
suite pe´riode de silence suspecte, une pe´riode que nous supposons eˆtre une pe´riode
d’indisponibilite´. La deuxie`me e´tape consiste a` se´lectionner la plus grande pe´riode
d’observation pendant laquelle un nombre important d’environnements ont e´te´ dispo-
nibles. Les donne´es correspondant a` cette pe´riode nous serviront a` l’e´laboration des
mode`les des processus et a` analyser de fac¸on comparative les comportements observe´s
sur diffe´rents environnements.
2.3 Me´thodologie d’analyse
Dans cette section, nous de´finissons les notations que nous utilisons. Les donne´es
e´tant issues d’un processus d’expe´rimentation, elles sont bruite´es. Nous pre´cisons alors
quelles sont les variables qui nous inte´ressent en tenant compte du bruit des donne´es duˆ
aux pe´riodes de silence suspectes. Ensuite, nous exposons la me´thodologie d’analyse
des donne´es.
2.3.1 Notations et de´finitions
Chaque session, note´e LSi, posse`de plusieurs caracte´ristiques. Nous pouvons ci-
ter, entre autres, l’adresse de l’attaquant (adr(LSi)), sa localisation ge´ographique
(geo(LSi)), l’environnement cible´ (env(LSi)), la date du de´but de l’activite´ (datedebut(LSi))
et la date de fin de l’activite´ (datefin(LSi)).
adr(LSi) = adr(p)/p ∈ LSi (2.1)
geo(LSi) = geo(adr(p))/p ∈ LSi (2.2)
env(LSi) = env(p)/p ∈ LSi (2.3)
datedebut(LSi) = min{date(p)/p ∈ LSi} (2.4)
datefin(LSi) = max{date(p)/p ∈ LSi} (2.5)
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Les sessions repre´sentent les activite´s des attaquants sur les environnements de
pot de miel pendant leurs attaques. Le processus a` leur origine correspond au com-
portement des attaquants. Le comportement est alors observe´ a` travers les donne´es
collecte´es sur les pots de miel. Soit Xk(t) un processus stochastique binaire indiquant
si une session a de´marre´ a` l’instant t (Xk(t) = 1) ou non (Xk(t) = 0), sur le pot de
miel k. Soit τk,i l’instant de la i-e`me session de Xk(t). Les valeurs des τk,i permettent
de de´terminer les dure´es se´parant deux sessions conse´cutives. Soit Tk,n la dure´e se´-
parant les (n − 1)-ie`me et n-ie`me sessions. Ces diffe´rentes variables sont lie´es de la
manie`re suivante :
τk,i =
{
0, si i = 0
min(t/t > τk,i−1 ∧Xk(t) = 1), sinon
(2.6)
Tk,n = τk,n − τk,(n−1) (2.7)
Ide´alement, nous voudrions observer Xk(t) pour mener nos analyses. Or, Les dis-
positifs d’observation ne sont pas parfaits. Concernant les environnements, nous avons
identifie´ une source d’imperfection : les pe´riodes de silence suspectes.
Le processus re´ellement observe´ sur l’environnement k n’est donc pas Xk(t) mais
Xk(t) · Upk(t). La variable Upk(t) repre´sente la disponibilite´ de l’environnement k.
Elle prend ses valeurs dans l’ensemble {0; 1}. La valeur 1 indique que l’environnement
n’est pas dans une pe´riode de silence suspecte et la valeur 0 indique qu’il est dans une
pe´riode de silence suspecte. Upk(t) joue donc le roˆle de filtre :
Upk(t) =
{
0, l’environnement k est dans une pe´riode de silence suspecte
1, l’environnement k n’est pas dans une pe´riode de silence suspecte
(2.8)
Autrement dit, nous observons Xk(t) uniquement lorsque Upk(t) = 1. Par conse´-
quent, en absence de surveillance continue de la disponibilite´ des environnements, nous
ne sommes pas en mesure de de´terminer si, entre deux sessions observe´es conse´cutives,
des sessions n’ont pas e´te´ observe´es. La se´quence des dates des sessions observe´es, no-
te´e τ
′
k,i n’est donc pas la meˆme que la se´quence des dates des sessions, τk,i, qui sont
initie´es par les attaquants. La diffe´rence correspond a` des tentatives d’attaque qui
ne sont pas observe´es a` cause de la pre´sence de pe´riodes de silence suspectes sur
l’environnement cible´.
τ
′
k,i =
{
min{τk,j/Upk(τk,j) = 1}, si i = 1
min{τk,j/Upk(τk,j) = 1 ∧ τk,j > τ ′k,(i−1)}, sinon
(2.9)
A ce proble`me, vient se rajouter l’arrondi sur les donne´es : les dates sont arrondies
a` la seconde infe´rieure. La granularite´ que nous conside´rons est donc la seconde. Ainsi,
nous observons τ
′
k,i mais nous traitons ⌊τ ′k,i⌋. Le temps entre deux sessions conse´cutives
que nous conside´rons est note´ T
′
k,n, ou` T
′
k,n = ⌊τ ′k,n⌋ − ⌊τ ′k,(n−1)⌋. Nous noterons par
X
′
k(t) le processus stochastique observe´ sur l’environnement k. La figure 2.2 re´sume
ces notations. Quant a` la figure 2.6, elle repre´sente les diffe´rentes variables utilise´es.
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Attaquants Pot de miel
Xk(t) X
′
k(t)
τk,i ⌊τ ′k,i⌋
Tk,n T
′
k,n
Tab. 2.2 – Variables de´crivant les processus d’attaque
Fig. 2.6 – Variables repre´sentant les dates des sessions et les dure´es entre deux sessions
conse´cutives
2.3.2 Me´thodologie
Notre objectif est d’exploiter les donne´es collecte´es sur les pots de miel basse inter-
action pour construire des mode`les permettant de caracte´riser les processus d’attaque
sur Internet : la mode´lisation de l’intervalle entre attaque, l’e´volution du nombre d’at-
taques par jour en fonction de l’origine ge´ographique des attaquants et la propagation
des adresses sur les diffe´rents environnements.
Afin de re´aliser des analyses comparatives sur la base de ces mode`les, il est ne´-
cessaire de conside´rer des environnements pour lesquels la pe´riode d’observation a
e´te´ suffisamment longue et sans trop de pe´riodes de silence suspectes. De plus, il est
important d’analyser les comportements observe´s sur diffe´rents environnements pen-
dant la meˆme pe´riode calendaire. Ceci ne´cessite un pre´traitement des donne´es pour
satisfaire ces crite`res.
Nous avons donc e´tabli une me´thodologie en cinq e´tapes, pre´sente´e a` la figure
2.7. Nous avons, dans la section pre´ce´dente, pre´sente´ les donne´es afin d’identifier
le proble`me de pe´riodes silence suspectes. A partir de ce constat, nous pre´-traitons
ces donne´es afin d’identifier les valeurs aberrantes lie´es a` ces pe´riodes, pour chacun
des environnements. Cette identification nous permet de se´lectionner une partie des
donne´es pour laquelle l’impact des valeurs aberrantes est minime. Sur la base de cette
pe´riode, nous menons les trois analyses. Ce pre´sent chapitre est structure´ de manie`re
a` refle´ter la me´thodologie. Ainsi, la section suivante pre´sente le pre´traitement sur les
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Fig. 2.7 – Processus de traitement des donne´es collecte´es sur les environnements de pot de
miel de´ploye´s sur Internet
donne´es.
2.4 Pre´traitement des donne´es
Le pre´traitement des donne´es consiste en particulier a` identifier et traiter les pe´-
riodes de silence suspectes des environnements. Ces longues pe´riodes d’inactivite´,
susceptibles d’affecter la validite´ des re´sultats, ont e´te´ aborde´es dans la section 2.2.2.
Elles peuvent eˆtre conside´re´es comme des valeurs aberrantes. N’e´tant pas toujours
en mesure d’observer directement l’e´tat des pots de miel, ces longues pe´riodes sont
difficiles a` identifier. Nous allons donc profiter des travaux re´alise´s dans le domaine
de la de´tection des valeurs aberrantes pour identifier les pe´riodes de silence suspectes.
2.4.1 Me´thodes d’identification des valeurs aberrantes
Lors d’une expe´rimentation, il est fre´quent que des donne´es s’e´cartent de fac¸on
significative des autres. Suivant les cas, ces valeurs peuvent eˆtre conside´re´es comme
normales mais peu fre´quentes ou alors comme aberrantes. Une de´finition de valeur
aberrante a e´te´ donne´e par Grubbs en 1969[Gru69] : [une valeur aberrante est] une
observation qui semble de´vier de fac¸on marque´e par rapport a` l’ensemble des autres
membres de l’e´chantillon dans lequel elle apparaˆıt. Les valeurs aberrantes sont clas-
se´es en trois cate´gories : les valeurs aberrantes d’amplitudes, les valeurs aberrantes
spatiales et les valeurs aberrantes relationnelles. Dans cette section, nous ne traitons
que des valeurs aberrantes d’amplitudes. Elles sont des valeurs excessivement e´leve´es
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par rapport aux autres valeurs. Des valeurs aberrantes d’amplitudes sont des valeurs
extreˆmes qui sont peu fre´quentes. L’inverse n’est pas vrai. Des valeurs extreˆmes rares
ne sont pas force´ment des valeurs aberrantes.
Les valeurs aberrantes doivent eˆtre traite´es avec pre´caution, sous peine de biaiser
les re´sultats. Pour fixer les ide´es, conside´rons l’ensemble des valeurs {10, 10, 12, 7, 8, 8, 9, 11, 6, 7}.
La moyenne de cet ensemble est 8, 8. Maintenant, admettons que la valeur aberrante
42 s’inse`re dans les donne´es. Cette valeur diffe`re de manie`re significative de la tendance
de l’ensemble. La moyenne se trouve alors fixe´e a` 11, 8. Une seule valeur aberrante peut
avoir un impact important sur les re´sultats. Ignorer ce proble`me peut donc biaiser les
analyses statistiques.
Divers tests statistiques ont e´te´ pre´sente´s dans la litte´rature pour la de´tection des
valeurs aberrantes[Pla05, HA04]. Citons, entre autres, les test de Nixon, de Grubbs et
de boxplot. Dans la suite, nous nous pencherons sur le test de boxplot, les autres tests
ayant des hypothe`ses d’application incompatibles avec les donne´es que nous allons
traiter.
Le test de boxplot (en franc¸ais, boˆıte a` moustaches) est l’un des plus utilise´s. Il
s’appuie sur le profil de la distribution d’une variable. Les quantiles permettent de
de´limiter des zones de valeurs aberrantes et des zones de valeurs rationnelles. Notons
Qi le ie`me quartile des donne´es et IQR la valeur interquartile, IQR = Q3 − Q1.
Un intervalle, [Q1;Q3], identifie les valeurs rationnelles : la boˆıte. Deux intervalles,
[Q1−1, 5 · IQR;Q1] et [Q3;Q3 +1, 5 · IQR], identifient les valeurs peu probables mais
rationnelles : les moustaches de la boˆıte. Quant au comple´mentaire de ces intervalles,
il identifie les valeurs aberrantes.
La figure 2.8 repre´sente le boxplot de l’ensemble pre´ce´dent : {10, 10, 12, 7, 8, 8, 9, 11, 6, 7,
42}. Pour cet exemple, les valeurs de Q1, Q3 et IQR valent respectivement 7, 5, 10, 5
et 3. La valeur 42 est clairement identifie´e comme une valeur aberrante. Pour une dis-
tribution normale, ce test permet de rejeter au plus 0, 7% des donne´es. Il est formalise´
comme suit :
x est une valeur aberrante ⇔ x 6∈ [Q1 − 1, 5 · IQR;Q3 + 1, 5 · IQR] (2.10)
Qi = i
e`me quartile ; IQR = Q3 −Q1
Fig. 2.8 – Exemple de boxplot
Ce test est adapte´ pour des distributions syme´triques de forme gaussienne : la
partie droite d’une telle distribution est le reflet de sa partie gauche. Mais il n’est
pas adapte´ aux distributions asyme´triques. Ces dernie`res posse`dent une partie plus
e´tale´e que l’autre, comme pre´sente´ sur la figure 2.9. Si la partie plus e´tale´e se si-
tue a` droite (respectivement a` gauche), alors la distribution est asyme´trique positive
(respectivement ne´gative).
Les travaux re´alise´s dans [VH04, HV06] proposent une modification du test boxplot
afin de prendre en compte la caracte´ristique asyme´trique des distributions. Ce test
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se base sur une mesure de l’asyme´trie d’une distribution, pre´sente´e dans [BHS04]. Il
produit aussi un boxplot, avec des moustaches de taille fonction de la mesure d’asy-
me´trie. La moustache de droite est plus grande (respectivement petite) que celle de
gauche si la mesure refle`te une asyme´trie positive (respectivement ne´gative). Il per-
met d’eˆtre plus souple que le pre´ce´dent test pour les valeurs extreˆmes. Son but est
de ne pas conside´rer comme aberrantes des valeurs rationnelles dans les distributions
asyme´triques.
La mesure d’asyme´trie note´e MC(D), pour un ensemble de donne´es D, prend
ses valeurs dans l’intervalle [−1; 1]. Une mesure de 0 indique que la distribution est
syme´trique. Une mesure positive (respectivement ne´gative) indique que la distribu-
tion est asyme´trique positive (respectivement ne´gative). Elle se calcule de la manie`re
suivante :
MC(D) = median
(xi,xj)∈D2
xi<Q2<xj
h(xi, xj) avec (2.11)
h(xi, xj) =
(xj −Q2)− (Q2 − xi)
xj − xi
Fig. 2.9 – Exemples de distributions
Le test des valeurs aberrantes de´pend de la mesure MC(D). Il ressemble au test
de boxplot, en se basant sur les valeurs des quartiles. Il se formalise de la manie`re
suivante :
Si MC(D) ≥ 0, et (2.12)
x 6∈ [Q1 − 1, 5 · e−4·MC(D) · IQR;Q3 + 1, 5 · e3·MC(D) · IQR]
alors x est une valeur aberrante
Si MC(D) < 0, et (2.13)
x 6∈ [Q1 − 1, 5 · e−3·MC(D) · IQR;Q3 + 1, 5 · e4·MC(D) · IQR]
alors x est une valeur aberrante
2.4.2 Identification des pe´riodes de silence suspectes
Nous conside´rons comme hypothe`se de base que les pe´riodes de silence suspectes
des environnements de pot de miel, qui risquent de biaiser les analyses statistiques,
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vont se manifester comme des valeurs aberrantes, en conside´rant comme donne´es de
re´fe´rence les intervalles de temps entre sessions observe´es sur le pot de miel. Dans
ce cas, nous pouvons identifier ces pe´riodes en appliquant le test de boxplot pre´sente´
dans la section 2.4.1.
Le tableau 2.3 montre, pour chaque environnement, les caracte´ristiques des va-
riables ale´atoires associe´es (T
′
k,n), note´es T
′
k. L’inte´gralite´ de la pe´riode d’observation
a e´te´ conside´re´e (les 4 ans de collecte). La premie`re colonne identifie l’environne-
ment. La seconde colonne indique le nombre de re´alisations de la variable ale´atoire
correspondante. La troisie`me colonne indique la valeur minimum. Les trois colonnes
suivantes contiennent les quartiles. La septie`me colonne contient la valeur maximale
de la variable. Quant aux deux dernie`res colonnes, elles contiennent la moyenne et
l’e´cart type. Les unite´s sont indique´es entre parenthe`ses : (sec.) pour secondes, (min.)
pour minutes et (jours) pour jours.
Tab. 2.3: Profils statistiques des environnements
env. k |T ′k| min(T ′k) Q1(T ′k) Q2(T ′k) Q3(T ′k) max(T ′k) T ′k σ(T
′
k)
(sec.) (sec.) (min.) (min.) (jours) (min.) (min.)
env. 1 61304 0 102 6 15 111 18 747
env. 2 27652 0 140 9 22 320 40 2792
env. 4 59934 0 55 8 23 75 20 475
env. 5 75897 0 43 2 6 29 5 160
env. 6 504651 0 29 1 2 110 3 302
env. 8 95564 0 101 5 13 76 14 425
env. 9 220758 0 58 3 9 17 7 74
env. 10 54414 0 29 1 2 36 3 234
env. 11 65464 0 200 9 25 27 24 161
env. 13 45658 0 1 12 45 57 36 396
env. 14 83777 0 148 9 24 54 20 292
env. 20 314380 0 32 1 2 15 2 56
env. 21 171035 0 93 4 11 64 9 229
env. 22 17603 0 0 1 21 9 20 112
env. 23 71090 0 53 3 9 10 7 66
env. 24 11394 0 121 5 11 169 41 2409
env. 25 167607 0 82 3 9 49 8 200
env. 26 79517 0 64 5 13 245 18 1361
env. 27 194437 0 80 4 9 14 7 49
env. 28 13247 0 605 37 99 132 104 1741
env. 30 21994 0 425 21 55 154 64 1503
env. 31 182300 0 49 3 8 36 7 152
env. 32 100656 0 137 6 14 67 13 311
env. 34 89320 0 80 6 17 41 14 208
env. 35 26616 0 286 17 42 59 43 648
env. 36 9088 0 82 3 7 0 5 5
env. 37 672 0 230 19 332 160 1039 9202
Suite page suivante
39
CHAPITRE 2. CARACTE´RISATION DES PROCESSUS D’ATTAQUES A` PARTIR
DES POTS DE MIEL BASSE INTERACTION
Tab. 2.3 – Suite de la page pre´ce´dente
env. k |T ′k| min(T ′k) Q1(T ′k) Q2(T ′k) Q3(T ′k) max(T ′k) T ′k σ(T
′
k)
(sec.) (sec.) (min.) (min.) (jours) (min.) (min.)
env. 38 1844 0 5 0 1 0 4 16
env. 39 15366 0 154 7 19 9 17 135
env. 40 28132 0 37 1 3 29 4 250
env. 41 65846 0 161 7 17 12 16 74
env. 42 40802 0 105 7 28 12 27 136
env. 43 12325 0 156 7 15 96 22 1245
env. 44 41152 0 0 12 23 12 25 106
env. 45 77573 0 107 5 12 17 12 126
env. 47 11102 0 388 27 73 120 79 1644
env. 48 63066 0 129 5 12 41 12 262
env. 49 83007 0 143 5 14 6 11 58
env. 50 221180 0 30 1 4 9 3 34
env. 51 17738 0 16 5 12 86 18 942
env. 52 6029 0 212 14 48 39 124 1170
env. 53 72901 0 117 5 11 10 10 99
env. 54 86492 0 76 3 8 21 10 202
env. 55 52767 0 89 3 8 7 7 51
env. 56 105237 0 77 3 7 3 5 20
env. 57 268922 0 0 0 3 1 2 7
env. 58 10416 0 357 16 37 2 30 53
env. 59 60993 0 132 5 12 20 10 124
env. 60 38387 0 86 4 11 4 16 85
env. 61 47064 0 173 8 18 74 16 492
env. 62 26099 0 441 19 41 4 31 60
env. 63 47693 0 167 7 18 1 14 21
env. 64 72985 0 81 3 9 6 7 45
env. 65 41562 0 78 3 7 3 6 34
env. 66 10794 0 41 2 5 11 6 169
env. 67 12302 0 113 7 31 29 43 396
env. 68 15149 0 62 4 19 14 17 176
env. 69 21518 0 196 9 20 55 22 569
env. 70 4765 0 32 2 5 1 9 86
env. 71 58325 0 49 2 4 13 4 92
env. 72 21177 0 66 3 13 47 21 474
env. 73 17603 0 63 3 6 0 4 5
env. 74 26907 0 32 1 4 27 13 254
env. 75 30074 0 0 3 15 0 12 21
env. 76 20320 0 57 3 11 29 17 295
env. 77 80565 0 70 2 6 2 4 17
env. 78 17378 0 182 10 24 2 17 35
env. 79 50998 0 69 3 6 36 13 438
Suite page suivante
40
CHAPITRE 2. CARACTE´RISATION DES PROCESSUS D’ATTAQUES A` PARTIR
DES POTS DE MIEL BASSE INTERACTION
Tab. 2.3 – Suite de la page pre´ce´dente
env. k |T ′k| min(T ′k) Q1(T ′k) Q2(T ′k) Q3(T ′k) max(T ′k) T ′k σ(T
′
k)
(sec.) (sec.) (min.) (min.) (jours) (min.) (min.)
env. 80 27369 0 150 6 13 3 10 30
env. 81 7930 0 202 10 34 23 34 411
env. 82 15662 0 203 8 17 7 15 134
env. 83 14569 0 97 4 9 1 6 14
env. 84 19284 0 165 6 14 1 10 15
env. 85 3028 0 584 30 71 2 58 112
env. 87 14436 0 84 3 7 1 5 18
env. 88 616 0 822 40 83 0 65 75
Nous constatons que les me´dianes sont nettement plus faibles que les moyennes.
Autrement dit, largement plus de 50% des donne´es posse`dent des valeurs infe´rieures
aux moyennes correspondantes. Les donne´es sont ge´ne´ralement tasse´es sur un court
intervalle proche de 0. Par contre, e´tant donne´es les valeurs e´leve´es des maxima, le
nombre de donne´es e´tale´es sur un grand intervalle est non ne´gligeable. Les densite´s
de probabilite´ pour chaque environnement sont donc du type asyme´trique positive.
De plus, les quartiles sont diffe´rents d’un environnement a` l’autre. La raison pourrait
venir de la localisation ge´ographique, du fait que certains environnements peuvent eˆtre
la cible de plus d’attaques selon qu’ils se situent sur des re´seaux haut de´bit ou leur
nom de domaine. Pour certains environnements, la valeur du maximum est de l’ordre
du mois. Pendant les pe´riodes correspondantes, aucune session n’a e´te´ observe´e sur
ces environnements. Ces valeurs e´leve´es sont douteuses. Il est fort probable qu’elles
soient des valeurs aberrantes, dues a` des pe´riodes de silence suspectes.
A titre d’illustration, la figure 2.10 pre´sente l’e´volution du nombre de sessions par
jour pour quatre environnements : 2, 9, 37 et 56. En abscisse est reporte´ le temps
et en ordonne´es est reporte´ le nombre de sessions par jour. Un pic sur la courbe
correspond a` un jour pendant lequel l’environnement correspondant a e´te´ e´norme´ment
cible´ par les attaquants. Par contre, un palier en 0 correpond a` des jours pendant
lesquels aucune session n’a e´te´ observe´e. Les environnements 9 et 56 pre´sentent tre`s
peu de paliers. Leurs activite´s sont tre`s e´leve´es. Par contre, les environnements 2 et 37
pre´sentent des paliers tre`s importants. Prenons l’environnement 2 en exemple. Avant
le 18 mars 2005, l’activite´ sur cet environnement e´tait irre´gulie`re mais pre´sente. Juste
apre`s cette date et du jour au lendemain, l’activite´ a chute´ subitement, se traduisant
par un palier en 0 d’une longueur de 320 jours. 320 jours plus tard, l’activite´ repart
a` nouveau subitement. Clairement, nous sommes en pre´sence d’un environnement
qui a e´te´ de´connecte´ d’Internet. Dans un grand intervalle la possibilite´ de ne pas
avoir observe´ une session est importante. Inversement, dans un petit intervalle cette
possibilite´ est fortement re´duite. Autrement dit, autant lorsque nous observons une
session nous sommes suˆrs de la disponibilite´ de l’environnement, autant lorsque le
calme dure depuis longtemps nous sommes suˆrs de l’indisponibilite´.
L’identification des valeurs aberrantes est ne´cessaire. Elle doit donc eˆtre mene´e au
cas par cas, en conside´rant les environnements inde´pendamment les uns des autres. Le
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Fig. 2.10 – Evolution du nombre de sessions par jour pour certains environnements
type asyme´trique positif des environnements nous ame`ne a` utiliser la version modifie´e
de la me´thode boxplot.
Les re´sultats sont pre´sente´s dans le tableau 2.4. La deuxie`me colonne contient les
valeurs de MC(T ′k,n). La troisie`me colonne identifie la valeur maximum permettant
d’e´carter les valeurs aberrantes, calcule´es en fonction de MC(T ′k,n). Plus exactement,
la limite supe´rieure permet de conside´rer comme aberrantes toutes les valeurs qui lui
sont supe´rieures. Toutes les valeurs minimums sont ne´gatives et n’apparaissent donc
pas dans ce tableau. Pour chaque environnement, toute valeur exte´rieure a` cet inter-
valle peut eˆtre conside´re´e comme aberrante. La dernie`re colonne repre´sente le pour-
centage de valeurs a` conside´rer comme aberrantes. Les valeurs de la mesure MC(T ′k,n)
sont positives. Elles permettent de bien identifier le caracte`re asyme´trique positif des
densite´s de probabilite´. Les limites infe´rieures sont ne´gatives. Or, les intervalles entre
sessions sont positifs. Par conse´quent, aucun petit intervalle n’est a` conside´rer comme
aberrant. Cette remarque est cohe´rente : un petit intervalle nous assure la disponi-
bilite´ de l’environnement. Le pourcentage de valeurs conside´re´es comme aberrantes
est tre`s faible. Nous re´duisons ainsi fortement le risque de rejet a` tort d’un grand
intervalle.
Nous avons pu valider cette hypothe`se pour un des environnements qui faisait
l’objet d’une surveillance continue et pour lequel nous disposons d’informations en
temps re´el concernant sa disponibilite´ ope´rationnelle. Les re´sultats issus des tests des
valeurs aberrantes sont conformes avec les donne´es issues de l’observation ope´ration-
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nelle. Connaissant ces pe´riodes, nous pouvons approximer la fonction Upk(t) (de´finie
dans la section 2.2.2). Rappelons que cette fonction prend pour valeur 0 lorsque t se
situe pendant une pe´riode de silence suspecte de l’environnement k et 1 sinon. Ainsi,
lorsque t se situe dans un intervalle identifie´ comme aberrant, nous pouvons supposer
que cette fonction prend la valeur 0. Cette fonction est utile pour se´lectionner les
donne´es a` analyser. Son approximation, note´e U˜pk(t), peut donc eˆtre de´finie comme
suit (cf. e´quation 2.12) :
U˜pk(t) =
{
0, si ∃i/⌊τ ′k,i−1⌋ < t < ⌊τ ′k,i⌋ ∧ T ′k,i−1 > Q3 + 1, 5 · exp3·MC(T
′
k,n
) ·IQR
1, sinon
(2.14)
2.4.3 Se´lection des donne´es
Nous avons identifie´ les valeurs aberrantes et caracte´rise´ les pe´riodes de silence sus-
pectes des environnements. A pre´sent, nous devons identifier une grande sous-pe´riode
durant laquelle un nombre donne´ d’environnements, ne, sont actifs. Plus le nombre
d’environnements choisis est e´leve´, plus les analyses comparatives sont significatives.
Nous dirons d’un environnement qu’il est actif pendant une sous-pe´riode donne´e si sa
disponibilite´ est supe´rieure a` un seuil fixe´, s. Le crite`re associe´ est note´ Actif(k, a, b, s).
Il prend ses valeurs dans l’ensemble {0, 1}. La valeur 1 indique que l’environnement
k est actif durant la sous-pe´riode [a, b] et la valeur 0 indique qu’il n’est pas actif.
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env MC(T
′
k) limite % valeurs
supe´rieure aberrantes
1 0,44 5551,97 1,12
2 0,4 7429,61 1,07
4 0,47 9880,12 0,16
5 0,4 2136,45 0,53
6 0,4 886,34 1,12
8 0,48 5393,33 0,61
9 0,41 3242,57 0,44
10 0,4 874,44 0,73
11 0,47 9602,77 1,79
13 0,53 23035,83 0,19
14 0,47 9547,52 0,36
20 0,39 883,42 1,11
21 0,39 3549,93 0,71
22 0,85 26318,02 0,2
23 0,41 3360,3 0,32
24 0,42 3842,19 1
25 0,43 3149,14 0,98
26 0,42 4727,75 0,8
27 0,37 2885,56 0,36
28 0,47 39080,25 0,6
30 0,49 22234,01 2,44
31 0,43 3133,42 0,57
32 0,4 4562,01 0,68
34 0,4 5654,07 0,48
35 0,42 14750,18 1,11
36 0,4 2145,11 0,37
env MC(T
′
k) limite % valeurs
supe´rieure aberrantes
37 0,97 565928,6 0,74
38 0,65 733,18 8,46
39 0,51 8336,39 0,41
40 0,39 1199,06 0,8
41 0,45 6070,32 2,14
42 0,62 16775,46 0,55
43 0,37 4550,17 0,43
44 0,23 5687,49 5,93
45 0,46 4672,46 1,25
47 0,49 30156,38 1,05
48 0,39 3896,19 1,21
49 0,51 5840,64 0,2
50 0,42 1573,32 0,21
51 0,39 4420,22 0,7
52 0,59 26175,58 1,77
53 0,4 3512,96 1,56
54 0,39 2588,56 0,63
55 0,4 2696,36 0,92
56 0,35 2008,05 0,68
57 0,66 2207,87 0,04
58 0,43 12699,39 0,47
59 0,38 3522,83 1,02
60 0,44 4231,96 1,47
61 0,41 6089,22 0,52
62 0,37 12041,01 0,4
63 0,41 5839,24 0,93
env MC(T
′
k) limite % valeurs
supe´rieure aberrantes
64 0,47 3522,63 0,65
65 0,43 2516,98 1,05
66 0,37 1517,52 0,48
67 0,71 24514,21 1,32
68 0,68 14050,11 0,04
69 0,38 6177,82 0,76
70 0,38 1597,45 0,82
71 0,37 1201,02 0,68
72 0,67 9033,37 1,56
73 0,36 1877,42 0,3
74 0,58 2403,43 7,13
75 0,58 8852,57 0,29
76 0,67 8065,19 1,98
77 0,33 1547,53 0,38
78 0,39 7571,92 0,4
79 0,38 1926,19 0,91
80 0,36 3666,56 0,49
81 0,58 18153,14 0,29
82 0,36 4949,25 0,41
83 0,35 2602,66 0,28
84 0,36 3985,87 0,48
85 0,4 22900,08 1,95
87 0,37 2139,73 0,41
88 0,35 22954,75 0,49
Tab. 2.4 – Re´sultat du test de boxplot modifie´
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Actif(k, a, b, s) =
{
1, si 1
b−a
· ∫ b
a
U˜pk(t)dt > s
0, sinon
(2.15)
L’identification de la plus grande pe´riode pour laquelle au moins ne environne-
ments sont actifs se fait de la manie`re suivante. Nous conside´rons, au de´part, une
sous-pe´riode e´gale a` la dure´e totale des observations. Pour cette sous-pe´riode, nous
calculons le nombre d’environnements actifs. Si ce nombre est supe´rieur ou e´gal a`
ne, cette sous-pe´riode nous satisfait et nous stoppons la recherche. Si ce nombre est
infe´rieur a` ne, nous conside´rons une sous-pe´riode plus petite de 1 heure ainsi que
toutes les possibilite´s d’intercaler cette sous-pe´riode dans la dure´e totale d’observa-
tion. Nous re´ite´rons pour chacune de ces possibilite´s. Le parcours se fait donc de
manie`re exhaustive et ordonne´e. En de´butant l’algorithme par la plus grande sous-
pe´riode et en re´duisant cette pe´riode par pas de 1 heure, nous assurons d’obtenir la
plus grande sous-pe´riode satisfaisant nos crite`res. L’algorithme est pre´sente´ a` la figure
1.
Algorithme 1 Algorithme de se´lection de la sous-pe´riode
Entre´es: le pas de recherche pas ∈ R+
Entre´es: la date de de´but des observations debut ∈ R+
Entre´es: la date de fin des observations fin ∈ R+
Entre´es: le seuil de disponibilite´ s
Entre´es: le nombre d’environnements choisis ne
Sorties: l’ensemble des environnements se´lectionne´s l
Sorties: la date de de´but de la sous-pe´riode a
Sorties: la date de fin de la sous-pe´riode b
nb pas← fin−debut
pas
trouve← faux
longueur sous periode← nb pas
tant que longueur sous periode ≥ 1 ∧ trouve faire
decalage← nb pas− longueur sous periode + 1
tant que decalage ≥ 1 ∧ trouve faire
a← debut + decalage ∗ pas
b← a + longueur sous periode ∗ pas
l← {k ∈ envs/Actif(k, a, b, s) = 1}
si |l| ≥ ne alors
trouve← vrai
finsi
decalage← decalage− 1
fin tant que
longueur sous periode← longueur sous periode− 1
fin tant que
Nous avons applique´ cet algorithme a` nos donne´es en conside´rant diffe´rentes valeurs
pour ne et s. Les re´sultats sont pre´sente´s a` la figure 2.11. La premie`re repre´sentation
est sous forme d’un graphique en trois dimensions. L’ordonne´e et l’abscisse du plan
horizontal correspondent repectivement au nombre d’environnements choisi et au seuil
de disponibilite´. Pour des valeurs fixe´es pour ces deux crite`res, la longueur de la plus
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longue sous-pe´riode les satisfaisant est reporte´e en hauteur, en jours. La seconde
repre´sentation reprend quelques unes des valeurs inte´ressantes.
(a) Sous forme graphique
s ne #jours
80% 5 994
85% 5 651
90% 5 588
95% 5 343
80% 8 637
85% 8 490
90% 8 455
95% 8 287
80% 10 581
85% 10 441
90% 10 399
95% 10 273
80% 15 448
85% 15 413
90% 15 350
95% 15 189
80% 20 420
85% 20 343
90% 20 259
95% 20 98
(b) Sous forme tabulaire
Fig. 2.11 – Evolution du nombre de jours pour la sous-pe´riode, en fonction du nombre de
pe´riodes de silence suspectes et du nombre d’environnements minimum
Il est a` noter que si nous augmentons le nombre d’environnements souhaite´, la
pe´riode satisfaisant le seuil de disponibilite´ devient plus petite. Le meˆme constat peut
eˆtre effectue´ par rapport au seuil de disponibilite´ fixe´. Plus il est e´leve´, plus la pe´riode
satisfaisant le crite`re est courte. Un compromis est donc ne´cessaire pour obtenir une
pe´riode suffisamment longue avec un nombre d’environnements suffisamment e´leve´.
Nous avons choisi les valeurs ne = 8 et s = 80%. Le nombre d’environnements choisi
est suffisant pour re´aliser des analyses comparatives significatives, tout en permettant
facilement de pre´senter les re´sultats.
En appliquant l’algorithme pre´ce´dent, nous avons se´lectionne´ une sous-pe´riode de
637 jours, du 27 octobre 2005 au 26 juillet 2007 et 8 environnements : 9, 13, 14, 28,
31, 32, 42 et 62. Ces 8 environnements sont re´partis entre la France, la Belgique, la
Pologne, l’Italie, l’Allemagne et le Royaume-Uni. Nous assurons, pour la sous-pe´riode,
au moins une disponibilite´ supe´rieure a` 80% pour chacun des environnements. De
plus, la sous-pe´riode conside´re´e est assez longue pour mener des analyses significatives
(environ deux ans). Ces disponibilite´s et les nombres d’intervalles a` conside´rer pour la
suite des analyses sont pre´sente´s dans le tableau 2.5. Le minimum n’est pas pre´sente´
dans ce tableau, car il e´gale 0 pour les 8 environnements.
Dans cette section, nous avons identifie´ les valeurs aberrantes pour chacun des
environnements. Cette identification permet de caracte´riser la disponibilite´. Ensuite,
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env. k |T ′k,n| Q1(T
′
k) Q2(T
′
k) Q3(T
′
k) max(T
′
k) T
′
k σ(T
′
k) disp.
(sec.) (min.) (min.) (min.) (min.) (min.) (%)
9 134161 56 3 8 53 6 7 93
13 15742 538 32 73 382 52 59 89
14 42670 107 7 24 158 18 25 85
28 10200 578 35 96 650 73 100 82
31 90580 76 4 11 52 8 9 81
32 65962 161 7 16 76 11 12 84
42 38826 102 7 25 278 19 29 84
62 25042 435 19 40 199 29 30 80
Tab. 2.5 – Caracte´ristiques des environnements se´le´ctionne´s pour la sous pe´riode
nous avons de´termine´ le sous ensemble des environnements et une sous pe´riode tels
que les disponibilite´s des environnements du sous ensemble, pendant la sous pe´riode,
sont supe´rieures a` 80%. Nous minimisons ainsi les risques d’avoir des re´sultats biaise´s
duˆs a` des indisponibilite´s des environnements. Les analyses qui suivent se basent sur
ces donne´es.
2.5 Mode´lisation des intervalles entre attaques
L’identification d’un mode`le refle´tant les temps entre sessions est utile pour carac-
te´riser le processus d’occurrence des attaques. Il peut servir pour guider les adminis-
trateurs en servant d’indicateur. De tels mode`les peuvent aussi servir a` ge´ne´rer des
traces d’attaques repre´sentant du trafic malveillant re´el, pouvant eˆtre utilise´ pour des
test de validation de syste`mes et me´canismes de protection vis-a`-vis des malveillances.
Diffe´rents mode`les et distributions de probabilite´ peuvent eˆtre teste´s pour identifier
ceux qui correspondent mieux aux donne´es observe´es. Dans le cadre de nos travaux,
nous avons e´tudie´ plus particulie`rement des mode`les parame´triques ou` les valeurs des
parame`tres doivent eˆtre estime´es a` partir des donne´es observe´es.
Nous distinguons deux e´tapes principales. Tout d’abord, une e´tape d’infe´rence per-
met de calibrer le mode`le. L’objectif vise´ lors de cette e´tape est de de´terminer, sur la
base des observations, les parame`tres du mode`le qui permettent de minimiser l’e´cart
entre les valeurs observe´es et les valeurs estime´es par le mode`le. Pour ce faire, l’e´cart
entre le mode`le et les observations est de´termine´ en fonction des parame`tres du mo-
de`le. La fonction obtenue est la fonction de couˆt. Des algorithmes d’optimisation font
alors e´voluer ces parame`tres jusqu’a` trouver les parame`tres pour lesquels la fonction
de couˆt est minimise´e. Ensuite, une e´tape de validation permet de ve´rifier l’ade´quation
des valeurs estime´es par le mode`le aux valeurs observe´es. Cette e´tape se base sur des
tests statistiques pour aider a` la de´cision de rejet ou d’acceptation du mode`le.
Dans la suite, nous pre´sentons dans un premier temps les algorithmes d’optimi-
sation permettant d’estimer les parame`tres des mode`les. Ensuite, nous pre´sentons
les tests statistiques utilise´s pour estimer l’ajustement d’un mode`le. Pour finir, nous
appliquons ces outils aux donne´es.
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2.5.1 Estimation des parame`tres : l’algorithme Em
La vraisemblance quantifie la probabilite´ qu’un e´chantillon observe´ x = (xi)1≤i≤n
soit issu d’un e´chantillon the´orique X = (Xi)1≤i≤n, lui-meˆme issu d’une loi the´orique
f(x|θ). La probabilite´ que l’e´chantillon observe´ soit une re´alisation de l’e´chantillon
the´orique est e´gale au produit des probabilite´s que chaque donne´e de l’e´chantillon
observe´ xi soit une re´alisation de la variable ale´atoire de l’e´chantillon the´orique cor-
respondante Xi. Cette quantite´ est note´e L(x, θ).
L(x, θ) =
n∏
i=1
f(xi|θ) (2.16)
La me´thode du maximum de vraisemblance permet d’infe´rer les parame`tres d’une
loi d’un e´chantillon. Elle part de l’hypothe`se que l’e´chantillon observe´ est effective-
ment issu de l’e´chantillon the´orique. Son principe est le suivant : nous avons observe´
l’e´chantillon x ; cet e´chantillon est une re´alisation de l’e´chantillon the´orique X ; la
probabilite´ que l’e´chantillon observe´ soit effectivement observe´ doit donc eˆtre tre`s e´le-
ve´e ; la vraisemblance doit, elle aussi, eˆtre tre`s e´leve´e. La me´thode du maximum de
vraisemblance infe`re les parame`tres θ qui maximisent la vraisemblance.
La vraisemblance est un produit. Maximiser un produit revient a` trouver les valeurs
qui annulent sa de´rive´e. Cette e´tape peut eˆtre fastidieuse pour une taille d’e´chantillon
observe´ tre`s e´leve´e. Le logarithme – fonction croissante sur R utilise´e, entre autres,
pour re´aliser des bijections – est donc employe´ pour substituer une somme a` ce produit
et ainsi simplifier le traitement. Maximiser la vraisemblance revient a` maximiser le
logarithme de la vraisemblance. D’un point de vue pratique, diffe´rentes proce´dures
d’optimisation nume´rique existent pour trouver le maximum de vraisemblance. Citons,
par exemple, la proce´dure ite´rative de Newton-Raphson, la proce´dure de quasi Newton
et la proce´dure nume´rique de recherche directe d’optimum de Powell.
Parfois, la loi the´orique manipule´e posse`de une expression complique´e. Elle peut
eˆtre un me´lange de densite´s de probabilite´s. Un me´lange de densite´, note´e f(x|Π,Θ),
est une somme ponde´re´e de densite´s de probabilite´. Trouver les parame`tres d’un me´-
lange avec les me´thodes classiques d’optimisation (Nelder-Mead, Newton, . . . ) est tre`s
difficile. Par la me´thode du maximum de vraisemblance, le logarithme pour un me´-
lange de densite´s nous ame`ne a` traiter un logarithme d’une somme, qui est difficile a`
maximiser. Le principal proble`me vient du fait que nous ne savons pas a priori quelles
sont les donne´es ge´ne´re´es par chacune des parties du me´lange.
Θ =(θi)1≤i≤l (2.17)
Π =(πi)1≤i≤l πi > 0,∀i et
l∑
i=1
πi = 1 (2.18)
f(x|Π,Θ) =
l∑
i=1
πi · fi(x|θi) (2.19)
L’algorithme Espe´rance-Maximisation (Em) permet de contourner cette difficulte´.
Em est un algorithme ite´ratif tre`s utilise´ en statistique pour l’estimation de para-
me`tres. Il a fait l’objet d’une importante litte´rature[DLR77, Bil97, Del02, Col97]. Il
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est utilise´ dans plusieurs domaines, de la construction d’une chaˆıne de Markov cache´e
a` l’identification des parame`tres d’un processus ON/OFF. Son application a` l’estima-
tion des parame`tres d’un me´lange de densite´s est tre`s efficace. L’ide´e de base de cet
algorithme est simple : alterner entre l’e´tape d’estimation de l’espe´rance de la vrai-
semblance (E) et l’e´tape de maximisation de cette vraisemblance (M). L’estimation
des parame`tres est ame´liore´e a` chaque ite´ration.
Dans l’algorithme Em, les associations entre les donne´es et les parties du me´lange
de densite´s sont conside´re´es comme des valeurs manquantes. Nous observons x et il
nous manque les associations note´es y. yi,j vaut 1 si la donne´e xi a e´te´ ge´ne´re´e par
la densite´ fj(x|θi), sinon elle vaut 0. Connaissant une approximation de Θ, l’e´tape E
permet de trouver les valeurs moyennes pour les donne´es manquantes y correspondant
aux associations. Connaissant a priori les valeurs des donne´es manquantes, l’e´tape M
permet de trouver une meilleure approximation de Θ. L’algorithme 2 pre´sente une
imple´mentation. Sachant que la phase M est fortement lie´e au me´lange de densite´
employe´, l’imple´mentation ne peut que tre`s difficilement eˆtre ge´ne´rique. Il est plus
facile de la re´aliser au cas par cas.
y = (yi,j)1≤i≤n,1≤j≤l (2.20)
Algorithme 2 Algorithme Em
Entre´es: x, f(x|Π,Θ)
Sorties: Π,Θ
tant que L’algorithme n’a pas converge´ faire
- -
- -
Etape E - Calcul des valeurs moyennes pour les donne´es manquantes par la re`gle de
Bayes
- - - - - - - - - - - - - - - - - - - - - - -
i← 1
tant que i ≤ n faire
j ← 1
tant que j ≤ l faire
yi,j ← pij ·fj(xi|θj)Pl
k=1 pik·fk(xi|θk)
j ← j + 1
fin tant que
i← i + 1
fin tant que
- - Etape M - De´termination d’un meilleur Θ
- - - - - - - - - - - - - - - - - - - - - - -
Θ ← argmax
Θ
∑n
i=1
∑l
j=1 yi,j · log(πj · fj(xi|θj))
- - Re´cupe´ration des ponde´rations optimales
- - - - - - - - - - - - - - - - - - - - - - -
j ← 1
tant que j ≤ l faire
πj ← 1n
∑n
i=1 yi,j
j ← j + 1
fin tant que
fin tant que
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2.5.2 Validation des mode`les : tests statistiques
La validation des mode`les a pour objectif de ve´rifier dans quelle mesure le mode`le
estime´ est acceptable pour de´crire les donne´es observe´es. L’analyse de donne´es peut
eˆtre vue comme une se´rie de questions permettant de guider le raisonnement. Il est
important de savoir si la re´ponse hypothe´tique, que l’on apporte a` une question, a un
sens. Le but d’un test statistique est d’aider a` de´terminer si une hypothe`se est accep-
table. Pour ce faire, la plupart des tests fonctionnent sur la base d’une mesure de la
distance entre la re´alisation et la the´orie, exprime´e sous la forme d’une statistique.
Pour chacun des tests, des e´tudes pre´alables ont permis de de´terminer le comporte-
ment de cette statistique en fonction de la re´alisation et de la the´orie, aboutissant
a` la de´termination de la distribution de probabilite´ de la statistique. Une statistique
faible a une forte probabilite´ d’eˆtre associe´e a` une bonne the´orie et, inversement,
une distance e´leve´e a une forte probabilite´ d’eˆtre associe´e a` une mauvaise the´orie.
De manie`re ge´ne´rale, plus cette statistique est e´leve´e et moins l’hypothe`se doit eˆtre
envisage´e. Des indicateurs ont e´te´ de´termine´s sur la base de cette statistique et de sa
distribution, afin de connaˆıtre les risques encourus dans le choix d’acceptation ou rejet
de l’hypothe`se. Ces indicateurs se nomment p-valeurs. Une p-valeur prend ses valeurs
dans l’intervalle [0; 1]. Nous admettons qu’une p-valeur supe´rieure a` 0, 05 nous indique
qu’il n’y a aucune raison de rejeter l’hypothe`se, pour un seuil de signification allant
jusqu’a` 5%. Ce seuil correspond a` la probabilite´ que le test rejette a` tort l’hypothe`se.
Dans la suite, nous pre´sentons le test du χ2 et le test de Kolmogorov-Smirnov, tous
deux re´pandus en statistique.
2.5.2.1 Test du χ2
Le test du χ2 est utilise´ pour comparer une distribution expe´rimentale des don-
ne´es a` une distribution the´orique lorsque la variable ale´atoire manipule´e est discre`te.
Ne´anmoins, une adaptation au cas ou` la distribution est continue existe e´galement.
Les donne´es sont re´parties en n classes. La statistique de ce test, note´e S, est la somme
des e´carts entre les densite´s de probabilite´ empirique, note´e Ei et the´orique, note´e Ti.
Elle suit une distribution du χ2 de parame`tre m. Ce parame`tre se nomme le degre´
de liberte´. Il e´gale le nombre de classes moins le nombre de parame`tres du mode`le
estime´s a` partir des donne´es. Une petite valeur pour la statistique indique une bonne
ade´quation entre l’expe´rience et la the´orie. Pour de´terminer la frontie`re entre le choix
de rejet et d’acceptation, nous nous donnons a priori un risque de nous tromper, α,
souvent e´gal a` 5%. A partir du nombre de degre´s de liberte´, les tables du χ2 nous
donnent la distance critique, note´e χ20, qui a une probabilite´ de de´passement e´gale
au risque. Quant a` la p-valeur, elle repre´sente la probabilite´ que la statistique soit
infe´rieure a` la distance critique. La de´marche de ce test est pre´sente´e dans la figure
2.12.
2.5.2.2 Test de Kolmogorov-Smirnov
Le test de Kolmogorov-Smirnov est un test d’ajustement non parame´trique per-
mettant de confronter des donne´es a` une loi de probabilite´ the´orique. Dans les grandes
lignes, il suit la meˆme de´marche que le test du χ2. Il teste l’hypothe`se selon laquelle
ces donne´es ont e´te´ engendre´es par une loi de probabilite´ qui admet comme mode`le
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Fig. 2.12 – Test du χ2
convenable la loi de probabilite´ the´orique. Il est naturellement utilise´ lorsque la loi
the´orique est une loi de probabilite´ continue. Son principe repose sur l’e´tude de la
diffe´rence entre la fonction de re´partition empirique des donne´es et la fonction de
re´partition the´orique. Ce test statistique fournit une statistique permettant de guider
le choix de rejet ou d’acceptation de l’hypothe`se. Elle correspond a` l’e´cart maximum
entre les deux fonctions de re´partition. Parfois, le test de Kolmogorov-Smirnov est
difficile a` appliquer, de par la nature des donne´es manipule´es. Pour pallier ce pro-
ble`me, la technique d’e´chantillonnage est utilise´e[SMQ93]. Plusieurs e´chantillons sont
ge´ne´re´s a` partir des donne´es et confronte´s a` la loi the´orique par le test statistique, en
l’occurrence le test de Kolmogorov-Smirnov. En fonction d’un seuil de confiance, le
test re´ussit si la majorite´ des tests ne rejette pas l’hypothe`se.
2.5.3 Application aux processus d’attaque observe´s
Les donne´es que nous manipulons repre´sentent les re´alisations d’une variable ale´a-
toire repre´sentant le temps entre deux sessions conse´cutives. Cette variable ale´atoire
est continue. Or, nous disposons de re´alisations arrondies a` la seconde. Les donne´es
sont donc cate´gorise´es et chaque cate´gorie couvre une seconde. Pour re´aliser les tests
statistiques, nous utiliserons donc trois tests. Le premier est le test du χ2, adapte´
aux donne´es cate´gorise´es. Le second test est le test de Kolmogorov-Smirnov tel que
pre´sente´ dans [SMQ93], utilise´ lorsque l’ajustement a` partir de mode`le associe´ a` une
variable continue est difficile. Le troisie`me test est le coefficient de corre´lation (cf.
section 2.6.2), utilise´ pour juger de la bonne corre´lation entre la densite´ de probabilite´
empirique et the´orique.
Dans un premier temps, nous avons observe´ les profils des diffe´rentes densite´s
de probabilite´. Ces observations ont permis de choisir plusieurs candidats. Ensuite,
nous avons utilise´ la me´thode Em pour l’identification des parame`tres optimaux pour
chacun de ces candidats. Nous avons alors teste´ l’ade´quation de ces mode`les ainsi
e´tablis.
2.5.4 Densite´s de probabilite´ empiriques
La figure 2.13 pre´sente les densite´s de probabilite´ empirique de quatre des 8 envi-
ronnements : 9, 13, 14 et 28. Nous remarquons que la forme des courbes est de´crois-
sante et proche de celle d’une fonction exponentielle. La probabilite´ qu’un intervalle
entre sessions soit faible est tre`s e´leve´e. D’un point de vue physique, cela correspond a`
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un nombre important d’attaques qui arrivent tre`s proches les unes des autres. Ces re-
marques s’appliquent a` tous les environnements. Etant donne´ la forme de ces courbes,
nous avons identifie´ des distributions candidates pour former un mode`le.
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Fig. 2.13 – Densite´s de probabilite´ des environnements 9, 13, 14 et 28
2.5.5 Mode´lisation
Pour trouver un mode`le satisfaisant, nous avons teste´ plusieurs distributions. Nous
avons, avant tout, teste´ l’ade´quation de la loi exponentielle aux donne´es. Elle a e´te´
choisie pour trois raisons. Elle est simple. Elle correspond a priori a` la forme des
donne´es. Elle est tre`s largement utilise´e dans le domaine des re´seaux et de la fiabilite´
des syste`mes en ge´ne´ral. Beaucoup de travaux utilisent ce mode`le pour repre´senter
le temps qui s’e´coule entre deux paquets re´seaux conse´cutifs. Cependant, les tests
statistiques ont rejete´ cette distribution, pour tous les environnements. Il en est de
meˆme pour toutes les distributions de type exponentielle (a` savoir Weibull, lognor-
male, . . . ). La principale raison provient du fait qu’elle est moins courbe´e que les
densite´s de probabilite´ empiriques des environnements. En d’autres termes, elle ne
permet pas de bien mode´liser l’importance des arrive´es en rafale des attaques. Cette
constatation nous a amene´ a` conside´rer une distribution permettant de mode´liser le
principe du 20− 80. Ce principe, utilise´ en e´conome´trie, affirme que 20% d’une popu-
lation est responsable de 80% des e´ve`nements. Une distribution adapte´e a` ce principe
est la distribution de Pareto ge´ne´ralise´e. Elle nous permet a priori de mode´liser le fait
que « 80% des intervalles sont des petits intervalles ». Cependant, la confrontation de
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cette distribution avec les donne´es observe´es n’a pas e´te´ concluante. Elle refle`te bien
les intervalles petits mais ne repre´sente pas correctement les grands intervalles, pour
les donne´es que nous avons analyse´es. A l’instar de la distribution exponentielle, les
tests l’ont rejete´e.
Les distributions de la famille des exponentielles et la distribution de Pareto ge´ne´-
ralise´e permettent chacune de bien mode´liser une partie des donne´es. Les distributions
de la famille des exponentielles s’ajustent bien, a` vue d’oeil, a` la queue de la densite´
de probabilite´. Quant a` la distribution de Pareto ge´ne´ralise´e, elle s’ajuste bien au
de´but de la densite´ de probabilite´. Elles sont comple´mentaires. Aussi, nous avons
construit un me´lange entre ces deux distributions, dans l’optique d’obtenir une bonne
ade´quation en les utilisant conjointement. La densite´ associe´e est la suivante :
f(t) = Π · 1
σ
· (1− ǫt
σ
)
1
ǫ
−1 + (1− Π) · k
λ
· ( t
λ
)k−1 · e−( tλ )k (2.21)
Le terme ponde´re´ par la probabilite´ Π correspond a` la distribution de Pareto ge´ne´-
ralise´e, avec les parame`tres ǫ et σ. Le terme ponde´re´ par la probabilite´ comple´mentaire,
(1−Π), correspond a` la distribution de Weibull, de parame`tres λ et k positifs (k = 0
correspond a` une loi exponentielle).
De manie`re ge´ne´rale, ce me´lange de distribution permet de mode´liser deux com-
portements diffe´rents. La distribution de Pareto ge´ne´ralise´e permet de mode´liser les
rafales d’attaques. Quant a` la distribution de Weibull, elle permet de mode´liser le
trafic re´gulier. La combinaison de ces deux distributions permet d’aboutir a` un mo-
de`le de me´lange. L’importance d’un comportement est reve´le´ par la valeur de Π. Une
valeur proche de 1 indique que les rafales d’attaques sont tre`s importantes, compare´es
au trafic malveillant re´gulier. Inversement, une valeur proche de 0 indique que les
rafales d’attaques sont moins importantes, compare´es au trafic malveillant re´gulier.
Ce me´lange de distributions contient 5 parame`tres. Pour les estimer, nous utilisons
l’algorithme Em (cf. section 2.5.1).
env. k p-valeur p-valeur p-valeur p-valeur p-valeur
me´lange lognormale exponentielle weibull pareto
9 0,209 0 0 0 0
13 0,3923 0 0 0 0
14 0,8472 0 0 0 0
28 0,1855 0 0 0,0028 0
31 0,1001 0 0 0 0
32 0,1101 0 0 0 0
42 0,9424 0 0 0 0
62 0,611 0 0 0,0644 0
Tab. 2.6 – Re´sultat du test de χ2 sur les donne´es en conside´rant le me´lange de distributions,
la loi lognormale, la loi exponentielle, la loi de weibull et la loi de pareto
Les re´sultats sont pre´sente´s dans le tableau 2.6. La premie`re colonne indique l’en-
vironnement teste´. Les cinq colonnes suivantes fournissent les p-valeurs du test de
χ2 pour le me´lange de distribution, la distribution lognormale, la distribution expo-
nentielle, la distribution de Weibull et la distribution de Pareto ge´ne´ralise´e, toutes
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env. k p-valeur du test de coefficient de
test de χ2 Kolmogorov-Smirnov corre´lation
9 0,209 3 0,9999
13 0,3923 3 0,9989
14 0,8472 3 0,9998
28 0,1855 3 0,9992
31 0,1001 3 0,9998
32 0,1101 3 0,9992
42 0,9424 3 0,9999
62 0,611 3 0,9991
Tab. 2.7 – Re´sultat du test de χ2, de Komogorov-Smirnov et coefficient de corre´lation pour
le me´lange de distributions
cinq ajuste´es. Le tableau 2.7 pre´sente les tests du χ2, de Kolmogorov-Smirnov et le
coefficient de corre´lation en conside´rant le me´lange de distribution. La nature cate´go-
rise´e des donne´es se preˆtant mal au test de Kolmogorov-Smirnov habituel, nous avons
utilise´ la version avec e´chantillonnage : une croix indique que le test est accepte´.
env. k Π σ ǫ k λ
9 0,8474 386,3455 0,1699 0,2129 1,0938
13 0,8277 3484,144 0,045 0,2137 105,119
14 0,6125 1616,785 0,1132 0,7751 151,3294
28 0,7906 4316,69 0,3457 1 445,6481
31 0,7802 522,7253 0,1313 0,1101 270,2345
32 0,9001 677,7271 0,1429 0,5078 197,2162
42 0,5718 1835,468 0,075 0,7941 156,073
62 0,8789 1856,019 0,038 0,6085 606,6787
Tab. 2.8 – Parame`tres des mode`les de me´lange ajuste´s
Les p-valeurs sont tre`s bonnes pour le me´lange de distributions. Etant toutes su-
pe´rieures a` 0, 10, ce mode`le est convenable en conside´rant des tests statistiques avec
un niveau de signification jusqu’a` 10%. Les coefficients de corre´lation entre les valeurs
estime´es et les valeurs observe´es le confirment. Par contre, les autres mode`les sont
rejete´s pour tous les environnements. Concernant la loi exponentielle, son rejet est en
accord avec les travaux mene´s dans [PF94]. Dans ces travaux, l’auteur montre que
le mode`le exponentiel n’est pas adapte´ pour mode´liser toutes les caracte´ristiques des
trafics re´seaux. Nous ne travaillons pas au niveau des paquets, mais a` un niveau plus
e´leve´ et le mode`le exponentiel semble e´galement ne pas eˆtre adapte´ quand nous ana-
lysons le trafic malveillant. La figure 2.14 pre´sente l’ajustement du mode`le pour les
environnements 9, 13, 14 et 28. La figure 2.15 reprend les ajustements des environne-
ments 9 et 13 pour les tracer avec des e´chelles logarithmiques. Nous voyons clairement
que la distribution de me´lange se confond avec la distribution empirique.
Nous pouvons constater que le mode`le de me´lange s’ajuste bien avec la majorite´
des environnements. Ce mode`le peut eˆtre utilise´ afin de ge´ne´rer des traces de trafic
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Fig. 2.14 – Ajustement du mode`le de me´lange et comparaison avec d’autres mode`les
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Fig. 2.15 – Ajustement du mode`le de me´lange, e´chelles logarithmiques
malveillant. Cette orientation permet d’enrichir les outils de simulation de trafic re´seau
en prenant en compte les malveillances.
2.6 Analyse des corre´lations
Les mode`les pre´sente´s dans cette section concernent l’e´volution du nombre de ses-
sions observe´es sur les diffe´rents environnements et les corre´lations possibles entre
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les sessions originaires de diffe´rents pays. Dans un premier temps, nous pre´sentons
l’e´volution dans le temps du nombre de sessions pour certains environnements. Les
similitudes dans ces e´volutions nous ont amene´ a` conside´rer des outils permettant
d’e´tablir des mode`les de re´gression et d’en juger l’ajustement. Ces outils sont pre´-
sente´s dans un second temps. Pour finir, nous appliquons ces outils sur les donne´es
repre´sentant l’e´volution du nombre de sessions dans le temps.
2.6.1 Evolution dans le temps du nombre de sessions
Les sessions sont re´alise´es par des adresses sur Internet. Les origines ge´ographiques
de ces adresses ont e´te´ re´cupe´re´es. Il est alors possible d’identifier, pour chaque envi-
ronnement, l’ensemble des sessions re´alise´es par des adresses appartenant a` un pays
en particulier. Le tableau 2.9 pre´sente, pour chaque environnement, la re´partition des
sessions sur diffe´rents pays en pourcentage. Certains pays sont tre`s actifs sur cer-
tains environnements. Par exemple, pour l’environnement 9, les sessions provenant
des Etats-Unis forment 24% de l’activite´ de cet environnement. Il est inte´ressant de
savoir si cette activite´ intense, re´alise´e par les Etats-Unis, est localise´e dans le temps
ou si elle est homoge`nement re´partie. La figure 2.16 pre´sente l’e´volution du nombre de
sessions par jour et toute origine confondue ainsi que l’e´volution du nombre de sessions
en provenance des Etats-Unis. La similarite´ entre les tendances des deux courbes est
assez frappante. Certes, elles ne sont pas de meˆme amplitude, mais les pics de l’un
se retrouvent facilement chez l’autre. Ces deux courbes ont de fortes chances d’eˆtre
corre´le´es. Les mode`les de re´gression line´aire sont ge´ne´ralement utilise´s pour analyser
ce type de tendances. La suite pre´sente les outils pour e´tablir les mode`les de re´gression
line´aire.
env. k |LSi| Chine Canada France Etats-Unis Pologne Espagne
global 425630 17% 3% 3% 20% 2% 2%
9 134591 10% 2% 3% 24% 2% 1%
13 15813 37% 2% 2% 20% 1% 1%
14 42902 32% 5% 3% 19% 1% 2%
28 10261 21% 2% 2% 27% 16% 1%
31 91534 13% 2% 3% 11% 3% 3%
32 66490 12% 3% 5% 23% 3% 2%
42 38916 33% 7% 3% 20% 1% 1%
62 25123 12% 2% 3% 27% 2% 2%
Tab. 2.9 – Proportion des sessions par environnement en conside´rant la Chine, le Canada,
la France, les Etats-Unis, la Pologne et l’Espagne
2.6.2 Re´gression line´aire et coefficient de corre´lation
En statistiques, deux grandeurs X = (xi)1≤i≤n et Y = (yi)1≤i≤n peuvent eˆtre lie´es
par une relation line´aire, X = f(Y |Θ) + ǫ, ou` X est la variable explique´e et Y la
variable explicative. La fonction f(Y |Θ) est l’e´quation de re´gression de la variable X
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Fig. 2.16 – Evolution du nombre de sessions toutes origines confondues et e´volution du
nombre de sessions provenant des Etats-Unis, pour l’environnement 9
sur Y de parame`tre Θ. La plupart du temps, elle est affine, f(Y |Θ) = a · Y + b avec
Θ = (a, b). L’e´le´ment ǫ est le bruit qui empeˆche la re´gression d’eˆtre parfaite.
Plusieurs me´thodes permettent d’identifier les parame`tres Θ optimaux, estimateur
du maximum de vraisemblance, estimateur des moments, estimateur robuste et la me´-
thode des moindres carre´s. Cette dernie`re est la plus usuelle. Elle minimise la somme
des e´carts entre les donne´es X et les donne´es f(Y |Θ) e´leve´s au carre´. Cette somme
est note´e S(Θ). Les parame`tres optimaux, note´s Θoptim sont alors de´finis comme suit :
S(Θ) =
n∑
i=1
(xi − f(yi|Θ))2 (2.22)
Θoptim = argmax
Θ
− S(Θ) (2.23)
La fonction argmax permet d’obtenir les valeurs des parame`tres maximisant−S(Θ),
c’est-a`-dire donnant le plus faible re´sidu entre les valeurs observe´es et les valeurs ob-
tenues par re´gression line´aire.
La qualite´ de la re´gression peut eˆtre mesure´e avec le coefficient de corre´lation, r.
Il est e´gal au rapport de la covariance entre X et Y et du produit non nul de leurs
e´carts types. Il est toujours inclus dans l’intervalle [−1, 1]. La valeur 1 indique que la
corre´lation est parfaite positive. La valeur −1 indique que la corre´lation est parfaite
ne´gative. Quant a` la valeur 0, elle indique l’absence de corre´lation. En pratique, une
re´gression est acceptable si la valeur absolue du coefficient de corre´lation est supe´rieure
a` 0, 8.
r =
cov(X,Y )
σX · σY (2.24)
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2.6.3 Mode`le de re´gression
Nous noterons Nk,s(u) l’e´volution dans le temps du nombre de sessions sur l’en-
vironnement k, par pas de s jours et Nk,s,p(u) l’e´volution du nombre de sessions
originaires du pays p sur l’environnement k par pas de s jours. De la meˆme manie`re,
nous noterons Ns(u) l’e´volution du nombre de sessions sur tous les environnements
par pas de s jours et Ns,p(u) l’e´volution du nombre de sessions originaires du pays p
sur tous les environnements par pas de s jours.
Ns(u) =|{LSi/s · u ≤ datedebut(LSi) < s · (u+ 1)}| (2.25)
Ns,p(u) =|{LSi/s · u ≤ datedebut(LSi) < s · (u+ 1) ∧ geo(LSi) = p}| (2.26)
Nk,s(u) =|{LSi/s · u ≤ datedebut(LSi) < s · (u+ 1) ∧ env(LSi) = k}| (2.27)
Nk,s,p(u) =|{LSi/s · u ≤ datedebut(LSi) < s · (u+ 1)∧ (2.28)
env(LSi) = k ∧ geo(LSi) = p}|
Le nombre de sessions par unite´ de temps e´gale la somme des nombres de sessions
par unite´ de temps en provenance des diffe´rents pays. Les variables Nk,s(u) et Nk,s,p(u)
sont lie´es. Dans un premier temps, nous avons trace´ les donne´es Nk,s(u) et Nk,s,p(u),
pour chaque environnement et pour diffe´rents pays. A vue d’oeil, nous avons observe´
une surprenante similarite´ entre ces deux e´chantillons pour certains pays. La suite
pre´sente les re´sultats de la re´gression sur les donne´es.
2.6.4 Corre´lation entre les environnements
Le tableau 2.10 pre´sente les corre´lations entre environnements. La corre´lation e´tant
syme´trique, la matrice pre´sente´e dans ce tableau est syme´trique. A premie`re vue, la
majorite´ des coefficients sont faibles. Il existe peu de corre´lations entre les environne-
ments. Par contre, les environnements 14, 42 et global sont lie´s par de fortes corre´la-
tions. Le nombre de sessions sur les deux premiers sont du meˆme ordre de grandeur.
Toutefois, il est inte´ressant de constater qu’ils ne font pas partie des environnements
les plus actifs alors que leur corre´lation avec l’environnement global est e´leve´e. Nous
pouvons e´galement noter que les activite´s enregistre´es sur ces deux environnements
sont fortement corre´le´es (facteur de corre´lation 0, 97).
2.6.5 Corre´lation en fonction de l’origine ge´ographique
Le trafic a` destination d’un environnement est originaire de plusieurs pays diffe´-
rents. Toutefois, sur la base d’observations empiriques, nous avons constate´ que le
trafic originaire de certains pays pre´sente des tendances similaires compare´ a` l’en-
semble du trafic toutes sources confondues. Nous avons voulu ve´rifier cette hypothe`se
de fac¸on plus rigoureuse en utilisant le mode`le de re´gression (cf. section 2.6.2).
Nous avons applique´ le mode`le de re´gression line´aire en conside´rant un, deux ou
plus de pays. Les re´sultats re´ve`lent qu’un mode`le de bonne qualite´ peut eˆtre obtenu en
conside´rant uniquement un seul pays. Nous avons identifie´ trois mode`les fournissant
les meilleures re´gressions du nombre total de sessions sur tous les environnements. Ils
ont e´te´ obtenus en conside´rant les sessions originaires de la Chine, du Canada et de
58
CHAPITRE 2. CARACTE´RISATION DES PROCESSUS D’ATTAQUES A` PARTIR
DES POTS DE MIEL BASSE INTERACTION
environnement i
global 9 13 14 28 31 32 42 62
en
v
ir
on
n
em
en
t
j
global 1,00 0,56 0,10 0,86 0,13 0,45 0,51 0,86 0,35
9 0,56 1,00 0,10 0,24 0,16 0,01 0,31 0,23 0,25
13 0,10 0,10 1,00 −0,04 0,12 −0,07 0,20 0,00 0,08
14 0,86 0,24 −0,04 1,00 0,01 0,29 0,18 0,97 0,23
28 0,13 0,16 0,12 0,01 1,00 0,13 0,09 −0,02 −0,08
31 0,45 0,01 −0,07 0,29 0,13 1,00 0,17 0,25 −0,12
32 0,51 0,31 0,20 0,18 0,09 0,17 1,00 0,23 0,25
42 0,86 0,23 0,00 0,97 −0,02 0,25 0,23 1,00 0,29
62 0,35 0,25 0,08 0,23 −0,08 −0,12 0,25 0,29 1,00
Tab. 2.10 – Coefficients de corre´lation entre environnements
la France. Les coefficients de corre´lation correspondants sont e´leve´s, respectivement
0, 87, 0, 86 et 0, 85. Ils de´notent une bonne re´gression. Par exemple, le mode`le estime´
obtenu en conside´rant les sessions originaires du Canada est de´fini de la manie`re
suivante :
Ns(u) = 9, 4708 ·Ns,Canada(u) + 471, 8792 (2.29)
La figure 2.17 pre´sente l’e´volution du nombre de sessions observe´ ainsi que le
mode`le pre´ce´dent, pour un pas de 1 jour. Notons au passage que le coefficient de
corre´lation de´pend du pas conside´re´ : pour des pas plus grands (une semaine, un mois,
. . . ), les e´volutions sont moins bruite´es et le coefficient est plus e´leve´. Nous pouvons
constater que le mode`le de re´gression suit globalement bien les donne´es observe´es.
Ces re´sultats sont d’autant plus surprenants que les sessions originaires de la France
et du Canada ne repre´sentent qu’une faible proportion du nombre total de sessions
(3% chacun).
Nous avons effectue´ des analyses similaires en conside´rant chacun des environ-
nements. Le but est de savoir si des conclusions similaires peuvent eˆtre obtenues
en confrontant, pour chacun, le nombre total de sessions et le nombre de sessions
originaires des diffe´rents pays. Les re´sultats sont pre´sente´s dans le tableau 2.11. La
premie`re colonne identifie l’environnement. Les six colonnes suivantes contiennent les
coefficients de corre´lation pour les mode`les conside´rant la Chine, le Canada, la France,
les Etats-Unis, la Pologne, l’Espagne comme pays de re´fe´rence. La dernie`re colonne
contient le coefficient de corre´lation du meilleur mode`le que nous avons identifie´. Le
pays correspondant est indique´ entre parenthe`ses.
Nous pouvons noter que la qualite´ des re´gressions en conside´rant les Etats-Unis
comme variable explicative est convenable pour 5 des 8 environnements (r > 0, 8).
Les environnements pour lesquels ce pays ne permet pas d’obtenir un mode`le conve-
nable posse`dent pourtant une activite´ importante (cf. tableau 2.9). Le coefficient de
corre´lation est ge´ne´ralement faible (r < 0, 8). Cela indique que l’observation effectue´e
sur la globalite´ des environnements n’est pas visible d’un point de vue local, envi-
ronnement par environnement. Cependant, pour la majorite´ des environnements, le
meilleur mode`le de re´gression implique quatre des pays suivants : les Etats-Unis, la
Chine, la Pologne et l’Espagne. Ces quatre pays permettent aussi d’aboutir a` un bon
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Fig. 2.17 – Evolution du nombre de sessions observe´ et du nombre de sessions estime´ par
le mode`le de re´gression, pour tous les environnements
env. k r r r r r r meilleur r
Chine Canada France Etats-Unis Pologne Espagne (pays)
global 0,87 0,86 0,85 0,81 0,61 0,62 0,87 (Chine)
9 0,69 0,65 0,61 0,84 0,51 0,55 0,84 (Etats-Unis)
13 0,56 0,45 0,39 0,63 0,39 0,38 0,63 (Etats-Unis)
14 0,97 0,91 0,93 0,88 0,23 0,41 0,97 (Chine)
28 0,66 0,32 0,25 0,64 0,67 0,28 0,67 (Pologne)
31 0,52 0,57 0,62 0,69 0,66 0,71 0,71 (Espagne)
32 0,58 0,69 0,66 0,83 0,71 0,52 0,83 (Etats-Unis)
42 0,98 0,87 0,93 0,85 0,23 0,46 0,98 (Chine)
62 0,64 0,37 0,41 0,83 0,30 0,36 0,83 (Etats-Unis)
Tab. 2.11 – Re´sultat de la re´gression line´aire sur 8 environnements
mode`le de re´gression en conside´rant l’ensemble des environnements. Par contre, trois
environnements s’e´cartent du lot, 13, 28 et 31, pour lesquels le mode`le de re´gression
ne donne pas des re´sultats inte´ressants pour aucun des pays conside´re´s.
Les Etats-Unis forment un pays qui peut eˆtre utilise´ comme variable explicative.
Tout d’abord, comme indique´ sur le tableau 2.9, une bonne partie des sessions provient
60
CHAPITRE 2. CARACTE´RISATION DES PROCESSUS D’ATTAQUES A` PARTIR
DES POTS DE MIEL BASSE INTERACTION
de ce pays, et ce pour tous les environnements. Ensuite, pour tous les environnements
et globalement, les mode`les obtenus sont convenables, hormis pour les environnements
13, 28 et 31, pour lesquels toute corre´lation avec les pays reste faible de fac¸on ge´ne´rale.
Les meˆmes remarques peuvent eˆtre e´tablies pour la Chine et le Canada. Quant a` ce
dernier pays, ce qui est remarquable est la faible proportion des sessions originaires
de ce pays quelque soit l’environnement conside´re´. Un pays qui contribue significati-
vement aux attaques en terme de nombre de sessions peut eˆtre utilise´ pour e´tablir un
mode`le line´aire acceptable. Il est aussi inte´ressant de noter que les environnements 14
et 42 pre´sentent des tendances e´quivalentes par rapport aux corre´lations des activite´s
observe´es sur chacun des environnements toute origine confondue et par rapport aux
activite´s issues de certains pays. Ces re´sultats renforcent ceux observe´s au tableau
2.10 montrant une forte corre´lation entre les activite´s de ces deux environnements. Ils
sont aussi surprenants dans la mesure ou` ces deux environnements sont situe´s dans
des sites ge´ographiques diffe´rents et ont des adresses distantes.
2.7 Propagation des attaques
Les analyses pre´ce´dentes ont e´te´ mene´es environnement par environnement et per-
mettent de comprendre les processus d’occurrence des attaques dans le but de mieux
parame´trer ces outils. Au dela` de ce genre d’analyse, il est utile d’identifier des phe´-
nome`nes qui refle`tent la propagation des attaques a` travers les diffe´rents environne-
ments. Dans cette section, nous nous inte´ressons plus pre´cise´ment a` la propagation
des attaques sur Internet.
2.7.1 Principe de la propagation des attaques
Nous faisons l’hypothe`se qu’une propagation entre deux environnements survient
lorsqu’une adresse est observe´e sur un premier environnement et, par la suite, sur
un second environnement. Une telle activite´ peut re´sulter de plusieurs activite´s mal-
veillantes. Nous allons expliquer le principe de la propagation des attaques a` travers
l’exemple des vers pre´sents sur Internet. La figure 2.18 pre´sente un exemple de ver
qui tente de se re´pandre. Depuis une machine infecte´e, un ver cible « se´quentielle-
ment »des machines choisies ale´atoirement. Chacune des machines choisies observe
une partie de la tentative de propagation du ver. Sur l’exemple, parmi les 7 machines
choisies par le ver, 3 sont des environnements. Sur chacun de ces environnements, nous
observons des paquets re´seaux qui sont agre´ge´s en sessions. En confrontant les ses-
sions, il nous est possible de reconstituer une partie du parcours suivi par ce ver. Sur
l’exemple, nous pouvons affirmer que le ver a cible´, dans l’ordre, les environnements
1, 2 et 6.
2.7.2 Mode`le de propagation
Pour la pe´riode identifie´e pre´ce´demment et ces 8 environnements, nous identifions
la liste des sessions. Rappelons qu’une session est caracte´rise´e par l’adresse a` son
origine, adr(LSi), l’environnement cible´, env(LSi) et la date d’occurrence, date(LSi).
Nous conside´rons qu’une adresse visite un environnement lorsque nous observons une
session re´alise´e par cette adresse sur cet environnement. Lorsqu’une adresse adr visite
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Fig. 2.18 – Exemple de propagation d’un ver
l’environnement ei et imme´diatement apre`s l’environnement ej, alors nous supposons
qu’il y a eu une propagation depuis l’environnement ei vers l’environnement ej, issue
du processus d’attaque de l’adresse adr.
Une propagation est identifie´e par un couple de sessions. L’ensemble des propaga-
tions observe´es, note´ PRs, peut eˆtre construit de la manie`re suivante :
Pr ={(ls, ls′) ∈ LS2/ls 6= ls′ ∧ adr(ls) = adr(ls′) ∧ date(ls) ≤ date(ls′)∧
6 ∃ls′′ ∈ LS/adr(ls′′) = adr(ls) ∧ date(ls) < date(ls′′) ≤ date(ls′)} (2.30)
Sur la base de l’ensemble des propagations, nous construisons un graphe de pro-
pagation. Il s’agit d’un graphe oriente´, G, compose´ de nœuds, l’ensemble V , et de
transitions, l’ensemble E, G = (V, T ). Un nœud vj repre´sente un environnement. Une
transition tj,k depuis le nœud vj vers le nœud vk repre´sente l’ensemble des propagations
re´alise´es depuis l’environnement associe´ au nœud vj vers l’environnement associe´ au
nœud vk. Une transition est donc un couple tj,k = (vj, vk). Deux probabilite´s, note´es
PG(tj,k) et QG(tj,k), sont associe´es a` chaque transition.
PG(tj,k) correspond a` la probabilite´ d’occurrence de la propagation associe´e en
tenant compte de l’ensemble des sessions enregistre´es pour l’environnement vj. La
probabilite´ PG(tj,k) est le rapport entre le nombre de propagations re´alise´es entre les
environnements vj et vk et le nombre de propagations re´alise´es depuis l’environnement
vj. QG(tj,k) correspond a` la probabilite´ d’occurrence de la propagation associe´e en
tenant compte uniquement des sessions correspondant a` des propagations en sortie
de vj La probabilite´ QG(tj,k) est le rapport entre le nombre de propagations re´alise´es
entre les environnements vj et vk et le nombre de propagations re´alise´es en sortie de
l’environnement vj.
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PG(tj,k) =
|{(ls, ls′) ∈ PRs/env(ls) = env(vj) ∧ env(ls′) = env(vk)}|
|{(ls, ls′) ∈ PRs/env(ls) = env(vj)}| (2.31)
QG(tj,k) =
|{(ls, ls′) ∈ PRs/env(ls) = env(vj) ∧ env(ls′) = env(vk)}|
|{(ls, ls′) ∈ PRs/env(ls) = env(vj) ∧ ls 6= ls′}| , ∀j 6= k
(2.32)
Au stade actuel de nos travaux, le temps e´coule´ entre les visites successives vers
les diffe´rents environnements n’est pas pris en compte. Introduire des mesures lie´es
au temps qui s’est e´coule´ entre deux transitions successives pourrait nous permettre
d’affiner ce mode`le. En particulier, nous pourrions conside´rer qu’une propagation se
produit uniquement si le temps se´parant deux visites a` deux environnements diffe´rents
est infe´rieur a` un seuil (par exemple de l’ordre de quelques heures voire quelques
minutes).
2.7.3 Illustration
Les re´sultats obtenus avec les 8 environnements se´lectionne´s dans notre e´tude
sont pre´sente´s dans cette section. Le tableau 2.12 contient le nombre de propagations
re´alise´es entre chaque paire d’environnements. Sur la base de ce tableau, nous pouvons
calculer les diffe´rentes valeurs des probabilite´s PG(tj,k) et QG(tj,k). Les re´sultats sont
pre´sente´s aux figures 2.13 et 2.14. A titre d’illustration, la figure 2.19 fournit une
repre´sentation graphique des probabilite´s QG(tj,k).
environnement i
9 13 14 28 31 32 42 62
en
v
ir
on
n
em
en
t
j
9 8029 744 2098 828 2258 2562 1411 1733
13 700 768 802 178 478 1747 430 249
14 2161 700 3792 835 1042 1424 4486 1144
28 679 272 768 1872 284 488 663 316
31 2342 476 1135 362 8415 1443 746 728
32 3026 1149 1376 443 1209 6032 934 2783
42 1186 612 4875 457 765 1071 2948 760
62 2658 204 1138 343 726 1532 840 2662
Tab. 2.12 – Nombre de propagations entre environnements
Tout d’abord, nous constatons que le graphe est fortement connexe et complet.
Quelque soit le couple d’environnements conside´re´, il existe deux arcs oriente´s entre
ces deux environnements. Cependant, les probabilite´s ne sont pas homoge`nes : aucun
nœud ne posse`de des arcs aux probabilite´s du meˆme ordre de grandeur.
En conside´rant les valeurs reporte´es dans le tableau 2.13, nous pouvons consta-
ter que ge´ne´ralement, les probabilite´s de rester dans l’environnement sont faibles. La
valeur la plus e´leve´e est de l’ordre de 54%, pour l’environnement 31. Ceci laisse suppo-
ser que les attaquants ont tendance a` visiter plusieurs environnements successivement
(c’est le cas, par exemple, lors des activite´s de scan).
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environnement i
9 13 14 28 31 32 42 62
en
v
ir
on
n
em
en
t
j
9 41% 4% 11% 4% 11% 13% 7% 9%
13 13% 14% 15% 3% 9% 33% 8% 5%
14 14% 4% 24% 5% 7% 9% 29% 7%
28 13% 5% 14% 35% 5% 9% 12% 6%
31 15% 3% 7% 2% 54% 9% 5% 5%
32 18% 7% 8% 3% 7% 36% 6% 16%
42 9% 5% 38% 4% 6% 8% 23% 6%
62 26% 2% 11% 3% 7% 15% 8% 26%
Tab. 2.13 – Probabilite´s PG(tj,k) pour les 8 environnements
environnement i
9 13 14 28 31 32 42 62
en
v
ir
on
n
em
en
t
j
9 – 6% 18% 7% 19% 22% 12% 15%
13 15% – 17% 4% 10% 38% 9% 5%
14 18% 6% – 7% 9% 12% 38% 10%
28 20% 8% 22% – 8% 14% 19% 9%
31 32% 7% 16% 5% – 20% 10% 10%
32 28% 11% 13% 4% 11% – 9% 25%
42 12% 6% 50% 5% 8% 11% – 8%
62 36% 3% 15% 5% 10% 21% 11% –
Tab. 2.14 – Probabilite´s QG(tj,k) pour les 8 environnements
En regardant plus particulie`rement les probabilite´s du tableau 2.14, pour appre´cier
en particulier le poids relatif des propagations entre les environnements, nous pou-
vons observer une forte de´pendance entre certains environnements. C’est le cas des
environnements 42 et 14. Par exemple, la probabilite´ de visiter 14 a` partir de 42 est
de l’ordre de 50% a` comparer a` 5% pour la probabilite´ de visiter 28 a` partir de 42.
Cependant, les propagations entre deux environnements ne sont pas ne´cessairement
du meˆme ordre de grandeur dans les deux sens (la probabilite´ de propagation de 14
vers 42 est de l’ordre de 38%).
Nous pouvons constater aussi que les probabilite´s de passer d’un environnement a`
certains environnements restent faibles. C’est le cas par exemple des environnements
13 et 28. Ceci peut re´sulter du fait que ces deux environnements posse`dent l’activite´
la plus faible.
Enfin, il est aussi inte´ressant d’observer que certains environnements (31 et 62)
pre´sentent des comportements e´quivalents en sortie (c’est-a`-dire que les probabilite´s
QG(t31,k) et QG(t62,k) sont du meˆme ordre de grandeur).
2.8 Conclusion
Dans ce chapitre, nous avons pre´sente´ une me´thodologie permettant l’exploitation
des donne´es issues des pots de miel basse interaction de´ploye´s dans le cadre de la
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Fig. 2.19 – Graphe de propagation associe´ aux 8 environnements
plate-forme Leurre.com pour e´laborer des mode`les stochastiques caracte´risant le
processus d’occurrence des attaques observe´es et leur propagation. Nous avons e´tudie´
plus particulie`rement les distributions des intervalles de temps entre attaques et l’e´vo-
lution du nombre d’attaques par unite´ de temps sur diffe´rents environnements toutes
sources confondues et en fonction de leur origine ge´ographique. Nous avons aussi e´tu-
die´ des corre´lations entre les activite´s observe´es sur plusieurs environnements, ainsi
que les propagations d’attaques entre ces environnements.
La me´thodologie propose´e s’appuie sur des outils statistiques permettant en parti-
culier d’identifier des pe´riodes de silence suspectes susceptibles de biaiser les analyses
si elle ne sont pas identifie´es en tant que telles, et de guider la se´lection d’un ensemble
de donne´es et d’environnements pertinent pour e´laborer des mode`les et effectuer des
analyses comparatives significatives.
La mode´lisation des intervalles de temps entre attaques a permis d’identifier une
distribution de probabilite´ constitue´e d’un me´lange d’une loi de Pareto ge´ne´ralise´e
et d’une loi de Weibull, qui est bien adapte´e pour de´crire les activite´s d’attaques
observe´es sur les diffe´rents environnements e´tudie´s. Cette distribution met en e´vidence
deux types de trafics malveillants qui cohabitent : des attaques en rafales et des
attaques monotones plus espace´es dans le temps. Ces mode`les peuvent eˆtre utilise´s
pour ge´ne´rer du trafic malveillant repre´sentatif des activite´s observe´es sur les pots
de miel basse interaction. Cependant, l’utilisation de ces mode`les dans une optique
pre´visionnelle ou pour ame´liorer l’efficacite´ des me´canismes de de´tection reste un
proble`me ouvert.
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Par ailleurs, les analyses de corre´lation et les mode`les de re´gression line´aire e´tudie´s
dans ce chapitre ont permis d’identifier certains comportements surprenants, concer-
nant en particulier la corre´lation entre l’e´volution du trafic toutes sources confondues
et le trafic provenant de certains pays uniquement, qui ne repre´sentent pas une part
importante du trafic observe´. Ces analyses ont aussi permis d’identifier des environne-
ments de pots de miel qui pre´sentent des e´volutions et des comportements similaires
alors qu’ils ne sont pas localise´s ge´ographiquement au meˆme endroit et ne posse`dent
pas des adresses proches. Nous avons aussi montre´ que les analyses de propagation
sont aussi utiles pour caracte´riser les processus d’attaque observe´s.
Ces observations montrent que les mode`les que nous avons e´tudie´s apportent des
e´clairages comple´mentaires aux analyses pre´sente´es dans d’autres travaux effectue´s
dans ce domaine.
Les donne´es que nous avons conside´re´es dans ce chapitre sont issues de pots de miel
basse interaction. Elles permettent d’analyser les comportements des attaquants qui
interrogent les pots de miel sans pour autant pouvoir pe´ne´trer au cœur du syste`me.
Nous sommes aussi inte´resse´s par l’analyse du comportement des attaquants qui ont
re´ussi a` prendre le controˆle d’un syste`me cible. Les chapitres suivants ont pour objectif
de re´pondre a` ce besoin en utilisant des pots de miel haute interaction.
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Chapitre 3
De´veloppement d’un pot de miel
haute interaction
3.1 Introduction
Les donne´es et analyses pre´ce´dentes sont inte´ressantes pour e´tudier l’intensite´ et
l’e´volution des attaques sur Internet, pour l’e´laboration de mode`les. Cependant, les
pots de miel utilise´s ne laissent pas la possibilite´ aux attaquants de s’introduire au
cœur du syste`me. Le comportement des attaquants au sein du syste`me est important
a` analyser pour affiner nos connaissances sur leur manie`re d’ope´rer. Un pot de miel
d’interaction plus e´leve´e est ne´cessaire. Il doit, en particulier, nous permettre d’obser-
ver l’e´volution de l’attaquant dans le syste`me. Le but de ce chapitre est de pre´senter
une architecture de pot de miel haute interaction re´pondant a` ce besoin. Dans un
premier temps, nous caracte´risons les pots de miel haute interaction et nous en e´tu-
dions diffe´rentes imple´mentations. Ensuite, nous pre´sentons notre imple´mentation de
pot de miel.
3.2 Caracte´ristiques des pots de miel haute interaction
A l’origine, les pots de miel se de´finissaient essentiellement par leur niveau d’in-
teraction, haute ou basse. Depuis, le concept de pot de miel a` beaucoup e´volue´. Re´-
cemment, des imple´mentations interme´diaires ont fait leur apparition, rendant la no-
tion d’interaction insuffisante pour caracte´riser un pot de miel (cf. section 1.4.2.4 du
chapitre 1). Afin de confronter les diffe´rentes imple´mentations de pots de miel haute
interaction, nous avons identifie´ quatre points essentiels qui les caracte´risent : la trans-
parence, l’observabilite´, la flexibilite´ et la nature. Quant au niveau d’interaction, il
peut se de´finir comme la composition de ces quatre caracte´ristiques.
3.2.1 La transparence
Plus il est ne´cessaire d’avoir recours a` des techniques avance´es pour de´masquer un
pot de miel, plus ce pot de miel posse`de un haut niveau de transparence. Ces tech-
niques peuvent eˆtre des plus simples, comme la lecture de fichier de journalisation, ou
des plus complique´es, comme l’e´tude de la latence introduite par d’e´ventuels me´ca-
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nismes d’observation. Pour obtenir un bon niveau de transparence, les modifications
a` apporter au syste`me d’exploitation doivent eˆtre minimes et localise´es a` des zones
difficiles d’acce`s (dans la me´moire du noyau, par exemple).
3.2.2 L’observabilite´
L’observabilite´ est la capacite´ d’un pot de miel a` re´cupe´rer des informations sur
l’activite´ des intrus s’y e´tant introduits. L’observabilite´ est le pendant de la transpa-
rence. Pour qu’un pot de miel posse`de un haut niveau d’observabilite´, il faut mettre
en place des me´canismes de collecte souvent tre`s diversifie´s voire tre`s lourds. Cette
surcharge, entraˆıne´e par ces me´canismes, diminue conside´rablement le niveau de trans-
parence. Par conse´quent, un compromis entre l’observabilite´ et la transparence doit
eˆtre fixe´.
3.2.3 La flexibilite´
La flexibilite´ d’un pot de miel correspond a` sa capacite´ a` s’adapter aux besoins
d’une e´tude. Un pot de miel ayant un haut niveau de flexibilite´ permet de reconfigurer
rapidement l’instrumentation. Plus ce niveau est e´leve´, plus le pot de miel sera effi-
cace dans une de´marche ite´rative : c’est-a`-dire que nous pouvons, a` chaque e´tape de
l’apprentissage sur le comportement des attaquants, le reconfigurer facilement pour
offrir plus de liberte´ a` l’intrus, afin d’enrichir les observations.
3.2.4 La nature
Un pot de miel peut eˆtre soit physique soit virtuel. Un pot de miel est qualifie´
de physique lorsqu’il peut eˆtre installe´ sur sa propre machine physique. Il faut donc
autant de machines physiques que de pots de miel physiques. Un pot de miel virtuel
doit, quant a` lui, eˆtre installe´ comme invite´ au dessus d’un syste`me d’exploitation
hoˆte. Cette dernie`re solution pre´sente l’avantage de n’utiliser qu’une seule machine
physique pour la mise en service de plusieurs pots de miel virtuels. Les pots de miel
physiques sont tre`s couˆteux. Pour chaque syste`me d’exploitation que l’on souhaite
utiliser en tant que pot de miel, une machine doit eˆtre installe´e et administre´e. A
ces proble`mes, vient se greffer celui de la collecte d’informations issues des activite´s
des intrus. Lors du rapatriement de ces informations, les connexions re´alise´es doivent
eˆtre cache´es des intrus pour ne pas perturber leur comportement. Pour contourner ces
proble`mes, les diffe´rentes imple´mentations de pot de miel se sont rapidement oriente´es
vers des techniques de virtualisation. Elles permettent d’exe´cuter sur une seule ma-
chine physique plusieurs syste`mes d’exploitation, voire plusieurs applications. Entre
autres, elles sont utilise´es afin de minimiser les de´penses en mate´riel, de faciliter les
de´ploiements, de tester des imple´mentations et d’isoler, pour des raisons de se´curite´,
l’environnement d’e´xe´cution d’une application. Les techniques de virtualisation les
plus connues sont[URLb] :
– isolateur : un isolateur est un logiciel permettant de cloisonner l’exe´cution de
processus. Au meˆme instant, il permet d’exe´cuter plusieurs fois une application
pre´vue pour eˆtre exe´cute´e une seule fois par machine. Exemples d’imple´menta-
tion : Linux-Vserver[Ge´l] et OpenVZ[Sav].
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– paravirtualisation : un syste`me d’exploitation joue le roˆle d’hyperviseur dans le
but d’exe´cuter des syste`mes d’exploitation invite´s. Ces derniers ont conscience
d’eˆtre virtualise´s et peuvent aussi utiliser des services du syste`me d’exploitation
hoˆte. Exemples d’imple´mentation : Xen[Uni], Uml[Dik06] et Kvm[URLa].
– virtualisation comple`te : un logiciel permet de virtualiser le mate´riel pour exe´cu-
ter des syste`mes d’exploitation invite´s. Ces derniers n’ont pas conscience d’eˆtre
virtualise´s. Exemples d’imple´mentation : Qemu[Bel], VMware[VMw] et Kvm.
Les micro-processeurs re´cents proposent des instructions d’aide a` la virtualisation.
Une partie non ne´gligeable des taˆches de virtualisation qui incombait au niveau lo-
giciel est reporte´e au niveau mate´riel, ame´liorant sensiblement les performances. Les
imple´mentations base´es sur les techniques de paravirtualisation et de virtualisation
comple`te peuvent profiter de ces instructions. Kvm et VMware ont e´te´ de´veloppe´s dans
cette optique.
3.3 Imple´mentations de pots de miel haute interaction
Dans cette section, nous pre´sentons diffe´rentes imple´mentations de pot de miel
haute interaction. Chacune est de´peinte en fonction des caracte´ristiques pre´ce´dentes.
3.3.1 Un pot de miel avec VMware
Dans [Hon03], les auteurs proposent d’utiliser le logiciel VMware pour la mise en
place d’un pot de miel virtuel. Ce document constitue un guide pour le de´ploiement
d’une architecture de pot de miel avec VMware. Tout d’abord, le logiciel VMware est
installe´ et configure´. Ensuite, une partie de´die´e au controˆle des donne´es est aborde´e.
Pour finir, les auteurs pre´sentent les me´canismes de capture des donne´es. Le pot
de miel est de´ploye´ sur une machine hoˆte de type Gnu/Linux. Une machine invite´e
est installe´e sur cette machine hoˆte, par le biais du logiciel VMware. Le controˆle des
donne´es est assure´ par l’utilisation de la commande du pare-feu de Linux, iptables.
Plus pre´cise´ment, c’est la fonctionnalite´ de limitation des e´changes (en anglais, rate-
limiting) qui est utilise´e : le nombre de connexions sortantes (initie´es depuis le pot
de miel, a` destination de Internet) est limite´. Quant a` la capture des donne´es, elle
est re´alise´e par l’outil snort[CBFF03], un renifleur de re´seau, et la fonctionnalite´ de
journalisation de iptables.
Cette architecture dispose d’un bon niveau de transparence : les syste`mes d’exploi-
tation invite´s ne sont pas modifie´s. Les seules possibilite´s pour l’attaquant de deviner
la pre´sence du pot de miel sont l’utilisation des me´thodes statistiques pour de´couvrir
la politique pratique´e par le pare-feu et l’analyse de la pre´sence des empreintes laisse´es
par VMware sur les machines invite´es[Kor].
L’observabilite´, par contre, n’est pas tre`s e´leve´e. Effectivement, les me´thodes de col-
lecte de donne´es ne permettent pas de re´cupe´rer des informations dans les connexions
chiffre´es issues de l’acce`s au service ssh, par exemple. Par contre, ce pot de miel est
tre`s flexible car il est possible d’utiliser toute sorte de machine invite´e.
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3.3.2 Uml comme pot de miel
Dans [HM03], les auteurs pre´sentent une architecture de pot de miel haute interac-
tion, de nature virtuelle, base´e sur Uml (User-Mode-Linux) et Prelude. Uml utilise
la technique de paravirtualisation pour permettre d’exe´cuter, sur un hoˆte Gnu/Linux,
des syste`mes d’exploitation Gnu/Linux invite´s. Prelude est un syste`me de de´tection
d’intrusions hybride compose´ d’un manager et de plusieurs sondes :
– Manager : le manager est charge´ de centraliser les informations collecte´es par
les diffe´rentes sondes. Lors d’une alerte, le manager peut avertir un dispositif
de contre mesure. Il peut aussi avertir un manager global, permettant ainsi de
de´ployer une architecture hie´rarchique.
– Prelude-NIDS : cette sonde collecte des traces re´seau issues d’activite´s mal-
veillantes. Dans [HM03], il est indique´ d’exe´cuter ce processus sur la machine
hoˆte.
– Prelude-LML : cette sonde scrute re´gulie`rement les fichiers de journalisation
disponibles sur le syste`me d’exploitation invite´. Elle doit eˆtre exe´cute´e sur ce
dernier, en taˆche de fond.
Afin de donner l’illusion a` l’attaquant que les machines invite´es sont re´gulie`rement
utilise´es, des scripts sont re´gulie`rement exe´cute´s pour volontairement provoquer de
l’activite´. Dans l’ensemble, cette architecture posse`de une bonne observabilite´ et une
bonne flexibilite´, par l’emploi de Prelude. Toutefois, Prelude, bien qu’apportant
beaucoup de flexibilite´, n’a pas e´te´ de´veloppe´ dans l’optique d’eˆtre installe´ sur un pot
de miel. Aucun me´canisme de furtivite´ n’a e´te´ mis en place pour cacher la pre´sence
du processus Prelude-LML. Ce dernier est facilement de´tectable par les attaquants.
La transparence s’en voit beaucoup affecte´e, ce qui constitue le principal inconve´nient
de cette architecture. La figure 3.1 pre´sente cette architecture.
Fig. 3.1 – Architecture d’un pot de miel base´ sur Prelude et Uml
3.3.3 Sebek
Sebek[Pro03] est un pot de miel physique. Il est compose´ d’un serveur et d’autant
de clients que de pots de miel. Le serveur contient une base de donne´es qui accueille les
donne´es collecte´es sur les pots de miel. Sur chacun des clients – donc des pots de miel
– est installe´ dans le noyau un module qui permet d’intercepter les appels syste`me.
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Un appel syste`me est une primitive du noyau permettant de rendre des services aux
programmes exe´cute´s au niveau de l’espace utilisateur. Le but est d’autoriser un pro-
gramme exe´cute´ en espace utilisateur de solliciter un service de l’espace noyau. Pour
ce faire, le programme renseigne un registre du microprocesseur avec le nume´ro du
service et lance une interruption logicielle (int/sysenter). Cette interruption, traite´e
au niveau de l’espace noyau, va permettre l’exe´cution d’un code du noyau. Ce code
va chercher dans une table, la table des appels syste`me, l’adresse de la routine corres-
pondant au nume´ro renseigne´ dans le registre du microprocesseur, par le programme.
Le sche´ma 3.2 pre´sente le me´canisme d’interception d’un appel syste`me.
Fig. 3.2 – Me´canisme d’interception d’un appel syste`me
Sebek intercepte de cette manie`re plusieurs appels syste`me (read, write, ...).
L’interception de ces appels syste`me permet de re´cupe´rer des informations inte´res-
santes sur l’activite´ du pot de miel. Par exemple, l’appel syste`me read est utilise´
pour lire toute forme d’information, des octets circulant sur le re´seau aux octets sto-
cke´s dans des fichiers. En l’interceptant, il est alors possible de reconstituer ce que
l’intrus voit sur son terminal et d’identifier les fichiers qui ont sollicite´ l’inte´reˆt de
l’intrus. Les informations collecte´es par ces interceptions sont envoye´es depuis le pot
de miel vers une base de donne´es, a` travers le re´seau. Les connexions permettant ce
rapatriement sont cache´es de l’intrus par une modification de la partie gestion du
re´seau du noyau. Ce pot de miel posse`de l’avantage d’eˆtre facilement portable. Il peut
eˆtre installe´ aussi bien sur des syste`mes d’exploitation Gnu/Linux que Windows. Son
niveau d’observabilite´ est, quant a` lui, tre`s e´leve´. Ceci est principalement duˆ aux in-
terceptions des appels syste`me. Concernant sa transparence, il utilise des techniques
e´volue´es mais connues des attaquants. Aussi, les contre-mesures a` ces techniques sont
elles aussi bien connues[Cor04, DHK04]. Sebek est donc facilement de´tectable.
3.3.4 Uberlogger
Uberlogger[AGJ05] est un pot de miel haute interaction de nature physique. Il
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ope`re, dans les grandes lignes, de la meˆme manie`re que Sebek. Un module du noyau
est charge´ en me´moire pour intercepter des appels syste`me. Les informations collecte´es
par ces interceptions sont envoye´es a` travers le re´seau et a` destination d’une base de
donne´es. Dans cette imple´mentation, l’accent a e´te´ place´ sur les me´canismes permet-
tant un haut niveau de transparence. Deux de ces me´canismes les plus inte´ressants
sont (1) la modulation de la quantite´ des donne´es envoye´es sur le re´seau en fonction
de la charge du pot de miel, et (2) la gestion des capabilities, jeton utilise´ par un
processus pour prouver qu’il est autorise´ a` exe´cuter certaines taˆches, permettant de
restreindre les possibilite´s d’action de l’intrus. Cette approche rend plus difficile les
attaques statistiques pour de´masquer la pre´sence d’un outil d’observation.
3.4 Architecture du pot de miel haute interaction
L’objectif que nous nous sommes fixe´s vise a` e´tudier le comportement des atta-
quants humains sur Internet. Nous avons besoin d’un me´canisme d’observation. Dans
cette section, nous pre´sentons nos objectifs. Pour chacun d’eux, nous exposons une
architecture permettant de l’atteindre. L’architecture ge´ne´rale est ensuite pre´sente´e.
3.4.1 Les objectifs et les donne´es a` collecter
Nous souhaitons disposer d’un moyen d’observer le comportement des attaquants
humains pendant leur intrusion dans un syste`me informatique. Pour ce faire, nous de-
vons re´pondre a` trois questions : Comment attirer les attaquants humains ? Comment
collecter des informations sur leurs activite´s ? et Comment controˆler ces activite´s ?
Nous souhaitons avoir la capacite´ d’observer le comportement des attaquants hu-
mains au cœur d’un syste`me informatique. Pour ce faire, l’emploi d’un pot de miel
haute interaction est tout indique´. Les attaquants, depuis Internet, peuvent profiter
des vulne´rabilite´s propose´es sur le pot de miel haute interaction pour y entrer. Toute-
fois, un tel dispositif peut capturer diffe´rents types d’attaquants : aussi bien des eˆtres
humains que des outils automatiques. Plusieurs e´tudes ont e´te´ re´alise´es pour e´tudier,
par exemple, les vers qui se propagent sur Internet. Entre autres, dans [DJG07], les
auteurs utilisent des pots de miel pour identifier des motifs d’attaque des vers sur In-
ternet, dans le but d’ame´liorer les moyens de de´tection de ces activite´s malveillantes.
L’approche par pot de miel a aussi permis d’analyser le comportement des attaquants
qui de´sirent cre´er des botnets, comme explique´ dans [RJMT06] et [ZC06]. Pour notre
part, nous avons choisi de cibler notre e´tude sur des attaquants humains. Afin de
limiter le nombre d’attaquants automatiques observe´s, nous allons les filtrer a` l’en-
tre´e du pot de miel au niveau des vulne´rabilite´s propose´es. Plus pre´cise´ment, nous
allons rendre l’acce`s au pot de miel plus facile aux attaquants humains en utilisant
un syste`me d’exploitation Gnu/Linux et en proposant une vulne´rabilite´ des plus an-
ciennes : des comptes utilisateur avec des mots de passe simples a` deviner, accessibles
depuis Internet par le service ssh. Etant donne´ qu’il est difficile d’envisager un ou-
til automatique capable de mener une activite´ cohe´rente via le service ssh dans un
interpre´teur de commandes, nous minimisons le nombre d’observations d’attaquants
automatiques. Pour l’observation du comportement des attaquants humains, il est
essentiel que les pots de miel offrent un plus haut niveau d’interaction. Nous avons
opte´ pour la solution visant a` mettre a` disposition des attaquants plusieurs machines,
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et non une seule. Administrer plusieurs machines physiques est un travail fastidieux.
L’utilisation de techniques de virtualisation permet de n’avoir a` administrer qu’une
seule machine physique, sur laquelle sont exe´cute´s plusieurs syste`mes d’exploitation.
Notre choix s’est porte´ sur l’emploi d’une de ces techniques (cf. section 3.2.4). Nous
utilisons donc une imple´mentation de nature virtuelle, plus simple a` mettre en place
pour l’administration de plusieurs machines.
Nous nous plac¸ons dans un cycle d’apprentissage sur le comportement des atta-
quants humains. Cette imple´mentation doit donc proposer un bon niveau de flexi-
bilite´. Elle doit aussi proposer un niveau d’observabilite´ adapte´ aux humains, tout
en assurant une bonne transparence. Son instrumentation est donc ne´cessaire pour
collecter des informations qui nous semblent pertinentes pour e´tudier le comporte-
ment des attaquants. Ces informations sont atomiques et elles consitutent les unite´s
d’observation. Leur combinaison en information de plus haut niveau doit permettre
de reconstituer les sce´narios suivis par les attaquants humains. Nous avons donc iden-
tifie´ trois sources d’informations. Tout d’abord, les couples (nom d’utilisateur, mot de
passe) tente´s par l’attaquant pour se connecter sont importants a` collecter. Ensuite,
les caracte`res circulant dans les connexions ssh sont une bonne source d’information.
Ils permettent de de´terminer les commandes exe´cute´es par l’attaquant et de savoir
ce que cet attaquant voit sur son ordinateur. A travers une connexion ssh, une exe´-
cution d’un programme s’effectue en saisissant le nom complet du fichier exe´cutable
correspondant. Or, certains raccourcis clavier permettent aux utilisateurs d’exe´cuter
ces programmes plus rapidement, en utilisant des scripts ou en ne saisissant qu’une
partie du nom du fichier. Pour pallier ce proble`me, nous capturons les noms des fichiers
exe´cute´s par le syste`me d’exploitation.
Un point de´licat a` traiter, concernant les pots de miel haute interaction, est le
confinement des activite´s illicites. Lorsqu’un attaquant a re´ussi a` s’introduire dans
le pot de miel, il ne doit pas disposer d’un moyen d’acce`s vers l’exte´rieur depuis ce
pot de miel, pour des raisons le´gales. Autrement dit, nous devons controˆler le phe´no-
me`ne de rebonds. Nous pourrions interdire les connexions sortantes, tout simplement.
L’inconve´nient de cette approche est qu’elle masque des informations importantes.
Notamment, il serait impossible de situer nos observations dans le sce´nario suivi par
l’attaquant, qui peut eˆtre complique´. Une alternative consiste a` employer des tech-
niques permettant de limiter le trafic sortant (rate-limiting). Cette technique permet
d’accepter les connexions sortantes tant qu’elles restent en dec¸a d’une certaine limite.
Si nous l’appliquons aux pots de miel, chaque attaquant se voit affecter la possibilite´
de re´aliser un certain nombre de connexions sortantes mais pas plus. De cette manie`re,
plus d’informations sont obtenues. Mais cela reste insuffisant et surtout ne re´soud pas
les proble`mes de le´galite´ juridique. De plus, les imple´mentations existantes, souvent
inte´gre´es dans les pare-feux, ne sont pas assez souples pour eˆtre utilise´es avec des
pots de miel. Pour re´soudre le proble`me des rebonds, une solution possible serait de
disposer d’une technique permettant de donner a` l’attaquant l’illusion qu’il peut ef-
fectivement “rebondir”depuis notre pot de miel, graˆce a` un me´canisme de redirection.
Le principe consiste a` faire en sorte que les connexions sortantes de notre pot de miel
soient possibles en “apparence”, mais uniquement si redirige´es vers d’autres pots de
miel. L’originalite´ de notre approche re´side dans le fait que cette redirection se fait a`
la vole´e, dynamiquement, graˆce a` un module inse´re´ dans le noyau Linux. Lorsqu’un
attaquant, depuis notre pot de miel, se met a` la recherche de nouvelles cibles sur
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Internet (par des scans de re´seau par exemple), nous faisons en sorte que certains de
ces scans aboutissent en les redirigeant a` la vole´e sur un autre de nos pots de miel.
L’attaquant peut alors entreprendre de poursuivre ses activite´s.
A notre sens, les imple´mentations pre´ce´dentes ne suffisent pas pour atteindre nos
objectifs. VMware, en tant que pot de miel[Hon03], ne propose pas de moyens pour
collecter des informations sur les commandes lance´es par les attaquants au sein du pot
de miel. L’imple´mentation base´e sur Uml et pre´sente´e dans la section 3.3.2[HM03] ne
dispose pas d’assez de transparence pour eˆtre cache´e des attaquants. Quant aux pots
de miel Sebek et Uberlogger, ils s’approchent beaucoup de l’imple´mentation qui nous
convient mais ils ne proposent aucune solution au proble`me des rebonds. Nous avons
estime´ que l’effort a` mettre en œuvre pour cre´er une nouvelle imple´mentation est moins
important que pour modifier les imple´mentations existantes. Toutes ces constatations
nous ont amene´s a` conside´rer le de´veloppement de notre propre imple´mentation de
pot de miel.
3.4.2 L’observation des activite´s des attaquants
Le but d’un pot de miel est la collecte d’informations sur les activite´s des atta-
quants. Pour re´aliser cette collecte, le pot de miel est instrumente´. En ce qui concerne
notre pot de miel haute interaction, l’instrumentation doit eˆtre pense´e de manie`re
a` collecter, entre autres, les caracte`res qui transitent dans les connexions ssh. Pour
savoir de quelle manie`re cette collecte doit eˆtre mene´e, nous nous penchons sur ce
que nous savons, a priori, des attaquants humains. Ensuite, nous rappelons le fonc-
tionnement d’une connexion ssh. Pour finir, nous pre´sentons diffe´rentes manie`res de
collecter les caracte`res ainsi que celle que nous adoptons.
3.4.2.1 Remarques pre´liminaires
Les attaquants, lorsqu’ils pe´ne`trent un syste`me, ne cherchent pas force´ment a`
e´veiller les soupc¸ons. Cacher leur activite´ peut meˆme eˆtre l’un de leurs principaux
soucis. Si le moyen de cacher leur connexion leur est offert, ils l’utiliseront proba-
blement. Les attaquants peuvent donc communiquer avec leurs cibles au travers de
connexions chiffre´es. De la sorte, ils masquent un minimum leurs activite´s. Leurs
cibles proposent souvent en standard les librairies ne´cessaires pour re´aliser ce genre
de connexions. Citons, par exemple, la librairie SSL sur les syste`mes d’exploitation
Unix. Dans le cas contraire, il peut eˆtre aise´ pour les attaquants de te´le´charger et
d’exe´cuter sur leurs cibles – et dans les pre´mices de leurs attaques – un programme
qui embarque ces librairies. Les connexions chiffre´es rendent difficile l’e´tude de l’acti-
vite´ des attaquants. Or, les renseignements qui transitent au travers de ces connexions
– et qui sont interpre´te´s par le pot de miel – sont d’une grande importance pour col-
lecter des informations sur les activite´s des attaquants au sein du pot de miel. Afin
d’assurer un minimum d’observabilite´, nous devons conside´rer ce proble`me et trouver
une manie`re de visualiser le contenu de ces connexions.
3.4.2.2 Fonctionnement de ssh
Avant d’entrer dans le cœur de cette proble´matique, rappelons le fonctionnement
du service ssh. La figure 3.3 donne la se´quence suivie pour l’e´change de cle´ utilise´e par
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ce protocole[YL06]. Tout d’abord, un client, qui de´sire se connecter a` distance sur un
serveur, envoie une requeˆte aupre`s du serveur. Se de´roule alors l’e´tape de ne´gociation
de la me´thode a` utiliser pour le chiffrement des donne´es. Ensuite, le serveur envoie
des informations sur le corps dans lequel le chiffrement sera re´alise´, p et g. Le client,
a` la re´ception de ces donne´es, ge´ne`re ale´atoirement une variable x. En aucun cas
cette valeur ne doit circuler en clair sur le re´seau. Par contre, la valeur gx mod p
est envoye´e. Que cette dernie`re valeur circule en clair n’est pas un proble`me : une
bonne partie de la se´curite´ de ssh repose sur la difficulte´ – voire l’impossibilite´ – de
retrouver la valeur x a` partir de gx mod p, p et g (proble`me du logarithme discret).
Le serveur, de`s reception de gx mod p, ge´ne`re a` son tour une valeur ale´atoire, y, et
envoie gy mod p au client. De`s a` pre´sent, la valeur secre`te gxy mod p, nomme´e cle´
de session, peut eˆtre calcule´e par les deux protagonistes de la communication. La cle´
de session sera employe´e en tant que cle´ de chiffrement dans le protocole syme´trique
de chiffrement ne´gocie´ pre´ce´demment. Cet e´change se nomme l’e´change de cle´ Diffie-
Hellman[MW98].
Fig. 3.3 – L’e´change de cle´ Diffie-Hellman
3.4.2.3 Moyens d’observation des connexions ssh
Pour visualiser le contenu des connexions chiffre´es, nous pouvons adopter plusieurs
solutions diffe´rentes. La premie`re consiste a` re´aliser une instrumentation en modifiant
directement les logiciels installe´s sur le pot de miel, tels que le syste`me d’exploitation.
Cette approche, souvent utilise´e, pre´sente l’inconve´nient majeur d’eˆtre facilement de´-
tectable par les attaquants. Par conse´quent, elle peut modifier le comportement des
attaquants. La seconde solution consiste a` se baser uniquement sur les traces re´seau
afin d’en de´duire les activite´s au cœur du pot de miel. Elle se base sur des notions de
cryptanalyse, et le plus souvent sur les biais statistiques introduits par les algorithmes
de chiffrement dans les programmes permettant les connexions chiffre´es. La pre´sen-
tation de SEBEK, dans la section 3.3, nous a familiarise´ avec la premie`re solution.
Penchons-nous sur la seconde solution.
Dans [SWT01], l’auteur propose une me´thode statistique d’e´tude des connexions
chiffre´es, dans le but d’infe´rer le contenu de ces connexions. Cette me´thode est illustre´e
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avec le service ssh, mais peut eˆtre adapte´e a` d’autres types de connexions chiffre´es.
La me´thode pre´sente´e dans [SWT01] s’appuie sur les constatations suivantes :
– Un client ssh envoie un paquet re´seau par touche presse´e par l’utilisateur, pour
assurer un haut niveau d’interactivite´. Autrement dit, l’e´mission d’un paquet
re´seau correspondant a` la pression d’une touche n’est pas temporise´e.
– La dure´e entre les e´missions de deux paquets conse´cutifs, du coˆte´ de l’utilisateur,
de´pend des deux touches presse´es. Par exemple, cette dure´e est tre`s faible pour
la se´quence de touches (v, o) (emploi d’un doigt de chaque main) et plus e´leve´e
pour la se´quence de touches (v, r) (emploi du meˆme doigt de la main gauche).
Fig. 3.4 – Me´thode d’infe´rence du contenu de connexions chiffre´es
La figure 3.4 illustre cette me´thode. En disposant (1) des distributions de proba-
bilite´s des dure´es entre e´missions de deux touches conse´cutives pour chaque couple
de touches et (2) des dure´es entre les e´missions des paquets conse´cutifs, il est alors
possible de de´terminer le contenu de ces paquets, avec plus ou moins de certitude. Un
attaquant peut observer un re´seau, collecter les paquets e´change´s lors d’une connexion
se´curise´e entre un serveur et un utilisateur et utiliser cette me´thode pour en extraire
des informations inte´ressantes (des mots de passe par exemple). Nous pourrions uti-
liser ces me´thodes – a` notre tour – pour instrumenter un pot de miel sans modifier
les logiciels installe´s sur ce pot de miel. Mais cette me´thode est lourde. Non seule-
ment elle ne permet pas d’obtenir des informations avec certitude, mais elle doit eˆtre
calibre´e en fonction de la vitesse de frappe de l’attaquant observe´ (ne permettant
pas d’observation en temps re´el). De plus, dans notre cas, nous disposons du controˆle
de la machine qui va eˆtre cible´e par l’attaquant. Donc, pour observer l’activite´ des
attaquants qui utilisent des connexions chiffre´es, nous pouvons modifier le´ge`rement le
pot de miel, au lieu d’utiliser cette me´thode.
Comme modification, nous pourrions tre`s bien employer la me´thode “homme au
milieu” (en anglais, man in the middle). Cette me´thode utilise le concept de “proxy”
en inse´rant un serveur entre le client et le serveur pour intercepter les acce`s au service
ssh du serveur[ste01]. Dans notre cas, nous pourrions intercepter les acce`s au pot de
miel, par l’attaquant, afin de re´cupe´rer les frappes de touches de cet attaquant. Mais,
pluˆtot que de de´ployer un tel outil, il pourrait nous suffire de disposer de la cle´ de
session utilise´e pendant la communication, gxy mod p. Pour ce faire, une modification
minime du serveur ssh pourrait suffire. Cette modification consiste a` rendre pre´dic-
tive la ge´ne´ration de la valeur ale´atoire y par le serveur. Nous disposerions alors des
valeurs p, g et gx mod p qui circulent en clair sur le re´seau et de la valeur y. Il serait
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alors possible de calculer gxy mod p, pour ainsi de´chiffrer les e´changes entre les atta-
quants et le serveur ssh du pot de miel. Cette approche est moins de´tectable que la
modification des logiciels installe´s sur le pot de miel mais elle se trouve limite´e par un
point important. Un attaquant peut installer sur le pot de miel ses propres librairies
de chiffrement. Dans ce cas, nos modifications seront inutiles et nous nous trouverons
dans l’impossibilite´ de de´chiffrer les connexions. Reconstituer l’activite´ de l’attaquant
sera alors irre´alisable. Cette solution n’est donc pas suffisante. Nous devons a` nouveau
conside´rer une modification plus importante.
Effectuer une importante modification sur le pot de miel consiste a` transformer
les logiciels installe´s. Bien entendu, pour ce faire, nous n’allons pas modifier tous les
programmes du syste`me de fichiers en utilisant les techniques de Hijacking. Le travail
serait trop long et cette strate´gie est facile a` contourner par le te´le´chargement sur le
pot de miel de nouveaux fichiers exe´cutables. Nous allons donc adopter la strate´gie
re´pandue qui consiste a` modifier le noyau du syste`me d’exploitation. Deux approches
existent. La premie`re consiste a` cre´er un greffon a` appliquer au noyau du syste`me
d’exploitation et la deuxie`me consiste a` utiliser un module a` inse´rer dynamiquement
dans le noyau. Nous avons opte´ pour la premie`re approche, afin d’obtenir un bon
niveau de transparence. Les imple´mentations pre´sente´es dans la section 3.3 re´alisent
de telles transformations. Elles emploient des techniques bien connues des attaquants.
Elles sont, de ce fait, facilement de´tectables. De plus, la plupart emploient des mo-
dules a` charger dynamiquement. Nous allons donc tenter de cre´er une imple´mentation
originale, sous forme d’un greffon.
Le greffon va ope´rer a` plusieurs niveaux. Il va modifier deux routines du noyau. La
premie`re concerne l’exe´cution des programmes. La seconde concerne la communication
avec un utilisateur distant. En plus de ces modifications, il est ne´cessaire de donner
la possibilite´ a` l’administrateur du pot de miel d’enrichir les informations collecte´es.
Cette capacite´ donne un bon niveau de flexibilite´ au pot de miel. Elle est re´alise´e
par le greffon en enrichissant le noyau d’un nouvel appel syste`me permettant a` des
processus exe´cute´s au niveau de l’espace utilisateur de stocker des informations au
niveau de l’espace noyau. Des programmes qu’il nous semble pertinent de modifier
peuvent profiter de cet appel syste`me. L’un de ces programmes est ssh. Nous l’avons
modifie´ de manie`re a` re´cupe´rer des informations sur les tentatives de connexions (nom
d’utilisateur, mot de passe, adresse de l’attaquant...).
3.4.3 La redirection des rebonds
Nous avons imagine´ un me´canisme donnant l’illusion a` l’attaquant que ses connexions
issues du pot de miel et a` destination d’Internet ont re´ussi. Ce me´canisme re´alise des
redirections de connexion se´lectives et a` la vole´e. Son utilisation est adapte´e pour l’ob-
servation des attaquants n’ayant aucune connaissance des machines qu’ils attaquent.
Afin de fixer les ide´es, la figure 3.5 pre´sente une mise en situation de ce principe
sur un pot de miel constitue´ de trois machines, b, c et d. La connexion 1 est initie´e par
l’attaquant depuis la machine a d’Internet, vers la machine b du pot de miel. Cette
connexion permet a` l’attaquant de prendre le controˆle de la machine b. La machine b
constitue le point d’entre´e de l’attaquant dans notre me´canisme. Depuis la machine
b, l’attaquant tente d’acce´der a` la machine e d’Internet en initiant la connexion 2.
Cette connexion est bloque´e par notre me´canisme. L’attaquant tente alors une autre
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connexion, la connexion 3, vers la machine f d’Internet. Cette connexion est accepte´e
mais redirige´e vers la machine c du pot de miel. La redirection donne l’illusion a`
l’attaquant de controˆler la machine f , mais, en re´alite´, elle donne le controˆle de la
machine c a` cet attaquant. En continuant son activite´, l’attaquant tente une nouvelle
connexion, la connexion 4, depuis la machine b vers la machine g d’Internet. Cette
connexion est aussi accepte´e, mais, a` son tour, redirige´e vers la machine d du pot de
miel. A pre´sent, depuis la machine c que l’attaquant controˆle depuis la connexion 3,
la connexion 5 a` destination de la machine g doit aussi eˆtre redirige´e vers la machine
d du pot de miel.
Fig. 3.5 – Le principe de redirection a` la vole´e
Le me´canisme pre´sente´ dans cette section permet d’observer l’activite´ de l’atta-
quant, sur les diffe´rents rebonds qu’il aurait voulu employer pour re´aliser l’attaque.
L’inte´reˆt majeur est qu’il donne l’illusion a` l’attaquant que ses attaques sur des ma-
chines d’Internet ont re´ussi. En revanche, si l’attaquant posse`de une connaissance
des machines sur lesquelles il souhaite rebondir, cette supercherie est identifiable. Par
exemple, dans la figure 3.5, nous pouvons supposer que l’attaquant controˆle de´ja` les
machines a, e et f . Il peut alors tester, apre`s la connexion 3, si la machine sur laquelle
il est connecte´ est bien la machine f . Cette limitation existe. Cependant, il est inte´res-
sant de valider cette hypothe`se et d’observer le comportement d’un attaquant face a`
ce genre de situation. A l’instar de honeyd, qui nous donne beaucoup d’informations
sur le comportement malicieux d’Internet malgre´ une furtivite´ limite´e, nous pensons
que notre syste`me nous permettra tout de meˆme d’en savoir plus. Il nous dira aussi
s’il est utile d’augmenter le niveau d’inte´raction de la simulation du rebond.
Concernant la conception de ce me´canisme, la modification de la passerelle semble
eˆtre toute indique´e. Toutes les connexions mettant en jeu le pot de miel transitent
par ce nœud du re´seau. Un point essentiel a` ne pas ne´gliger doit e´videmment eˆtre
la transparence du me´canisme vis-a`-vis des attaquants, afin de collecter des donne´es
fiables, i.e. non biaise´es pour un comportement soupc¸onneux des attaquants. Pour
cela l’imple´mentation doit respecter trois caracte´ristiques : la flexibilite´, la cohe´rence
et la performance. La flexibilite´ offre la possibilite´ a` un administrateur d’adapter le
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principe de redirection a` ses besoins. La cohe´rence permet, en fonction des besoins de
l’administrateur, de cacher au mieux cette “supercherie” aux yeux des attaquants. La
performance vise a` ne pas trop augmenter la latence des communications afin de ne
pas e´veiller les soupc¸ons des attaquants.
3.4.4 Architecture ge´ne´rale
Les me´canismes d’observation des connexions ssh et de redirection des rebonds
fonctionnent inde´pendamment l’un de l’autre. De plus, ils sont installe´s en des points
diffe´rents. Le premier s’installe sur les machines virtuelles du pot de miel et le second
s’installe sur une passerelle. Cette dernie`re peut eˆtre confondue avec la machine phy-
sique. Effectivement, a` l’instar d’une passerelle, la machine physique ge`re le routage
des communications mettant en jeu les machines virtuelles. Plus pre´cise´ment, nous
e´tendons le pare-feu de la machine physique. La figure 3.6 pre´sente l’architecture ge´-
ne´rale du pot de miel. La suite de ce chapitre vise a` expliquer comment la conception
des diffe´rents composants a e´te´ re´alise´e.
Fig. 3.6 – Architecture ge´ne´rale du pot de miel haute interaction
3.5 Conception et imple´mentation
Avant de de´crire l’imple´mentation, il convient de choisir les syste`mes d’exploi-
tation que nous allons mettre a` disposition des attaquants. Les vulne´rabilite´s des
syste`mes d’exploitation qui ne sont pas couramment utilise´s ne sont pas tre`s connues.
Nous allons donc choisir des syste`mes d’exploitation re´pandus pour attirer beaucoup
d’attaquants. De plus, nous avons besoin de modifier le code source du syste`me d’ex-
ploitation. Notre choix s’est donc porte´ sur les syste`mes d’exploitation Gnu/Linux,
dont le code source est libre. Ces derniers sont de plus en plus re´pandus et offrent, a` la
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base, beaucoup de me´canismes pour communiquer en re´seau. Ils ont e´te´ installe´s sur
un environnement base´ sur VMware. Dans la suite, nous de´crivons l’imple´mentation
de notre pot de miel haute interaction, a` commencer par la modification des syste`mes
d’exploitation des machines virtuelles. Ensuite, nous pre´sentons le processus d’archi-
vage des donne´es collecte´es. Pour finir, nous de´crivons les modifications a` apporter
sur le pare-feu pour mener a` bien la redirection des rebonds.
3.5.1 La modification du noyau des syste`mes d’exploitation
Dans la section pre´ce´dente, nous avons choisi d’effectuer trois modifications au
niveau des syste`mes d’exploitation des machines virtuelles. La premie`re modification
intervient au niveau du pilote tty permettant au syste`me de dialoguer avec un client
distant. Ce pilote tty est l’interface entre le syste`me d’exploitation et le terminal de
l’utilisateur distant. Il fournit les routines d’e´criture et de lecture sur le terminal. Ces
routines sont exe´cute´es lors des appels syste`me read et write, si le fichier sur lequel
l’appel syste`me est ope´re´ est un pilote tty. La modification de ces routines nous
permet de savoir exactement ce que voit et saisit l’utilisateur. Cette modification
est re´alise´e comme indique´ sur la figure 3.1, pour la lecture, en inse´rant un appel a`
notre fonction de sauvegarde d’information nomme´e log_tty_read. Nous aurions pu
modifier directement les appels syste`me read et write ge´ne´riques, mais nous aurions
stocke´ une quantite´ trop importante d’informations (lecture dans un fichier, lecture
d’un fichier exe´cutable, lecture sur une socket...). Le temps ne´cessaire au stockage
aurait ainsi pu alerter les attaquants. Par conse´quent, il aurait e´te´ ne´cessaire de filtrer
le surplus d’informations, ce qui est fastidieux a` re´aliser au niveau des appels syste`me
read et write ge´ne´riques.
Listing 3.1 – Interception d’un appel syste`me read sur un pilote tty
stat ic s s i z e t t ty r ead ( struct f i l e ∗ f i l e , char u s e r ∗ buf ,
s i z e t count , l o f f t ∗ppos )
{
int i ;
struct t t y s t r u c t ∗ t ty ;
struct inode ∗ inode ;
struct t t y l d i s c ∗ ld ;
. . .
l o g t t y r e ad ( tty , buf , count ) ; // In t e r c e p t i on de l a rou t ine .
return i ;
}
La seconde modification porte sur la routine d’exe´cution de programmes. Lors de
l’appel syste`me exec, effectue´ entre autres par la fonction sys_execve (figure 3.2),
un fichier est re´cupe´re´, instancie´ en me´moire en tant que processus et exe´cute´. En
modifiant cet appel syste`me, nous pouvons ainsi de´terminer la liste des fichiers exe´cu-
te´s par l’intrus. Cette modification est importante car la modification pre´ce´dente ne
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refle`te pas toujours les programmes exe´cute´s par un intrus, notamment si l’exe´cution
de ceux-ci est diffe´re´e.
Listing 3.2 – Interception de l’appel syste`me exec
/∗
∗ s y s e x e c v e ( ) execu t e s a new program .
∗/
int do execve (char ∗ f i l ename ,
char u s e r ∗ u s e r ∗argv ,
char u s e r ∗ u s e r ∗envp ,
struct pt r e g s ∗ r eg s )
{
struct l inux binprm ∗bprm ;
struct f i l e ∗ f i l e ;
int r e t v a l ;
int i ;
l o g ex e c ( f i l ename , argv ) ; // In t e r c e p t i on de l a rou t ine .
r e t v a l = −ENOMEM;
. . .
}
La dernie`re modification consiste a` ajouter un nouvel appel syste`me. Tout d’abord,
la routine correspondante est cre´e´e et ajoute´e dans la hie´rarchie du code source de
Linux. A ce niveau, la logique de fonctionnement de l’appel syste`me est en place.
Seulement, les processus de l’espace utilisateur ne savent pas encore comment de-
mander l’exe´cution de cet appel syste`me. Pour ce faire, le nom de l’appel syste`me
est ajoute´ dans la table des appels syste`mes, elle-meˆme de´clare´e dans le fichier sys-
call_table.S. L’indice dans cette table repre´sente le nume´ro de l’appel syste`me. Pour
que l’appel syste`me soit connu des programmes de l’espace utilisateur, le nume´ro cor-
respondant est inscrit dans le fichier unistd.h. L’imple´mentation est effectue´e en
de´clarant une fonction dont le prototype correspond au nom de l’appel syste`me. Pour
l’activation de ce nouvel appel syste`me depuis l’espace utilisateur, la macro _sys-
call2 a e´te´ utilise´e. Elle prend en parame`tre plusieurs informations, dont le nom de
l’appel syste`me. A partir de ce nom, elle re´cupe`re le nume´ro associe´, elle initialise les
registres du processeur en fonction des autres parame`tres et elle demande l’exe´cution
de l’appel syste`me, par une interruption par exemple.
3.5.2 Archivage des donne´es collecte´es
La re´cupe´ration des informations pour leur stockage est ge´ne´ralement couˆteuse en
terme de temps d’exe´cution. Des attaques statistiques peuvent eˆtre pratique´es pour
de´tecter des surcharges dans l’exe´cution des appels syste`me et, par conse´quent, de´-
masquer le pot de miel. Dans [AGJ05], les auteurs ont mis en place un me´canisme
permettant de moduler la quantite´ d’informations re´cupe´re´e en fonction de la charge
du syste`me d’exploitation observe´. Pour notre imple´mentation, cette re´cupe´ration sera
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re´alise´e de manie`re pe´riodique et inde´pendamment de l’activite´ du syste`me d’exploi-
tation invite´. Elle n’aura pas lieu a` chaque activite´ sur le pot de miel. Aussi, qu’il y ait
eu une activite´ sur le syste`me d’exploitation invite´ ou non, la re´cupe´ration est diffe´re´e
et effectue´e a` des heures fixes. De cette manie`re, nous controˆlons mieux la surcharge
d’exe´cution impute´e a` nos modifications du noyau. Cette approche rend plus difficile
la de´couverte du pot de miel par des attaques statistiques.
Diffe´rer la re´cupe´ration implique que les informations doivent eˆtre emmagasine´es
temporairement sur le syste`me d’exploitation invite´. Les modifications pre´sente´es pre´-
ce´demment sont ope´re´es au niveau du noyau. Donc, par simplicite´, ces informations
seront emmagasine´es temporairement dans une zone de la me´moire virtuelle de l’es-
pace noyau avant d’eˆtre envoye´es dans la base de donne´es.
Cette zone me´moire est statique. Autrement dit, elle ne change pas de place dans
la me´moire virtuelle lors d’une exe´cution du syste`me d’exploitation invite´. Elle est
pre´ce´de´e d’un motif de caracte`res unique afin de permettre sa localisation par corres-
pondance de motifs. Nous reviendrons sur l’utilite´ de la localisation de ce motif plus
loin dans cette section.
La zone me´moire posse`de une taille fixe. Nous n’utilisons pas le me´canisme d’alloca-
tion dynamique de me´moire pour l’adapter a` la taille des informations. Ce me´canisme
peut effectivement surcharger l’exe´cution des appels syste`me.
En cas d’activite´ intense sur le pot de miel, la taille de la zone me´moire peut s’ave´-
rer insuffisante. Certaines informations risquent d’eˆtre perdues. Afin de limiter ces
pertes, les informations collecte´es sont compresse´es via l’algorithme de compression
par dictionnaire Lzrw11[Wil91]. Bien entendu, utiliser un tel algorithme ne permet
pas de pallier ce proble`me, mais pre´sente tout de meˆme l’avantage de permettre d’em-
magasiner plus d’informations dans la meˆme zone me´moire. De plus, un algorithme
de compression par dictionnaire est tre`s efficace pour compresser des informations
pre´sentant beaucoup de redondances. Tel est le cas pour les informations affiche´es
dans un terminal tty.
Nous avons limite´ et non pallie´ ce proble`me. Nous ne sommes pas a` l’abri des pertes
d’informations si l’activite´ devient vraiment tre`s intense. Il est, au moins, important
de de´tecter ces pertes. Pour cela, nous ge´rons un compteur au niveau de l’espace
noyau. Chaque information a` emmagasiner se voit affecter, pour identifiant, la valeur
de ce compteur. Le compteur est syste´matiquement incre´mente´, meˆme si la place
vient a` manquer pour emmagasiner l’information. Ainsi, les pertes seront identifie´es
par la pre´sence de deux informations emmagasine´es conse´cutivement mais ayant des
identifiants non conse´cutifs.
Les informations sont emmagasine´es dans la me´moire de la machine virtuelle. Or,
un intrus peut acque´rir les privile`ges ne´cessaires pour analyser le contenu de la me´-
moire virtuelle du syste`me d’exploitation. Identifier la zone contenant les informations
emmagasine´es devient alors possible. Toutefois, cette identification est rendue difficile
par l’emploi de l’algorithme de compression qui brouille un minimum les informations
emmagasine´es.
3.5.3 Re´cupe´ration des donne´es archive´es
Nous avons pre´sente´ la manie`re dont les informations e´taient re´cupe´re´es et archi-
ve´es sur le syste`me d’exploitation invite´. A pre´sent, nous allons pre´senter le me´canisme
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permettant le renseignement de la base de donne´es.
Pour leur enregistrement dans la base de donne´es, les informations emmagasine´es
ne sont pas envoye´es par le re´seau comme dans [AGJ05]. Elles sont re´cupe´re´es di-
rectement par le syste`me d’exploitation hoˆte : nous profitons du fait que la me´moire
du syste`me d’exploitation invite´ est directement accessible depuis le syste`me d’ex-
ploitation hoˆte. Rappelons que la machine invite´ s’exe´cute sur la machine physique.
Par conse´quent, la me´moire de la machine invite´ correspond a` une partie de la me´-
moire de la machine physique. De la sorte, il ne nous est pas ne´cessaire de masquer
les interactions entre les deux syste`mes d’exploitation. Par contre, cela implique que
cette re´cupe´ration doit eˆtre effectue´e de manie`re pe´riodique et inde´pendamment de
l’activite´ du syste`me d’exploitation invite´, comme indique´ pre´ce´demment (cf. section
3.5.2). Le syste`me d’exploitation invite´ n’a pas a` avertir qui que ce soit pour indiquer
que les informations qu’il contient doivent eˆtre re´cupe´re´es. Quant au syste`me d’exploi-
tation hoˆte, il effectue la re´cupe´ration des informations inde´pendamment de l’activite´
du syste`me d’exploitation invite´ (qu’il y ait eu des activite´s depuis la re´cupe´ration
pre´ce´dente ou non) et a` des heures fixes. Cette re´cupe´ration consiste a` bloquer l’exe´-
cution du syste`me d’exploitation invite´ pendant un cours laps de temps, localiser le
motif marquant le de´but de la zone d’information, re´cupe´rer les informations, vider
la zone me´moire correspondante et de´bloquer le syste`me d’exploitation invite´. Cette
se´quence d’ope´ration est re´alise´e en moins d’une seconde, e´vitant ainsi de perturber
d’e´ventuels attaquants pre´sents a` ce moment. Les informations re´cupe´re´es sont brutes.
Elles sont formate´es pour pouvoir eˆtre inse´re´es dans la base de donne´es.
3.5.4 Vue globale de la collecte des donne´es
Fig. 3.7 – Imple´mentation du pot de miel haute interaction
La figure 3.7 pre´sente l’architecture de collecte des informations dans notre pot
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de miel haute interaction. Notre imple´mentation n’est pas re´alise´e a` base de module.
Le noyau a e´te´ directement modifie´. Cette approche confe`re a` notre imple´mentation
une bonne transparence. L’observabilite´, quant a` elle, est assure´e de manie`re a` pou-
voir rejouer l’activite´ de l’intrus. Il nous est aussi possible de savoir quels ont e´te´ les
programmes exe´cute´s sur le syste`me. Par contre, cette imple´mentation posse`de des
inconve´nients. Tout d’abord, il nous est impossible de de´tecter l’exe´cution de pro-
gramme exploitant la me´thode userland-exec[rp05]1 (la de´tection est alors a` re´aliser
a` partir des traces re´seaux). Ensuite, nous limitons l’observation a` des activite´s ssh.
L’utilisation par un intrus d’une porte de´robe´e (en anglais, backdoor) permettant le
lancement de programme doit faire l’objet d’un traitement supple´mentaire, sur la base
des traces re´seaux (sous re´serve que les communications entre la machine de l’intrus
et la porte de´robe´e ne se fassent pas de manie`re chiffre´e).
3.5.5 Le me´canisme de redirection des connexions
La technique de redirection des connexions dans le cadre des pots de miel a fait
l’objet de beaucoup de travaux[XJ04, DMC06, BCW+04]. Par exemple, l’architec-
ture Collapse, pre´sente´e dans [XJ04], inte`gre un me´canisme pour transfe´rer le trafic
malveillant ciblant un syste`me d’un re´seau, vers un pot de miel nomme´ Collapse
Center. Cependant, ce me´canisme ne traite pas le proble`me de la redirection du tra-
fic e´mis depuis le pot de miel et a` destination d’Internet. La proble´matique traite´e
dans [DMC06] est similaire a` la noˆtre. Toutefois, la solution propose´e n’est pas adap-
te´e a` notre objectif. Elle se cantonne a` la redirection de connexions base´es sur le
protocole TCP en utilisant la technique de vol de connexions (en anglais, hijacking).
De plus, cette solution ne´cessite la modification de la pile IP du pot de miel. Notre
imple´mentation se destine a` eˆtre comple`tement conforme avec le standard IP et, de
plus, a` eˆtre plus ge´ne´rale en acceptant le traitement de divers protocoles : TCP, UDP,
. . . . Nous pouvons aussi mentionner l’architecture hybride de pot de miel, pre´sente´e
dans [BCW+04]. Le me´canisme de redirection pre´sente´ dans ces travaux se destine a`
l’analyse de malware et de leur propagation. Cependant, peu de de´tails sont fournis
sur la manie`re dont l’imple´mentation a e´te´ re´alise´e.
Notre me´canisme de redirection des connexions permet de donner l’illusion a` l’atta-
quant de progresser dans son attaque sur Internet depuis un pot de miel en redirigeant
cet attaquant vers un autre pot de miel. Ce me´canisme est pre´sente´, plus en de´tails,
dans [AAN+07a]. Dans la suite, nous en expliquons l’imple´mentation re´alise´e sur un
syste`me Gnu/Linux et dote´ d’un pare-feu. Pour ce dernier, notre choix s’est porte´ sur
Netfilter, pare-feu du noyau installe´ par de´faut sur ces syste`mes.
Netfilter peut eˆtre vu comme un ensemble de 5 chaˆınes : INPUT, OUTPUT, FOR-
WARD, PREROUTING et POSTROUTING. Chacune correspond a` un point du parcours d’un
paquet dans la pile re´seau du syste`me d’exploitation. La chaˆıne qui nous inte´resse
correspond au traitement d’un paquet juste avant qu’il passe dans l’algorithme de
routage : PREROUTING. Lui attacher une extension nous permet le confinement de l’ac-
tivite´ des attaquants en redirigeant les connexions sortantes vers d’autres machines.
1La technique userland exec permet la cre´ation d’un processus sur un syste`me a` partir d’un fichier
exe´cutable disponible sur un autre syste`me. L’exe´cution se fait via le re´seau sans stocker le fichier exe´cutable
sur la machine cible.
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Cette extension est imple´mente´e sous la forme d’un module de redirection (cf. figure
3.8). L’enregistrement de ces machines aupre`s du me´canisme est ne´cessaire. Il est re´a-
lise´ depuis l’espace utilisateur pour plus de souplesse. De la sorte, le noyau n’a pas a`
eˆtre modifie´ pour ajouter une nouvelle machine dans le me´canisme de redirection. De
plus, l’utilisateur doit pouvoir configurer le me´canisme de redirection pour ne trai-
ter que certaines connexions. Pour chacune, le choix entre bloquer et rediriger et le
choix de la machine vers laquelle rediriger la connexion peuvent eˆtre de´terministes ou
ale´atoires. Cette logique de fonctionnement est plus simple a` de´velopper au niveau de
l’espace utilisateur qu’au niveau de l’espace noyau. L’imple´mentation est donc re´par-
tie entre l’espace noyau et l’espace utilisateur. Le but de la partie de l’imple´mentation
localise´e dans l’espace noyau est de de´clencher la demande de redirection pour les
nouvelles connexions qui nous inte´ressent. Quant a` la partie localise´e au niveau de
l’espace utilisateur, son but est de de´terminer la manie`re de traiter la demande de
redirection. La figure 3.8 pre´sente l’architecture du me´canisme de redirection. Dans
la suite de cette section, nous expliquons plus en de´tails les deux parties constituant
le me´canisme.
La partie de l’imple´mentation localise´e au niveau de l’espace utilisateur est com-
pose´e de deux entite´s : le dialog tracker et le dialog handler. La premie`re entite´ joue
le roˆle d’interface entre notre module de redirection et la logique de fonctionnement.
Plus pre´cise´ment, elle traduit les informations envoye´es depuis notre module de re-
direction pour les rendre compre´hensible par la logique de fonctionnement. De cette
manie`re, la portabilite´ vers d’autres syste`mes peut eˆtre envisage´e. La deuxie`me entite´,
le dialog handler, correspond a` la logique de fonctionnement. Elle est responsable de
la prise de de´cision du devenir d’une connexion : soit cette connexion est bloque´e, soit
elle est redirige´e. Les machines potentiellement destinataires d’une redirection et des
re`gles de redirection sont enregistre´es au niveau de cette entite´. Les re`gles permettent
de guider la prise de de´cision en fournissant la me´thode a` employer, ale´atoire ou de´ter-
ministe, en fonction des caracte´ristiques de la connexion. Ainsi, lorsqu’une connexion
est initie´e depuis le pot de miel a` destination d’Internet, notre module de redirection
avertit le dialog tracker, qui traduit le message pour le dialog handler qui, a` son tour,
de´cide du devenir de cette de´cision et de la machine vers laquelle rediriger si besoin.
Apre`s la prise de de´cision, le dialog handler informe le dialog tracker du re´sultat qui,
a` son tour, informe notre module de redirection.
Aucune recompilation du noyau n’est ne´cessaire pour le de´veloppement du mo-
dule de redirection. Il joue le roˆle d’interme´diaire entre le pare-feu et la partie de
l’imple´mentation localise´e au niveau de l’espace utilisateur. Il s’enregistre aupre`s du
pare-feu afin de traiter le premier paquet de chaque connexion. Le suivi de connexion
conntrack offert par le pare-feu nous assure que les paquets suivants subissent le
meˆme traitement que le premier. Le me´canisme de translation d’adresses, nat, rend
effectif la demande de redirection de´clanche´e par le module de redirection. Pour les
autres connexions, ce module sollicite les entite´s de l’espace utilisateur, attend la
re`gle associe´e et traite lui-meˆme la connexion avec cette nouvelle re`gle. Pour faciliter
la communication depuis l’espace noyau vers l’espace utilisateur, nous utilisons la li-
brairie libnetfilter_queue. Pour la communication inverse, c’est-a`-dire pour l’ajout
de nouvelles re`gles, nous utilisons les sockets netlink. A chaque retour d’information
depuis le dialog tracker, il me´morise la re`gle a` utiliser. Ainsi, les connexions pour les-
quelles il est capable d’associer une re`gle sont directement traite´es par lui-meˆme, sans
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Fig. 3.8 – Architecture du me´canisme de redirection des connexions
solliciter l’espace utilisateur. Les performances sont ainsi ame´liore´es.
3.6 De´ploiement
L’imple´mentation pre´sente´e pre´ce´demment a` permis la mise en place d’un expe´-
rimentation au sein du laboratoire. L’objectif est d’analyser le comportement des
attaquants qui re´ussissent a` pe´ne´trer le cœur du syste`me. Le moyen qu’ils emploient
pour parvenir a` y entrer n’est donc pas aussi important que les activite´s qu’ils re´alisent
dans ce syste`me. Pour cette raison, nous avons choisi une vulne´rabilite´ simple : des
mots de passe simples pour les comptes accessibles par le service ssh. Aussi, le pot
de miel que nous avons de´ploye´ posse`de un niveau de se´curite´ moyen. Si le niveau est
trop e´leve´, nous empeˆcherons l’observation de comportements inte´ressants. Ensuite, si
le niveau de se´curite´ est trop faible, l’attaquant peut suspecter une anomalie et partir
sitoˆt entre´.
Pour le premier de´ploiement de notre pot de miel, nous avons uniquement mis en
place le syste`me de collecte des donne´es, sans activer le me´canisme de redirection.
La figure 3.9 pre´sente ce de´ploiement. Nous avons installe´ sur le logiciel VMware trois
machines virtuelles de type Gnu/Linux e´quipe´es des outils usuels (compilateur, e´diteur
de texte, ...) et instrumente´es avec le me´canisme de collecte de donne´es. Deux de ces
machines (M1 et M2) sont accessibles depuis Internet. La troisie`me machine (M3) est
accessible uniquement depuis les deux premie`res. Seules les connexions entrantes et
a` destination du service ssh sont autorise´es par un pare-feu. Quant aux connexions
sortantes, elles sont tout simplement bloque´es par ce pare-feu. Nous avons de´clare´
sur les trois machines des comptes avec des mots de passe simples, de telle manie`re
que les attaquants puissent facilement les deviner. Ce premier de´ploiement date du 6
janvier 2006. Actuellement, nous recensons 419 jours de collecte de donne´es.
Apre`s nous eˆtre familiarise´s avec les donne´es collecte´es et les activite´s des atta-
quants, nous avons mis en service le me´canisme de redirection. La figure 3.10 pre´sente
86
CHAPITRE 3. DE´VELOPPEMENT D’UN POT DE MIEL HAUTE INTERACTION
Fig. 3.9 – Configuration du premier de´ploiement
la configuration de ce second de´ploiement. A cet effet, nous avons installe´, sur la base
de l’outil Qemu, cinq machines, e´quipe´es de la meˆme manie`re que pour le premier de´-
ploiement. Nous avons opte´ pour l’utilisation de Qemu afin de faciliter l’automatisation
des taˆches telles que l’exe´cution au de´marrage de la machine physique, la maintenance
a` distance, etc. Par rapport au de´ploiement pre´ce´dent, deux nouvelles machines ont
e´te´ ajoute´es (R1 et R2). Ces deux machines sont uniquement utilise´es pour rediriger
les attaquants si le me´canisme de redirection accepte les connexions sortantes. Ce
deuxie`me de´ploiement date du 18 de´cembre 2006.
Fig. 3.10 – Configuration du deuxie`me de´ploiement
Les donne´es collecte´es durant ces expe´rimentations ont e´te´ place´es dans une base
de donne´es Mysql. Pour l’acce`s a` toutes ces informations, une interface en Java a
e´te´ de´veloppe´e. Cette interface nous facilite l’analyse des donne´es. La suite de ce
manuscrit pre´sente les re´sultats de ces analyses.
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3.7 Conclusion
Dans ce chapitre, nous avons de´fini des caracte´ristiques des pots de miel haute
interaction. Diffe´rentes imple´mentations ont ensuite e´te´ e´tudie´es, en conside´rant ces
caracte´ristiques. L’e´tude du comportement des attaquants humains est notre objectif.
Nous avons identifie´ l’architecture qui convient pour atteindre cet objectif. Aucune
des imple´mentations propose´es dans d’autres travaux n’est adapte´e aux objectifs que
nous nous sommes fixe´s. Nous avons alors pre´sente´ la conception d’une imple´mentation
correspondant a` notre architecture. Cette imple´mentation a e´te´ de´ploye´e sur Internet.
Elle est active depuis plusieurs mois. Nous avons collecte´ beaucoup de donne´es. Le
chapitre suivant est consacre´ a` l’e´tude de ces donne´es.
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Chapitre 4
Caracte´risation des attaques
observe´es sur le pot de miel haute
interaction
Les analyses des donne´es collecte´es a` partir des pots de miel haute interaction
sont importantes pour comprendre et caracte´riser les comportements des attaquants
une fois introduits dans le syste`me. Ces analyses de nature qualitative permettent
de constituer des bases de connaissance dont l’utilite´ est, entre autres, d’aider les
recherches sur un syste`me suite a` une intrusion (en anglais, forensics) et de guider
l’e´laboration des mode`les permettant l’e´valuation des risques lie´s aux malveillances.
Ce chapitre pre´sente la me´thodologie et les re´sultats de l’analyse des donne´es
collecte´es a` partir du pot de miel haute interaction pre´sente´ dans le chapitre 3. Cette
me´thodologie permet de mettre en e´vidence un processus d’intrusion en deux e´tapes.
La premie`re concerne les connexions permettant a` un attaquant d’obtenir un nom
d’utilisateur et un mot de passe valides, tous deux ne´cessaires pour acce´der a` la
machine cible´e. Etudier ces connexions permet de savoir si les attaquants adaptent,
en fonction du syste`me cible´, leurs outils qui permettent d’obtenir ces informations. La
deuxie`me e´tape concerne les connexions re´ussies suivies d’e´xecution de commandes,
permettant a` l’attaquant de mener son action. L’e´tude des actions mene´es par les
attaquants au sein du syste`me peut de´voiler leurs intentions et leurs compe´tences. Ce
processus en deux e´tapes refle`te le comportement de l’attaquant. Plus pre´cise´ment,
ce chapitre vise a` e´tudier ce processus.
Ce chapitre est structure´ de la manie`re suivante. Tout d’abord, nous brossons une
description de l’activite´ ssh observe´e sur le pot de miel. Puis, nous regroupons les
connexions au service ssh afin d’identifier les diffe´rents comportements observe´s, dans
le but de faciliter l’analyse. Ensuite, nous e´tudions ces comportements afin d’exhiber
et d’analyser les deux e´tapes du processus d’intrusion.
4.1 Aperc¸u de l’activite´ des connexions
Une connexion au service ssh est l’unite´ d’observation fournie par le pot de miel.
Chaque connexion t est caracte´rise´e par cinq attributs : la date de la connexion date(t),
l’adresse a` l’origine de la connexion adresse(t), le couple (nom d’utilisateur, mot de
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passe) tente´ couple(t), un boole´en indiquant si ce couple est valide valide(t) et un
boole´en indiquant si la connexion est suivie d’une saisie de commandes commande(t).
Bien entendu, une connexion peut eˆtre suivie d’une saisie de commandes uniquement
si le couple tente´ est valide.
Notre expe´rimentation s’est de´roule´e en deux temps. Nous avons commence´ par
de´ployer notre architecture avec le service ssh correctement configure´, mais sans y
avoir de´clare´ d’utilisateurs. Pendant approximativement le premier mois de l’expe´ri-
mentation, nous avons observe´ les connexions a` ce service. Toutes ces connexions n’ont
pu qu’e´chouer. Nous en avons donc profite´ pour identifier les couples les plus tente´s.
Ce constat nous a permis de de´clarer sur le pot de miel des couples qui ont souvent
e´te´ teste´s et d’autres qui n’ont jamais e´te´ teste´s. Le nombre de couples cre´e´s est 21.
Dans la suite, nous pre´sentons des analyses pre´liminaires sur les connexions et nous
en pre´sentons les origines. Pour finir, nous discutons de la me´thodologie d’analyse de
ces connexions.
4.1.1 Analyses pre´liminaires
Durant les 419 jours de collecte de donne´es concernant la pe´riode du 5 janvier 2006
au 20 mars 2007, nous avons recense´ un total de 552 362 connexions au service ssh.
299 d’entre elles ont re´ussi. Ces dernie`res ne constituent qu’une faible proportion :
moins de 0, 05%. Toutes ces connexions ont e´te´ re´alise´es par 654 adresses diffe´rentes.
Classement Nombre de connexions nom d’utilisateur mot de passe
1 909 test test
2 879 admin admin
3 864 root root
4 824 guest guest
5 819 root 123456
6 790 user user
7 757 root password
8 706 mysql mysql
9 676 richard richard
10 663 oracle oracle
11 660 sales sales
12 659 test 123456
13 650 web web
14 597 ftp ftp
15 584 michael michael
16 574 paul paul
Fig. 4.1 – Liste des couples les plus employe´s
Pour chacune de ces connexions, un couple a e´te´ fourni au service ssh. Certains
de ces couples ont e´te´ utilise´s plusieurs fois. Nous en de´nombrons 98347 diffe´rents.
Le tableau 4.1 pre´sente les couples les plus employe´s. La premie`re remarque faite en
observant ce tableau concerne les mots de passe employe´s : ils sont souvent identiques
au nom d’utilisateur correspondant. Le fait que ces couples “simples” soient beaucoup
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tente´s montre que beaucoup d’utilisateurs emploient ce genre de mots de passe, a` la
place de mots de passe complique´s, plus difficiles a` deviner, mais aussi plus difficiles
a` retenir. Un autre point important que ce tableau met en e´vidence est l’attrait
particulier pour certains noms d’utilisateur. Les noms d’utilisateur root et test sont
beaucoup employe´s, avec diffe´rents mots de passe.
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Fig. 4.3 – Fre´quences des dure´es entre
connexions successives
Nous disposons des dates auxquelles ces connexions ont e´te´ re´alise´es. En ordonnant
ces dates et en calculant les variations, nous obtenons les dure´es entre deux connexions
successives. La figure 4.2 pre´sente l’e´volution de ces dure´es. Nous remarquons sur
cette figure des regroupements de dure´es tre`s courtes, formant des paliers proches
de l’axe des abscisses : beaucoup de connexions ont e´te´ observe´es en un laps de
temps tre`s court. Certains points correspondent a` des dure´es tre`s longues : aucune
connexion n’a e´te´ observe´e pendant la pe´riode correspondante. Notamment, le plus
grand pic correspond a` une coupure intentionnelle du pot de miel, pendant la pe´riode
des vacances de Noel. Les deux autres grands pics correspondent a` des coupures
d’e´lectricite´. La figure 4.3 pre´sente les fre´quences importantes de ces dure´es. Nous
constatons un nombre e´leve´ de dure´es proches de 0. Les paliers proches de l’axe des
abscisses semblent eˆtre pre´dominants, sur la figure 4.2. Le plus long palier regroupe
12939 connexions pour une dure´e de 25 minutes (l’e´chelle de l’axe des ordonne´es
est trop grande pour localiser avec pre´cision ce palier). Autrement dit, lorsque deux
connexions sont tre`s proches l’une de l’autre, il y a une forte probabilite´ pour que la
prochaine connexion soit re´alise´e dans les secondes qui suivent. Ce phe´nome`ne a de
fortes chances d’eˆtre lie´ a` la nature automatique et sagace de certaines activite´s.
Parmi toutes ces connexions, certaines ont re´ussi. Nous nous sommes alors concen-
tre´s sur la rapidite´ avec laquelle les couples valides e´taient de´couverts et utilise´s. A
cet effet, nous avons calcule´ deux temps. Le premier est celui qui s’est e´coule´ entre
la date de de´claration d’un couple et la date de la premie`re connexion re´ussie avec
ce couple (τ1). Le deuxie`me est celui qui s’est e´coule´ entre la date de cette premie`re
connexion re´ussie et la date de la premie`re connexion re´ussie avec ce meˆme couple et
avec saisie de commande (τ2). La figure 4.4 pre´sente le lien entre ces deux temps.
Les re´sultats obtenus sont pre´sente´s dans le tableau 4.5. La premie`re colonne iden-
tifie le couple de´clare´ et les deux colonnes suivantes correspondent aux temps pre´sente´s
pre´ce´demment. La seconde colonne indique que les couples que nous avons de´clare´s, et
qui utilisent des mots de passe simples, sont rapidement trouve´s par les attaquants. La
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Fig. 4.4 – Lien entre les valeurs τ1 et τ2
Couple τ1 τ2
C1 1 jour 4 jours
C2 un jour et demi 4 minutes
C3 15 jours 1 jour
C4 5 jours 10 jours
C5 5 jours 0
C6 1 jour 4 jours
C7 5 jours 8 jours
C8 1 jour 9 jours
C9 1 jour 12 jours
C10 3 jours 2 minutes
C11 7 jours 4 jours
C12 1 jour 8 jours
C13 5 jours 17 jours
C14 5 jours 13 jours
C15 9 jours 7 jours
C16 1 jour 14 jours
C17 1 jour 12 jours
Fig. 4.5 – Temps entre les premie`res connexions pour chaque couple de´clare´
troisie`me colonne montre qu’il y a un grand e´cart entre la premie`re connexion re´ussie
et la premie`re connexion re´ussie avec saisie de commandes. Le compte C5 constitue
un cas particulier : le temps qui s’est e´coule´ entre la premie`re connexion re´ussie et la
premie`re connexion re´ussie avec saisie de commandes est nul. Un temps nul signifie
que la premie`re connexion re´ussie est aussi la premie`re connexion re´ussie avec saisie de
commande. L’attaquant s’est connecte´ directement et a aussitoˆt saisi des commandes.
4.1.2 Origine des connexions
Certaines connexions ont e´te´ suivies d’une saisie de commandes. Ce sont des
connexions d’action. D’autres connexions, qui constituent la majorite´, n’ont pas donne´
lieu a` une saisie de commande. Ce sont des connexions d’authentification, qui peuvent
avoir e´te´ ge´ne´re´es pour des raisons diverses[ANK+06, RBC07, Sei].
La premie`re raison correspond a` une erreur lie´e a` l’utilisateur. Un utilisateur peut
se tromper dans la saisie de l’adresse de la machine a` laquelle il tente de se connecter.
Apre`s quelques tentatives, voire une seule, la personne se rend vite compte de son
erreur. Pour peu que l’adresse incorrecte corresponde a` une des adresses de notre pot
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de miel, nous observons quelques connexions d’authentification isole´es, qui ont e´choue´.
La deuxie`me raison est relative a` une activite´ malveillante nomme´e attaque par
dictionnaire. Du point de vue du pot de miel, une attaque par dictionnaire correspond
a` une succession de connexions d’authentification, dans un laps de temps tre`s court.
Le but recherche´ est de deviner un ou plusieurs couples valides. Lors d’une attaque par
dictionnaire, la plupart des connexions d’authentification e´choue. Certaines peuvent
re´ussir, marquant alors la de´couverte de couples valides.
Un attaquant ne lance pas une attaque par dictionnaire uniquement pour trou-
ver un couple valide. Il cherche surtout a` exploiter les ressources de cette machine
pour poursuivre son activite´. Cette remarque nous ame`ne a` la dernie`re raison a` ces
connexions. Elle correspond a` l’intrusion a` proprement parler. Une intrusion est une
succession de connexions, dont certaines ont non seulement re´ussi mais ont aussi per-
mis a` l’attaquant de re´aliser une action au sein du syste`me cible´. Autrement dit, une
intrusion est compose´e des deux types de connexions : les connexions d’authentifica-
tion et les connexions d’action. Toutes les intrusions ont un but particulier, tel que
l’identification de machines pouvant eˆtre compromises pour faire partie par exemple
d’un botnet. Les attaquants qui re´alisent une intrusion seront nomme´s par la suite
intrus.
Dans la suite, nous discutons de la manie`re d’identifier ces diffe´rentes activite´s.
4.1.3 Discussion et me´thodologie
Nous disposons d’un ensemble conside´rable de donne´es. Nous avons besoin de choi-
sir un bon niveau d’abstraction pour extraire des informations pertinentes caracte´ri-
sant les attaques observe´es. Notre but est d’identifier aussi pre´cise´ment que possible
le comportement d’un attaquant sur notre pot de miel. A cette fin, nous allons de´-
finir la notion de session. Une session est une se´quence de connexions proches dans
le temps, re´alise´es par une meˆme adresse et a` destination de notre pot de miel. Nous
en donnerons une de´finition formelle plus loin dans ce chapitre. Intuitivement, cette
notion de session se veut repre´senter le comportement d’un attaquant sur notre pot
de miel a` un instant donne´. Si le meˆme attaquant re´alise une se´quence de connexions
proches le jour J , qu’il ne fait plus aucune connexion ensuite pendant 2 jours et qu’il
re´alise a` nouveau une se´quence de connexions proches le jour J +3 par exemple, nous
aurons donc identifie´ deux sessions du meˆme attaquant. L’ensemble de ces sessions
repre´sente le comportement de l’attaquant sur notre pot de miel.
Une session peut eˆtre une attaque par dictionnaire, une intrusion ou une attaque
d’une autre nature. Autrement dit, une session peut eˆtre constitue´e de connexions
d’authentification uniquement ou de connexions d’actions uniquement mais aussi de
connexions d’authentification et de connexions d’action (dans le cas par exemple ou`
l’attaquant se trompe une ou deux fois de mots de passe avant de pe´ne´trer sur le
syste`me). Il nous faut donc essayer d’extraire les sessions de toutes les connexions au
service ssh que nous avons enregistre´es.
4.2 Construction de l’ensemble des sessions
L’identification des sessions doit obe´ir a` deux contraintes, spatiale et temporelle,
pour assurer la cohe´rence. De manie`re pratique, le temps entre les connexions et les
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adresses sources de ces connexions peuvent jouer le roˆle d’indicateur pour identifier
les sessions.
Nous proposons donc d’utiliser une de´marche compose´e de deux e´tapes. La pre-
mie`re e´tape consiste a` regrouper les connexions en fonction de deux crite`res, spatial et
temporel, que nous allons fixer. La deuxie`me e´tape consiste a` filtrer ces regroupements
pour identifier les diffe´rents types d’attaque. Dans la suite, nous pre´sentons plus en
de´tails la manie`re dont sont identifie´es ces sessions.
Dans cette section, nous pre´sentons la me´thode de regroupement base´e sur l’algo-
rithme de feneˆtre glissante avec pour parame`tre un seuil. Nous illustrons ensuite cet
algorithme sur un exemple. Pour finir, nous discutons le proble`me du choix de ce seuil
et appliquons l’algorithme aux donne´es.
4.2.1 Feneˆtre glissante
La me´thode de “feneˆtre glissante” utilise un seuil de densite´ minimal pour effec-
tuer une classification des e´le´ments. Afin d’expliquer le seuil de densite´ minimal, nous
allons faire une analogie avec les images que nous visualisons tous les jours. Sans
force´ment s’en rendre compte, les posters, affiches et prospectus, que nous pouvons
rencontrer au cine´ma ou dans la rue, sont du type “pointilliste”. Cette caracte´ristique
est principalement due aux me´thodes d’impression employe´es. La plupart des impri-
mantes utilise´es aujourd’hui sont quadri-chromatiques. Elles fonctionnent avec quatre
couleurs primaires. Pour restituer une couleur, elles de´posent, sur le support d’im-
pression, quatre points de couleurs primaires. La taille de chacun de ces points est
proportionnelle a` la quantite´ de la couleur primaire correspondante dans la couleur a`
restituer. Il en re´sulte que les images sont “trame´es”. A distance, l’oeil ne perc¸oit pas
ce caracte`re pointilliste, la trame.
La figure 4.6 illustre cet effet d’optique. Elle repre´sente une feuille sur laquelle
ont e´te´ de´pose´s des points de couleur noire. En la regardant de pre`s, on observe des
points dispose´s chaotiquement, ale´atoirement : la trame. A distance, l’oeil va masquer
la localisation de ces points par un effet de moyennage. Il identifie alors trois formes
ayant des densite´s homoge`nes de points.
La me´thode de feneˆtre glissante s’appuie sur la notion de seuil de densite´ minimal
pour constituer des groupes, a` partir d’un seuil donne´ et d’un ensemble d’e´le´ments
ordonne´s. Le seuil repre´sente la limite a` ne pas franchir pour que deux e´le´ments
conse´cutifs appartiennent au meˆme groupe. Par cette me´thode, nous devons obtenir un
ensemble de groupes tel que chaque e´le´ment appartient a` un groupe et un seul, tel que
le temps qui s’e´coule entre deux e´le´ments conse´cutifs d’un meˆme groupe est infe´rieur
au seuil donne´ et tel que le temps qui s’e´coule entre deux e´le´ments appartenant a` des
groupes diffe´rents est supe´rieur au seuil donne´.
Afin de formaliser la me´thode de feneˆtre glissante, conside´rons un ensemble d’e´le´-
ments E. Chaque e´le´ment e de cet ensemble est date´ : date(e). Les e´le´ments de l’en-
semble E sont donc ordonne´s par date. Le seuil donne´ est s. Soit eiR(E,s)ej la relation
re´flexive et syme´trique de proximite´ conditionne´e par le seuil s.
∀(ei, ej) ∈ E2, eiR(E,s)ej ⇔ |date(ei)− date(ej)| < s (4.1)
Les e´le´ments de l’ensemble E peuvent eˆtre repre´sente´s dans un graphe non oriente´,
G = (X,V ). L’ensemble des sommets de ce graphe est l’ensemble des e´le´ments, X =
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Fig. 4.6 – Impression sur une feuille.
Fig. 4.7 – Exemple d’application de l’algorithme de la feneˆtre glissante
E. L’ensemble des areˆtes de ce graphe est l’ensemble des couples d’e´le´ments lie´s par
la relation de proximite´, V = ei, ej ∈ E2/eiR(E,s)ej. La figure 4.7 pre´sente un exemple
avec 10 e´le´ments, nume´rote´s de 1 a` 10. Avec un seuil de 3 unite´s, le graphe obtenu
contient 10 sommets et 10 areˆtes. Pour cet exemple, il n’existe pas d’areˆtes entre les
sommets 3 et 4 et entre les sommets 6 et 7 car le temps qui les se´pare est e´gal ou
supe´rieur au seuil de 3 unite´s. Pour la meˆme raison, il n’existe pas d’areˆte entre les
sommets 4 et 6 et entre les sommets 7 et 10. Pour finir, on constate des areˆtes qui
sautent des e´le´ments : entre les sommets 1 et 3, entre les sommets 7 et 9 et entre les
sommets 8 et 10.
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Algorithme 3 Algorithme de la feneˆtre glissante
Entre´es: E, s ∈ R+
Sorties: Fg(E, s) = p ∈ P(E)
p← ∅
- - L’ensemble E ne doit pas eˆtre vide.
si E 6= ∅ alors
- - Amorcer avec un groupe contenant le plus petit e´le´ment, en fonction de la date.
e← x ∈ E/∀y ∈ E, date(x) ≤ date(y)
o← {e}
E ← E − o
- - m contient la date du dernier e´le´ment absorbe´ dans o.
m← date(e)
- - Continuer tant qu’il reste des e´le´ments orphelins.
tant que E 6= ∅ faire
- - Re´cupe´ration du prochain e´le´ment le plus proche, dans E.
e← x ∈ E/∀y ∈ E, date(x) ≤ date(y)
E ← E − {e}
- - Cloˆture du groupe si l’e´cart est trop important.
si date(e)−m ≥ s alors
p← p ∪ {o}
o← ∅
finsi
- - Grandir le groupe.
o← o ∪ {e}
m← date(e)
fin tant que
- - Ne pas oublier le dernier groupe en cours d’identification.
p← p ∪ {o}
finsi
Une chaˆıne du graphe est une suite de sommets du graphe c = (c1, ..., cn) telle
que deux sommets successifs de cette suite soient lie´s par une areˆte. Nous noterons
CG l’ensemble des chaˆınes du graphe G = (X,V ). Une composante connexe d’un
graphe est constitue´e des sommets induits par la relation “est accessible a` partir
de”. L’accessibilite´ est permise par le biais des areˆtes. L’ensemble des composantes
connexes d’un graphe forme une partition des sommets de ce graphe. Or, dans notre
cas, la pre´sence d’une areˆte indique une dure´e entre e´le´ments infe´rieure au seuil donne´
s. Donc, une chaˆıne repre´sente une succession d’e´carts infe´rieurs au seuil. L’ensemble
des groupes a` obtenir est alors constitue´ de l’ensemble des composantes connexes du
graphe pre´ce´dent. Pour notre exemple pre´ce´dent, nous obtenons un ensemble de trois
groupes, identifie´s sur la figure par des pointille´s. Une de´finition formelle de la fonction
permettant d’obtenir l’ensemble des groupes, Fg(E, s), est donne´e dans la suite.
CG = ∪∞n=1{c = (c1, ..., cn) ∈ Xn/∀i < n, {ci, ci+1} ∈ V } (4.2)
Fg(E, s) = p ∈ P(E)/∀r ∈ p,∀(ei, ej) ∈ r2, ei 6= ej ⇒ ∃(ei, ..., ej) ∈ CG (4.3)
∀(r, r′) ∈ p2,∀(ei, ej) ∈ (r, r′), r 6= r′ ⇒6 ∃(ei, ..., ej) ∈ CG
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L’imple´mentation de cette fonction repose sur les e´tapes suivantes (cf. l’algorithme
3). On part d’un groupe contenant le plus petit e´le´ment, en fonction de la date. On
fait grandir le groupe en absorbant le prochain e´le´ment le plus proche, si l’e´cart
entre le dernier e´le´ment absorbe´ et ce prochain e´le´ment est infe´rieur au seuil. Si cet
e´cart est supe´rieur au seuil, on cloˆt le groupe et on recommence avec un groupe
contenant l’e´le´ment qui n’a pas pu eˆtre absorbe´. On poursuit tant qu’il reste des
e´le´ments orphelins. A pre´sent, formalisons la de´finition d’une session.
4.2.2 De´finition formelle d’une session
Soient T l’ensemble des connexions au service ssh observe´es sur le pot de miel
et A(T ) l’ensemble des adresses diffe´rentes. L’ensemble des sessions S(T , s), pour un
seuil s et un ensemble de connexions T , est de´fini comme suit :
A(T ) = {adresse(t)/t ∈ T } (4.4)
S(T , s) =
⋃
a∈A(T )
Fg({t ∈ T /adresse(t) = a}, s) (4.5)
Fig. 4.8 – Exemple de construction d’ensemble de sessions
Nous illustrons cette de´finition par l’exemple de la figure 4.8. Dans cet exemple,
nous conside´rons un ensemble T de 9 connexions et un seuil s e´gal a` 3. Le partition-
nement de cet ensemble en sessions aboutit a` S(T , s) = {{1, 2, 4}, {3, 5, 6}, {7, 8, 9}}.
Effectivement, les connexions 1, 2 et 4 sont re´alise´es par la meˆme adresse @1. De
plus, les dure´es entre les couples de connexions (1, 2) et (2, 4) sont infe´rieures au
seuil s. Concernant le couple de connexions (1, 4), il existe la connexion 2 telle que
1R(T ,s)2∧2R(T ,s)4. Le meˆme raisonnement peut eˆtre re´alise´ sur les ensembles {3, 5, 6}
et {7, 8, 9}. Aucun des trois ensembles obtenus ne peut eˆtre regroupe´ avec un autre
ensemble. Le cas de l’ensemble {3, 5, 6} est le plus simple : l’adresse ayant re´alise´
ces connexions, @2, est diffe´rente de l’adresse ayant re´alise´ les autres connexions, @1.
Quant a` l’ensemble {7, 8, 9}, il ne peut pas eˆtre regroupe´ avec l’ensemble {1, 2, 4} bien
que toutes ces connexions aient e´te´ re´alise´es par la meˆme adresse. Effectivement, les
dure´es entre les couples (1, 7), (1, 8), (1, 9), (2, 7), (2, 8), (2, 9), (4, 7), (4, 8) et (4, 9)
sont toutes supe´rieures au seuil s.
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La de´finition d’une session e´tant pose´e, nous pre´sentons l’algorithme permettant
de les obtenir, a` partir des donne´es (cf. algorithme 4). Pour cet algorithme, nous
utilisons la technique de la feneˆtre glissante. Son imple´mentation a e´te´ effectue´e dans
le langage Perl.
Algorithme 4 Algorithme de construction de l’ensemble des sessions
Entre´es: T , s ∈ R+
Sorties: S(T , s) = f
- - Listes des connexions.
f ← ∅
- - Liste des diffe´rentes adresses.
a← {adresse(t)/t ∈ T }
pour i ∈ a faire
- - Re´cupe´ration des sessions re´alise´es par cette adresse.
f ← f ∪ Fg({t ∈ T /adresse(t) = a}, s)
fin pour
4.2.3 Choix de la valeur du seuil
A pre´sent, se pose le proble`me de de´finir pre´cise´ment la valeur du seuil s. Ce n’est
pas une connaissance a priori des outils d’attaque qui doit nous permettre de de´ter-
miner la valeur du seuil s. Cette de´marche pourrait nous amener a` une situation de
sur-apprentissage. C’est une e´tude des donne´es qui doit nous guider dans le choix de
ce seuil. Nous admettons que, lors d’une session, des connexions en rafale peuvent arri-
ver. Du coup, on rejette une analyse fre´quentielle. Cependant, on cherche a` de´terminer
le seuil en terme de distance en temps entre des connexions au dela` duquel agre´ger
des se´quences de connexions revient a` agre´ger des sessions diffe´rentes. Autrement dit,
nous supposons qu’une session est une re´gion dense se´pare´e par des re´gions qui le
sont moins. Nous sommes inte´resse´s par la plus grande valeur s telle que le risque
de regrouper au sein d’une meˆme session des connexions issues de comportements
diffe´rents est ne´gligeable.
Fig. 4.9 – Cas de figure diffe´rents pour la de´termination du seuil de regroupement.
Nous avons identifie´ deux cas de figure, pre´sente´s dans la figure 4.9. Dans le premier
cas, 8 connexions arrivent en rafale, suivies par une connexion e´loigne´e dans le temps.
La feneˆtre temporelle contenant les connexions en rafale correspond a` une re´gion dense
et la feneˆtre temporelle contenant la connexion isole´e correspond a` une re´gion moins
dense. Nous ne voulons pas agre´ger ces deux re´gions car elles semblent identifier deux
98
CHAPITRE 4. CARACTE´RISATION DES ATTAQUES OBSERVE´ES SUR LE POT
DE MIEL HAUTE INTERACTION
activite´s diffe´rentes. Dans le second cas, nous observons 3 ensembles rapproche´s de
connexions qui arrivent en rafale. Ces trois ensembles sont e´quivalents en terme de
nombre de connexions. Chacune correspond a` une re´gion dense et elle sont proches.
Il semble alors judicieux de les agre´ger car il y a de fortes chances pour que toutes
ces connexions fassent partie de la meˆme attaque. Nous allons chercher a` agre´ger
ensemble le plus grand nombre de connexions qui correspondent vraisemblablement
au meˆme comportement. Nous devons de´terminer le plus grand seuil a` conside´rer.
La figure 4.10 pre´sente l’e´volution du nombre de sessions en fonction du seuil
(exprime´ en secondes), en conside´rant toutes les donne´es recueillies pendant les 419
jours de collecte. Pour un seuil de 0 seconde, aucun regroupement n’est possible. Il
y a autant de sessions que de connexions. Le nombre de sessions diminue au fur et
a` mesure que le seuil augmente. Pour les petites valeurs du seuil, les connexions tre`s
proches les unes des autres sont regroupe´es au sein d’une meˆme session. Pour les
grandes valeurs du seuil, les connexions vont tre`s vite eˆtre regroupe´es au sein d’une
seule et meˆme session. Pour un seuil e´gal a` la dure´e de l’expe´rimentation, il y a autant
de sessions que d’adresses diffe´rentes.
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Fig. 4.11 – Vitesse de regroupement des
sessions
Nous de´finissons la vitesse de regroupement, vr(T , s) comme e´tant la de´rive´e de
l’e´volution du nombre de regroupements en fonction du seuil. Pour de´terminer le seuil,
nous avons de´fini un crite`re subjectif purement qualitatif qui nous indique si un seuil
donne´ s est satisfaisant. Pour le seuil s, ce crite`re indique si le seuil plus grand d’une
seconde, s + 1, risque de regrouper des sessions diffe´rentes. Pour ce faire, nous nous
basons sur la vitesse de regroupement. Elle doit diminuer au fur et a` mesure que le
seuil augmente. Si elle augmente, alors nous avons franchi une limite pour laquelle
nous avons regroupe´ brutalement plusieurs sessions diffe´rentes ensemble. Autrement
dit, si elle augmente brutalement, nous regroupons beaucoup de re´gions denses avec
des re´gions moins denses. Le plus petit seuil cherche´, note´ c(T , s), est de´fini comme
suit :
vr(T , s) = |S(T , s)− S(T , s + 1)| (4.6)
c(T , s) = max{s/vr(T , s) > vr(T , s + 1)} (4.7)
La vitesse de regroupement en fonction du seuil est repre´sente´e a` la figure 4.11.
L’application de ce crite`re aux sessions nous indique que la valeur 16 est le candidat
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ide´al pour jouer le roˆle de seuil. Effectivement, la vitesse de regroupement entre les
seuils 16 et 17 est supe´rieure a` la vitesse de regroupement entre les seuils 15 et 16 : la
courbe pre´sente un minimum local. Le nombre de sessions identifie´es s’e´le`ve a` 1940.
Cet exemble regroupe plusieurs comportements diffe´rents. La suite consiste a` identifier
des classes de comportement.
4.3 Identification des classes de comportement
Les sessions a` notre disposition sont nombreuses et diverses. Nous devons identifier
des classes de comportement pour mieux caracte´riser les processus d’attaque observe´s.
Le but de cette section est d’identifier ces classes de comportement. Une classe de
comportement regroupe un ensemble de sessions similaires. Cette classification nous
permettra, par la suite, d’e´tudier se´pare´ment les diffe´rentes classes qui ont attire´ notre
attention.
Pour effectuer un regroupement, des crite`res sont ne´cessaires. Pour ce faire, nous
conside´rons deux crite`res pratiques : la dangerosite´ et la sagacite´.
Une session est dangereuse si l’attaquant a` l’origine a re´ussi a` pe´ne´trer le cœur
du syste`me et a saisi des commandes : les de´gats peuvent eˆtre importants et il peut
eˆtre trop tard. Autrement dit, une session est dangereuse si elle est compose´e, entre
autres, de connexions d’action. Ce crite`re permet de de´finir le pre´dicat dangereuse(e)
qui retourne “vrai” si la session e est dangereuse, “faux” sinon.
Une session fait preuve de sagacite´ si la somme des informations acquises sur
le pot de miel n’est pas nulle, a` l’issue de l’attaque. Lorsqu’un attaquant teste un
couple sur le service ssh d’une machine, il obtient plus d’informations si ce couple est
valide que s’il ne l’est pas. Bien entendu, savoir qu’un couple n’est pas valide apporte
tout de meˆme de l’information a` l’attaquant. Donc, nous supposons qu’une session
fait preuve de sagacite´ si le nombre de connexions d’authentification est supe´rieur
a` un seuil pre´de´fini ou si le nombre de connexions d’authentification re´ussies n’est
pas nul. Pour cette e´tude, nous avons conside´re´ la valeur 9 pour ce seuil, car elle
nous semble suffisamment e´leve´e pour e´viter de confondre les erreurs des utilisateurs
lie´es a` des fautes de frappe avec les attaques par dictionnaire. Ce crite`re permet,
a` son tour, de de´finir le pre´dicat sagace(e), qui retourne “vrai” si la session e fait
preuve de sagacite´, “faux” sinon. Ces deux pre´dicats sont formalise´s dans la suite,
ou` commande(t) signifie que la connexion t est une connexion d’action et valide(t)
signifie que la connexion inclut une authentification re´ussie avec un nom d’utilisateur
et un mot de passe valides :
dangereuse(e) =
{
vrai, si ∃t ∈ e/commande(t)
faux, sinon
(4.8)
sagace(e) =
{
vrai, si |e| ≥ 9 ∪ ∃t ∈ e/valide(t)
faux, sinon
(4.9)
Prenons le premier crite`re. En l’appliquant sur l’ensemble des sessions, nous iden-
tifions deux classes : une premie`re classe des sessions dangereuses de taille 210 et une
classe des sessions non dangereuses “a priori”, de taille 1730. Cette dernie`re classe
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constitue la principale activite´ observe´e sur le pot de miel. L’e´tude de la re´partition
des sessions non dangereuses vis-a`-vis du second crite`re, a` savoir la sagacite´, permet
d’identifier 1391 comportements non dangereux mais sagaces et 339 comportements
non dangereux et non sagaces. Chacune des 1391 sessions est constitue´e de plusieurs
connexions tre`s proches et correspondant a` des couples diffe´rents. Certaines ont per-
mis de collecter des informations sur les couples accessibles depuis l’exte´rieur. Ces
sessions s’apparentent a` des attaques par dictionnaire, pre´ce´dant un processus d’in-
trusion. L’ensemble des attaques par dictionnaire Dico(T , s) est de´fini de la manie`re
suivante :
Dico(T , s) = {e ∈ S(T , s)/dangereuse(e) ∧ sagace(e)} (4.10)
Quant aux comportements dangereux, ils correspondent a` un attaquant qui est en-
tre´ au cœur du syste`me pour y lancer des commandes. Ces comportements se nomment
intrusions. Le caracte`re sagace ne nous inte´resse pas pour raffiner cette classe. Effec-
tivement, ce n’est pas en comptant le nombre de connexions d’une session que nous
pourrons appre´cier la dangerosite´ d’une attaque : une connexion re´ussie, avec une
exploitation d’une vulne´rabilite´ offrant un acce`s administrateur a` l’attaquant est plus
dangereuse que plusieurs connexions re´ussies, avec uniquement des tentatives de ra-
patriement de fichiers depuis Internet. L’ensemble des intrusions Intr(T , s) est de´fini
de la manie`re suivante :
Intr(T , s) = {e ∈ S(T , s)/dangereuse(e)} (4.11)
Fig. 4.12 – Classification des sessions
En utilisant deux crite`res (dangerosite´ et sagacite´), nous avons identifie´ deux
classes de comportements principales. La figure 4.12 repre´sente le dendrogramme as-
socie´ a` cette classification. Toutefois, comme toute me´thode de classification, des faux
positifs et des faux ne´gatifs peuvent perturber les analyses. Dans notre cas, un faux
ne´gatif peut eˆtre un exemple de comportement ayant re´alise´ une attaque par diction-
naire mais ayant collecte´ peu d’informations. Le crite`re de sagacite´ va masquer cet
exemple de comportement. En soit, l’e´tude d’un tel comportement ne nous inte´resse
pas : a l’issue de cette activite´, la connaissance de l’attaquant sur le pot de miel n’a
pas e´volue´. Quant a` un faux positif, il peut eˆtre un exemple de comportement lie´ a`
une erreur d’un utilisateur non malveillant. En se trompant d’adresse de destination,
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cet utilisateur peut s’obstiner a` e´tablir une communication. Son intention n’est pas
mauvaise, mais, du point de vue d’un administrateur re´seau, ce comportement se meˆle
aux comportements agressifs qui doivent eˆtre analyse´s. Nous les assimilons donc a` des
exemples de comportement malveillants.
Nous ne sommes pas inte´resse´s par les attaques non dangereuses et non sagaces.
En revanche, nous nous focalisons sur les comportements dangereux, qui constituent
l’objectif de ce chapitre. De plus, nous analyserons aussi les comportements non dan-
gereux mais sagaces. Ils constituent les pre´mices d’un sce´nario d’attaque. Etant donne´
que ces comportements sont longs en terme de dure´e, leur e´tude permettrait de les
identifier au plus toˆt. De la sorte, nous pourrions les bloquer avant leur terme et avant
qu’ils n’acquie`rent le caracte`re dangereux. Ces analyses sont re´alise´es dans la suite de
ce chapitre, a` commencer par les attaques par dictionnaire.
4.4 Le processus d’attaque
Nous venons d’identifier les diffe´rents types d’attaques que nous avons observe´s sur
le pot de miel haute interaction. Chaque type d’attaque repose sur une connaissance
a` priori du syste`me cible´ par l’attaquant, et permet a` cet attaquant de renforcer sa
connaissance sur ce syste`me. Par exemple, avant de re´aliser une attaque par diction-
naire, l’attaquant a eu connaissance, par un moyen ou par un autre, de le pre´sence
du service de connexion a` distance sur la machine qu’il cible. De plus, une attaque
par dictionnaire lui permet de connaˆıtre une partie de l’ensemble des couples (nom
d’utilisateur, mot de passe) valides et une partie de l’ensemble des couples non valides
sur ce syste`me. Il est alors inte´ressant d’e´tudier la manie`re dont les diffe´rents types
d’attaques s’agencent pour produire des sce´nario complexes que nous appellerons pro-
cessus d’attaque, dans le but de mieux comprendre l’organisation des attaquants sur
Internet. Cette e´tude prend en compte l’aspect spacial (nous nous inte´ressons aux
adresses IP ayant re´alise´es les attaques) et l’aspect temporel (les attaques sont ordon-
ne´es dans le temps).
Tout d’abord, nous avons constate´ qu’une attaque par dictionnaire ayant permi
de de´couvrir un couple valide pre´ce`de syste´matiquement une intrusion re´alise´e avec
ce meˆme couple. Une connaissance a` priori du syste`me cible´ est donc requise par
un attaquant pour re´aliser une intrusion. Elle peut eˆtre fournie par une attaque par
dictionnaire. De plus, nous avons confronte´ l’ensemble des adresses ayant re´alise´ des
attaques par dictionnaire a` l’ensemble des adresses ayant re´alise´ des intrusions. L’in-
tersection de ces deux ensembles est vide. Autrement dit, les adresses ayant re´alise´ des
attaques par dictionnaire (resp. intrusions) sont spe´cialise´es dans ce type d’attaque.
C’est constatation est d’autant plus inte´ressante qu’elle est ve´rifie´e sur une longue
pe´riode de temps (419 jours).
Ensuite, nous avons confronte´ les adresses ayant re´alise´es les attaques par diction-
naire ou les intrusions aux adresses observe´es sur les pots de miel basse interaction,
en conside´rant l’inte´gralite´ de la pe´riode de collecte (4 ans de collecte). Aucune de ces
adresses n’a e´te´ observe´es sur les pots de miel basse interaction. Cette constatation
appuye donc la spe´cialisation des adresses a` un type d’attaque. De plus, il est peu
probable qu’un attaquant exe´cute une attaque par dictionnaire sur une machine cible
sans se douter a` priori de la disponibilite´ du service de connexion a` distance sur cette
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machine. Une e´tape de balyage des adresses sur Internet, a` la recherche des machine
proposant le service de connexion a` distance, a` donc e´te´ ne´cessaire avant toute attaque
par dictionnaire.
Nous venons de mettre en e´vidence un processus d’attaque constitue´ de trois
e´tapes : 1) balayage des adresses d’Internet a` la recherche de machines proposant un
service de connexion a` distance, 2) attaque par dictionnaire a` la recherche de couples
valides et 3) intrusion. De plus, les attaquants ont organise´ l’espace d’adressage sur
Internet afin de spe´cialiser l’utilisation de chaque adresse a` un type d’attaque. Cette
cohe´rence est pre´serve´e dans le temps. Ils transfe`rent donc les connaissances acquises
lors de chacune des attaques par le biais de communications cache´es, dans une base de
connaissance qu’ils partagent. La suite de ce chapitre e´tudie plus en de´tail les e´tapes
d’attaque par dictionnaire est d’intrusion.
4.5 Etude des attaques par dictionnaire
Cette section va nous permettre d’apporter des e´le´ments de re´ponse aux questions
suivantes : les attaquants utilisent-ils tous des dictionnaires diffe´rents ? travaillent-ils
en e´quipe pour de´couvrir des couples valides ? reviennent-ils apre`s un e´chec ?
Il est aise´ de trouver, sur Internet, un outil d’attaque par dictionnaire et un diction-
naire de couples (nom d’utilisateur, mot de passe). Toutefois, fort de plusieurs anne´es
d’expe´riences, des attaquants peuvent eˆtre amene´s a` re´diger leur propre dictionnaire
de couples. Pour re´aliser cette re´daction, ils peuvent meˆme s’appuyer sur les diction-
naires existants. Une fois e´tabli, il y a de fortes chances pour que ce dictionnaire soit
partage´ par les membres de la communaute´ qui en est l’auteur. Pouvoir obtenir des
informations sur les dictionnaires utilise´s par les attaquants peut enrichir nos connais-
sances sur leur comportement et sur leurs habitudes. Cette connaissance peut nous
permettre de re´agir plus vite face a` ce type d’attaques. Nous devons donc analyser
les attaques par dictionnaire observe´es. Pour ce faire, nous introduisons la notion
de vocabulaire. Le vocabulaire d’une attaque par dictionnaire observe´e est l’ensemble
des couples (nom d’utilisateur, mot de passe) tente´s. Quant a` ces couples tente´s, ils
peuvent eˆtre assimile´s aux mots du vocabulaire.
Dans cette section, nous exposons dans un premier temps un aperc¸u des attaques
par dictionnaire observe´es en de´taillant la notion de vocabulaire. Ensuite, nous pre´sen-
tons une de´finition d’une distance entre deux vocabulaires. Puis, a` partir de la de´fini-
tion pre´ce´dente de distance, nous classons les attaques par dictionnaire en confrontant
deux a` deux les vocabulaires. Pour finir, nous pre´sentons les caracte´ristiques des at-
taques par dictionnaire observe´es.
4.5.1 Pre´sentation des attaques par dictionnaire observe´es
L’attaquant s’appuie sur un dictionnaire pour mener une attaque par dictionnaire.
Ce dictionnaire peut eˆtre plus ou moins volumineux. Par manque de temps, ou baisse
de motivation, l’attaquant peut interrompre l’attaque avant son terme. Dans ce cas,
la liste des couples tente´s ne correspond pas exactement au contenu du dictionnaire
de l’attaquant. N’ayant aucun moyen de savoir si l’attaquant a mene´ son attaque
par dictionnaire a` son terme, nous supposerons que l’ensemble des couples tente´s
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n’est qu’une partie du dictionnaire de l’attaquant. Deux attaques par dictionnaire
peuvent employer le meˆme dictionnaire. Si ces deux attaques ont e´te´ interrompues
a` des moments diffe´rents de leur progression, les deux ensembles de couples tente´s
seront ressemblants mais diffe´rents. Nous nommons vocabulaire associe´ a` une attaque
par dictionnaire l’ensemble des couples (nom d’utilisateur, mot de passe) tente´s lors
de cette attaque. Formellement, un vocabulaire V(e) associe´ a` une attaque par dic-
tionnaire e ∈ Dico(T , s) se de´finit comme suit :
V(e) = {couple(t)/t ∈ e} (4.12)
Deux vocabulaires dont l’intersection est vide ont de fortes chances d’avoir e´te´ ge´ne´-
re´s depuis des dictionnaires diffe´rents. De meˆme, deux vocabulaires dont l’intersection
est importante ont de fortes chances d’avoir e´te´ ge´ne´re´s depuis le meˆme dictionnaire.
Pouvoir identifier les similitudes entre vocabulaires nous permet de mieux parer aux
attaques par dictionnaire, en les bloquant avant leur issue.
Caracte´ristique Valeur
minimum 9
quantile 25% 25
me´diane 157
quantile 75% 363
maximum 32078
moyenne 396
Fig. 4.13 – Caracte´ristiques statistiques des tailles des vocabulaires
Les vocabulaires sont plus ou moins importants. Par exemple, nous avons ob-
serve´ un vocabulaire d’une taille non significative (9 mots) et un autre d’une taille
significative (32 078 mots). A titre d’illustration, la figure 4.13 pre´sente les caracte´-
ristiques statistiques des tailles des vocabulaires. Une remarque importante concerne
la moyenne et le troisie`me quartile (75%) : ils sont du meˆme ordre de grandeur. Cela
implique que les attaques par dictionnaire observe´es ont tendance a` tester moins de
396 couples. De plus, le second quartile (25%) est relativement faible (25). La majo-
rite´ des vocabulaires ont une taille comprise dans un intervalle re´duit. La plupart des
vocabulaires ne contiennent pas de re´pe´titions. Cette caracte´ristique est compre´hen-
sible : si une identification e´choue a` un instant, il est peu probable qu’elle re´ussisse
l’instant suivant. Pourtant, nous avons constate´ que certains vocabulaires (peu nom-
breux) contiennent des couples en doublon. Pour quantifier le taux de re´pe´tition, nous
avons calcule´ le rapport r(e) entre le nombre de couples re´pe´te´s au moins une fois et
le nombre de couples diffe´rents, pour un vocabulaire e. Ce rapport est de´fini comme
suit :
r(e) =
|{couple(t)/t ∈ e ∧ ∃t′, t′ 6= t ∧ couple(t) = couple(t′)}|
|{couple(t)/t ∈ e}| (4.13)
Les valeurs de ce rapport pour les vocabulaires sont pre´sente´es sur la figure 4.14.
Pour chaque vocabulaire reporte´ en abscisse, la valeur du rapport de ce vocabulaire
est reporte´ en ordonne´e. Les vocabulaires sont ordonne´s par la valeur croissante de
104
CHAPITRE 4. CARACTE´RISATION DES ATTAQUES OBSERVE´ES SUR LE POT
DE MIEL HAUTE INTERACTION
leur rapport. Bien que la majorite´ des vocabulaires ne contiennent aucune re´pe´tition,
nous en remarquons certains contenant uniquement des re´pe´titions. La seule raison,
a` notre sens, qui permet de l’expliquer est un de´faut des algorithmes qui ont permis
a` l’attaquant de cre´er son dictionnaire.
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Fig. 4.14 – Rapport du nombre de couples diffe´rents re´pe´te´s sur le nombre de couple diffe´-
rents pour chaque vocabulaire
Certains vocabulaires partagent des mots en commun et d’autres n’en ont aucun en
commun. Ceci entraˆıne que l’intersection de tous les vocabulaires est vide. La figure
4.15 illustre, par un exemple, l’espace des mots ainsi que les parties couvertes par
diffe´rents vocabulaires. Dans cet exemple, les vocabulaires A,B, C et D contiennent
respectivement 6, 10, 2 et 8 mots. Le vocabulaire C est isole´ : il ne partage aucun mot
avec les autres vocabulaires. Les vocabulaires A et B partagent 1 mot en commun.
Les vocabulaires B et D partagent 6 mots en commun. Plusieurs autres mots ne
sont pas couverts par un vocabulaire. Pour cet exemple, il est vraisemblable que les
vocabulaires A et C soient issus de deux dictionnaires sources diffe´rents du fait que
leur intersection soit vide. En revanche, il est plausible d’affirmer que les vocabulaires
B et D sont, quant a` eux, issus du meˆme dictionnaire source. Bien que D soit de taille
infe´rieure a` B, il partage tout de meˆme 75% de ses mots avec B.
L’e´tude qualitative mene´e sur l’exemple 4.15 permet d’identifier des ressemblances
ou des dissemblances entre les vocabulaires en les analysant deux a` deux. Ne´anmoins,
elle n’est pas adapte´e pour l’e´tude des 1391 vocabulaires. Nous avons besoin d’un
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Fig. 4.15 – Exemple de couverture de vocabulaires
indicateur quantitatif pour e´tudier ce nombre important de vocabulaires. Diction-
naire, vocabulaire, ressemblance, dissemblance, ce champ lexical n’est pas sans rappeler
l’analyse lexicographique. Dans ce cas, les vocabulaires des attaques par dictionnaire
s’apparentent a` des vocabulaires employe´s dans des textes litte´raires. Nous pouvons
ainsi profiter des travaux de ce domaine pour de´finir une distance entre deux vocabu-
laires issus d’attaques par dictionnaire. La section suivante pre´sente des travaux sur
la distance inter-textuelle.
4.5.2 Distance inter-textuelle
Une distance est un intervalle qui se´pare deux e´le´ments appartenant au meˆme
ensemble. Un ensemble muni d’une distance s’appelle un espace me´trique. D’un point
de vue spatial, une distance est un e´cart qui se´pare deux objets. D’un point de vue
temporel, une distance est un e´cart entre deux moments. La distance euclidienne est
certainement la plus connue. Elle ge´ne´ralise l’application du the´ore`me de Pythagore a`
un espace de dimension quelconque. Elle est utilise´e dans le plan et l’espace. Une autre
distance usuelle est la distance de la norme supe´rieure. Une dernie`re, quant a` elle, peu
usuelle, permet de quantifier la diffe´rence entre deux textes : la distance inter-textuelle.
Penchons-nous plus en de´tail sur cette distance. Les travaux pre´sente´s dans [LL01] ont
permis d’obtenir des re´sultats tre`s inte´ressants dans le domaine des corpus. Dominique
Labbe´ a applique´ cette distance, dans [Lab03], pour trancher sur le proble`me de
la paternite´ de certaines œuvres que nous attribuons habituellement a` Molie`re, au
de´triment de Corneille. Il a calcule´ la distance inter-textuelle entre toutes les œuvres
de Molie`re et de Corneille. En e´tudiant ces distances inter-textuelles, il a montre´
que les œuvres de Corneille (La Toison d’or, Androme`de, ...) sont nettement plus
ressemblantes aux œuvres de Molie`re e´crites par Corneille (L’Avare, Dom Juan, ...)
que les œuvres de Molie`re e´crites par lui-meˆme (Le Malade Imaginaire, Le Bourgeois
Gentilhomme, ...). Cet exemple anecdotique montre que ce genre de de´marche peut
aboutir a` des re´sultats inte´ressants.
La distance employe´e dans [LL01] prend en compte des textes de tailles diffe´rentes.
Soit deux textes, A et B tels que la taille du texte B est beaucoup plus importante
que celle du texte A. Sans prendre en compte cette diffe´rence, la distance obtenue
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risque d’eˆtre trop importante. Cela ne pose pas de proble`me lorsqu’il est question
de comparer un poe`me a` un roman car une distance importante est justifie´e par des
genres de texte diffe´rents. Le proble`me est pre´sent lorsqu’il faut comparer deux romans
de tailles diffe´rentes. Afin de re´soudre ce proble`me, dans [LL01], la taille du texte B
est ramene´e a` celle du texte A. La distance sera convenable si le texte A peut eˆtre
conside´re´ comme une version re´duite du texte B. Pour ce faire, les fre´quences des mots
du texte B sont ponde´re´es par le rapport entre la taille du texte A et la taille du texte
B. Cette distance est de´finie comme suit :
D(a,b) =
∑
i∈j
|F (i,A)− E(i,A,B)|+
∑
i∈k
|F (i,A)− E(i,A,B)|+
∑
i∈l
|E(i,A,B)|
Dj +Dk +Dl
(4.14)
Dj =
∑
i∈j
F (i,A) Dk =
∑
i∈k
E(i,A,B) Dl =
∑
i∈l
E(i,A,B)
Nous avons utilise´ les notations suivantes :
– F (i,A) est la fre´quence du mot i dans le texte A.
– E(i,A,B) est la fre´quence attendue du mot i dans le texte A, par rapport au
texte B. Cette dernie`re est obtenue par la ponde´ration de la fre´quence de i dans
B, par le coefficient U(a,b) = |A||B| .
– j est l’ensemble des mots de A dont la fre´quence est e´gale ou supe´rieure a` celle
attendue (F (i,A) ≥ E(i,A,B)).
– k est l’ensemble des mots de A dont la fre´quence est infe´rieure a` celle attendue
(F (i,A) < E(i,A,B)).
– l est l’ensemble des mots absents de A, dont la fre´quence attendue est supe´rieure
a` 1 (F (i,A) = 0 ∧ E(i,A,B) ≥ 1).
La figure 4.16 illustre les diffe´rents ensembles. La section suivante adapte les prin-
cipes pre´sente´s dans cette section pour de´finir une distance entre deux vocabulaires.
Fig. 4.16 – Repre´sentation des ensembles utilise´s dans le calcul de la distance inter-textuelle
4.5.3 De´finition de la distance entre deux vocabulaires
Nous utilisons une distance semblable a` celle de´finie dans [LL01] pour comparer
des vocabulaires. Toutefois, la distance 4.14 de la section 4.5.2 ne peut pas eˆtre utilise´e
telle quelle pour comparer deux a` deux les vocabulaires. La principale raison concerne
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les re´pe´titions. Dans un texte litte´raire, ces re´pe´titions sont ine´vitables. En reprenant
les textes A et B pre´ce´dents, les fre´quences ponde´re´es des mots du texte B sont, en
majorite´, supe´rieures a` 1. Parmi les vocabulaires des attaquants, certains contiennent
effectivement beaucoup de re´pe´titions (cf. figure 4.14). Toutefois, le nombre de vo-
cabulaires contenant beaucoup de re´pe´titions est minime et les autres vocabulaires
pre´sentent peu – voire pas du tout – de re´pe´titions. Aussi, les fre´quences des mots des
vocabulaires sont souvent e´gales a` 1. Donc, si on utilise la me´thode pre´ce´dente pour
comparer deux vocabulaires de taille tre`s diffe´rente, les fre´quences ponde´re´es des mots
du vocabulaire le plus gros seront nettement infe´rieures a` 1 et donc non comparables
aux fre´quences de ces meˆmes mots dans le vocabulaire plus petit. Ceci entraˆınerait
une distance trop importante, quelle que soit la ressemblance ve´ritable entre ces deux
vocabulaires. Sans pour autant ignorer les re´pe´titions, nous n’allons pas leur attacher
trop d’importance. La distance que nous proposons d’utiliser est de´finie comme suit :
D(A,B) =
∑
m∈M
(F (m,A)− F (m,B)) ·
∑
m∈N
(F (m,B)− F (m,A))∑
m∈A
F (m,A) ·
∑
m∈B
F (m,B)
(4.15)
M = {m ∈ A/F (m,A) ≥ F (m,B)} N = {m ∈ B/F (m,B) > F (m,A)}
Cette distance ve´rifie les proprie´te´s suivantes. Le nume´rateur est supe´rieur ou e´gal
a` 0 et infe´rieur ou e´gal au de´nominateur. Cette distance est donc comprise dans
l’intervalle des re´els [0; 1]. Si l’un des deux vocabulaires est inclus dans l’autre, elle
vaut 0. Si l’intersection des deux vocabulaires est vide, elle vaut 1. La question qui
nous inte´resse est “que vaut cette distance si α% des mots d’un des deux vocabulaires
est partage´ avec l’autre vocabulaire ?”. Par le raisonnement suivant, nous allons y
re´pondre.
(1− s) =
∑
m∈M
(F (m,A)− F (m,B))∑
m∈A
F (m,A)
(4.16)
(1− s′) =
∑
m∈N
(F (m,B)− F (m,A))∑
m∈B
F (m,B)
(4.17)
Soit s (respectivement s′) la proportion des mots de A (respectivement B) partage´s
avec B (respectivement A). Notons smax = max(s, s′) et smin = min(s, s′). La quantite´
smin est la proportion des mots du plus gros vocabulaire partage´s avec le plus petit.
Lorsque smin tend vers 1 alors le gros vocabulaire tend a` eˆtre identique au petit
vocabulaire. smin mesure la ressemblance entre les deux vocabulaires. De la meˆme
manie`re, la quantite´ smax est la proportion des mots du plus petit vocabulaire partage´s
avec le plus gros. Lorsque smax tend vers 1 alors le petit vocabulaire tend a` eˆtre couvert
par le gros vocabulaire. smax mesure la couverture du plus petit vocabulaire par le
plus gros. L’e´volution du produit de smin par smax est pre´sente´ a` la figure 4.17.
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Fig. 4.17 – Evolution de la distance en fonction de la couverture et de la ressemblance
Deux attaques par dictionnaire re´alise´es a` partir du meˆme dictionnaire source
peuvent eˆtre interrompues par les attaquants a` des moments diffe´rents. Nous obser-
vons sur le pot de miel deux vocabulaires de taille diffe´rente. Ce n’est donc pas la
mesure de ressemblance qui va nous permettre de de´terminer si ces deux vocabulaires
sont issus du meˆme dictionnaire source mais plutoˆt la mesure de couverture. Nous
allons de´finir un crite`re de regroupement en fonction de la couverture du plus petit
vocabulaire par le plus gros.
La distance s’exprime ainsi : D(A,B) = (1−s)(1−s′) ≥ (1−smax)2, car smax ≥ smin.
Si α ≥ D(A,B), il s’ensuit α ≥ (1 − smax)2. Donc, toute distance D(A,B) infe´rieure a`
α implique que (1 − √α) · 100% des mots du plus petit vocabulaire sont recouverts
par le plus gros. Cette distance va eˆtre calcule´e sur les vocabulaires, deux a` deux, afin
de les regrouper en grappes, en fonction du seuil α. Ainsi, pour tous les couples de
vocabulaires d’une grappe, le plus petit des deux partagera au moins (1−√α) · 100%
de ces mots avec le plus gros.
Pour re´aliser ce traitement, les distances entre les vocabulaires, pris deux a` deux,
sont reporte´es dans une matrice carre´e. Cette matrice posse`de autant de lignes et de
colonnes que de vocabulaires. Nous affecterons, a` la cellule (i, j) de cette matrice, la
distance entre les vocabulaires i et j. Cette matrice posse`de la particularite´ d’eˆtre
syme´trique. Elle est induite de la relation suivante : D(A,B) = D(B,A). Cette matrice
nous sert de point de de´part pour re´aliser un regroupement en grappe (en anglais,
clustering). Ce regroupement a e´te´ re´alise´ avec le logiciel R[R-D07], et, plus particu-
lie`rement, la fonction hclust. Son principe est aborde´ dans la section suivante, avant
d’eˆtre applique´ aux donne´es.
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4.5.4 Partitionnement des donne´es
Le partitionnement des donne´es (en anglais, clustering) est une me´thode de clas-
sification non supervise´e. Elle permet de classer des donne´es en les regroupant en
grappes, de telle manie`re que les donne´es au sein d’une meˆme grappe pre´sentent
beaucoup de similarite´. Cette me´thode peut eˆtre utilise´e pour pre´parer des donne´es a`
un autre algorithme ou pour re´duire la taille des donne´es. Elle est largement utilise´e
en biologie pour l’e´tude des se´quences de prote´ines, par exemple.
Les informations de de´part sont l’ensemble E des e´le´ments a` classer, une fonction
d(ei, ej) et un seuil s. Cette fonction retourne la distance entre deux e´le´ments de E.
La me´thode du partitionnement des donne´es permet de regrouper les e´le´ments de E
en grappes, de telle manie`re que la distance entre les e´le´ments d’une meˆme grappe
soit infe´rieure au seuil donne´.
A titre d’illustration, utilisons la figure 4.18. L’ensemble de de´part E, repre´sente´
au sommet de la figure, est compose´ de carre´s, ronds et d’e´toiles. Chacune de ces
formes posse`de une taille qui peut eˆtre petite, moyenne ou grande. Comme fonction
retournant la distance entre deux formes ge´ome´triques, nous utiliserons :
d(ei, ej) =

0, si ei et ej ont la meˆme forme et la meˆme taille ;
1, si ei et ej ont la meˆme forme mais des tailles diffe´rentes ;
2, si ei et ej n’ont ni la meˆme forme ni la meˆme taille.
(4.18)
Fig. 4.18 – Exemple de partitionnement
Si notre seuil est “les e´le´ments d’une meˆme grappe doivent avoir la meˆme forme”,
autrement dit d(ei, ej) ≤ 1, alors nous regroupons ensemble les carre´s, les ronds et
les e´toiles. Par contre, si nous utilisons un seuil beaucoup plus restrictif, d(ei, ej) = 0,
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alors nous e´claterons les grappes pre´ce´demment trouve´es pour ne regrouper ensemble
que les formes strictement e´gales.
La fonction de distance doit eˆtre bien de´finie pour que les regroupements aient un
sens. Dans l’exemple pre´ce´dent, nous aurions pu utiliser une fonction qui regroupe
d’abord par taille. Les re´sultats obtenus auraient e´te´ diffe´rents des pre´ce´dents. Un
soin particulier doit donc eˆtre apporte´ a` la de´finition de cette fonction.
A partir de cette fonction de distance, plusieurs algorithmes peuvent eˆtre utili-
se´s pour effectuer les regroupements. Certains algorithmes, du type bottom-up, fonc-
tionnent par agglome´ration : les grappes sont successivement unies pour obtenir des
grappes plus grandes. Un autre type d’algorithmes, top down, utilise une approche
descendante : les grappes sont successivement divise´es pour obtenir de plus petites
grappes, en conside´rant, pour le de´part, une seule grappe constitue´e de tous les e´le´-
ments. Etant donne´ la quantite´ de donne´es a` traiter dans notre cas, nous utiliserons
principalement une approche descendante, afin d’assurer un minimum de regroupe-
ments.
Il existe deux principales repre´sentations des grappes. La premie`re est nomme´e
dendrogramme. Un dendrogramme est un diagramme arborescent qui montre, pour
chaque e´le´ment, l’ensemble des e´le´ments qui partagent les meˆmes anceˆtres. La fi-
gure 4.18 en est un exemple. A cette repre´sentation, nous pre´ferons la repre´sentation
matricielle. Une telle repre´sentation utilise une matrice pour laquelle les lignes sont
indice´es par les e´le´ments et les colonnes sont indice´es par les meˆmes e´le´ments. Une
cellule de la matrice contient la distance entre les e´le´ments de la ligne et de la colonne
correspondantes. Il existe plusieurs permutations des colonnes et des lignes de cette
matrice. Afin d’en ame´liorer la lisibilite´, une permutation choisie est une permutation
qui va mettre coˆte a` coˆte les e´le´ments qui sont proches. Enfin, pour rendre une telle
repre´sentation plus visuelle, le contenu des cellules est repre´sente´ par une couleur.
Plus intense est cette couleur, plus petite est la distance correspondante. La matrice
correspondant a` la figure 4.18 est donne´e en figure 4.19.
Fig. 4.19 – Exemple de repre´sentation matricielle
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4.5.5 Classement des vocabulaires
Nous voulons regrouper ensemble des vocabulaires tre`s similaires. Nous suppose-
rons que deux vocabulaires sont similaires si 75% des mots du plus petit sont partage´s
avec le plus gros. Ainsi, le crite`re s’exprime de la manie`re suivante : α = (1−0, 75)2 =
0, 0625 ≥ D(A,B).
En appliquant ce crite`re, nous avons ainsi identifie´, pour l’ensemble des 1391 voca-
bulaires nomme´ Gd(T , s), 434 grappes. Cet ensemble est une partition de l’ensemble
des attaques par dictionnaire observe´es, Gd(T , s) ∈ P(Dico(T , s)). La figure 4.20
est une pre´sentation matricielle du partitionnement des vocabulaires en grappes (cf.
section 4.5.4). Rappelons que, sur cette repre´sentation, une colonne repre´sente un
vocabulaire, de meˆme pour les lignes. L’intersection d’une colonne, repre´sentant le
vocabulaire A, et d’une ligne, repre´sentant le vocabulaire B contient un point en
nuance de gris. La nuance de gris employe´e de´pend de la distance entre A et B : plus
cette distance est proche de 0, plus le point est sombre. Les colonnes et lignes ont e´te´
ordonne´es de manie`re a` placer coˆte a` coˆte les vocabulaires proches, donc similaires.
Cette image met en e´vidence 2 grappes imposantes, symbolise´es par deux grandes
taˆches sombres. A elles seules, ces grappes contiennent plus du quart des vocabulaires.
La plus grande grappe contient 187 vocabulaires. 183 d’entre eux sont strictement
identiques et compose´s de 9 mots et les 4 autres sont eux aussi strictement identiques
et compose´s de 363 mots. Toutes les distances, dans cette grappe valent 0 : les voca-
bulaires de 9 mots sont inclus dans ceux de 363 mots. Pour la grappe suivante, elle
est compose´e de 161 vocabulaires. 111 d’entre eux ont une taille de 168 mots et sont
identiques. Les autres vocabulaires de cette grappe ont des tailles variables, entre 9
et 778 mots.
La grappe suivante contient 23 vocabulaires. Tous ces vocabulaires ont des tailles
diffe´rentes variant entre 20 mots et 228 mots, pour une moyenne de 104 mots par voca-
bulaire. Cette grappe refle`te l’inte´reˆt du regroupement en grappes. Avec une analyse
vocabulaire par vocabulaire, nous n’aurions pas force´ment uni ces vocabulaires.
Globalement, les grappes correspondent a` des attaques par dictionnaire qui uti-
lisent un meˆme dictionnaire source. Une grappe peut donc identifier une communaute´
d’attaquants. Pour les grappes imposantes, soit la communaute´ est importante, soit
cette communaute´ est tre`s active. Quant aux petites grappes, elles correspondent a`
des attaquants isole´s. Par exemple, les deux grappes importantes pre´sente´es dans la
figure 4.20 sont proches l’une de l’autre : les contours ne sont pas fonce´s mais d’une
nuance assez sombre. Elles identifient chacune une communaute´ qui utilise le meˆme
dictionnaire d’origine.
Le dictionnaire source a pu e´voluer, par ajout ou suppression de couples. La partie
stable est nomme´e le cœur de dictionnaire. Peut-eˆtre ces deux communaute´s sont
les meˆmes et le cœur de dictionnaire qu’elles utilisent a e´volue´ dans le temps ? En
utilisant un seuil plus souple, nous aurions rassemble´ ces vocabulaires. Le revers d’un
seuil plus bas est que nous aurions, par la meˆme occasion, rassemble´ des vocabulaires
issus de communaute´s diffe´rentes.
Rappelons que l’objectif de cette section est d’analyser les dictionnaires employe´s
par les attaquants. A pre´sent, nous disposons uniquement, pour chaque attaque par
dictionnaire, des connexions observe´es sur le pot de miel. Ces connexions ne refle`tent
qu’une partie plus ou moins grande du dictionnaire employe´ par l’attaquant. De plus,
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Fig. 4.20 – Distances entre les vocabulaires
un attaquant peut modifier a` sa guise un dictionnaire pour l’enrichir des couples (nom
d’utilisateur, mot de passe) qui semblent pertinents. Le regroupement des vocabulaires
en grappes nous montre que beaucoup d’attaquants partagent le meˆme dictionnaire.
La section suivante tente d’obtenir des caracte´ristiques sur le dictionnaire associe´ a`
chaque grappe.
4.5.6 Identification des cœurs de dictionnaire
Nous disposons a` pre´sent des grappes de vocabulaires. Au sein de chaque grappe,
les vocabulaires sont similaires. Ils peuvent avoir e´te´ ge´ne´re´s a` partir du meˆme dic-
tionnaire ou a` partir de dictionnaires proches : l’attaquant peut avoir modifie´ un
dictionnaire en l’enrichissant de nouveaux couples ou encore il peut avoir appauvri
ce dictionnaire en ciblant uniquement certains couples. Nous cherchons a` caracte´riser
le dictionnaire source a` l’origine de ces dictionnaires modifie´s. Bien entendu, nous ne
pouvons pas reconstituer ce dictionnaire source dans son inte´gralite´ car certains de ses
couples peuvent ne pas avoir e´te´ tente´s sur le pot de miel. Nous allons donc essayer
de reconstituer une partie de ce dictionnaire que nous appelons cœur de dictionnaire.
Nous ne pouvons affirmer avec exactitude qu’un couple qui a e´te´ tente´ uniquement
lors d’une seule attaque de la grappe appartient au cœur de dictionnaire. Le cœur
de dictionnaire associe´ a` une grappe ne peut donc pas eˆtre conside´re´ comme l’union
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des vocabulaires de la grappe. De la meˆme manie`re, il serait trop restrictif d’e´carter
les couples tente´s par plusieurs attaques de la grappe mais pas toutes. Le cœur de
dictionnaire associe´ a` une grappe ne peut donc pas eˆtre conside´re´ comme l’intersection
des vocabulaires de la grappe.
Nous conside`rons que le cœur de dictionnaire, Dd(g) associe´ a` une grappe g est
l’ensemble des mots partage´s par au moins deux vocabulaires de cette grappe. Il est
de´fini de la manie`re suivante :
Dd(g) = {m/∃(e, e′) ∈ g2, e 6= e′/m ∈ e ∧m ∈ e′} (4.19)
L’exemple de la figure 4.21 pre´sente quatre vocabulaires A, B, C et D. Le cœur
de dictionnaire associe´ est identifie´ et pre´sente´ avec une surface grise. Il illustre la
formule pre´ce´dente.
Fig. 4.21 – Exemple de construction du cœur de dictionnaire pour une grappe
A partir des cœurs de dictionnaire des 434 grappes, nous avons de´termine´ la nature
des couples employe´s. Un couple est compose´ d’un nom d’utilisateur et d’un mot de
passe. Le nom d’utilisateur et le mot de passe peuvent eˆtre des mots d’une langue
parle´e telle que le franc¸ais ou l’anglais. Ils peuvent aussi eˆtre des mots sans aucun
sens, issus d’une ge´ne´ration combinatoire de lettres. Pour pouvoir de´terminer la nature
des couples employe´s, nous avons re´cupe´re´ un dictionnaire des langues franc¸aise et
anglaise note´e L, disponibles avec le logiciel ispell[KWBS]. Nous avons alors, pour
chaque cœur de dictionnaire, confronte´ les noms d’utilisateur et mots de passe tente´s
aux mots des dictionnaires franc¸ais et anglais, afin d’e´tablir des profils.
Pour e´tablir ces profils, nous nous sommes inte´resse´s a` quatre proportions. Tout
d’abord, il est important de preˆter attention a` la proportion des re´pe´titions des noms
d’utilisateur dans un cœur de dictionnaire C, note´e Prep(C). Ensuite, sur la base du
dictionnaire des langues franc¸aise et anglaise, nous avons de´termine´ la proportion des
noms d’utilisateur (respectivement mots de passe) correspondant a` des noms communs
ou des noms propres, note´e Pnom(C) (respectivement Ppasse(C)). Pour finir, nous avons
de´fini la proportion des couples pour lesquels le nom d’utilisateur est identique au mot
de passe, note´e Pid(C). Ces quatre proportions sont de´finies comme suit :
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Prep(C) =
|{c ∈ C/∃c′ ∈ C, c 6= c′ ∧ nom(c) = nom(c′)}|
|C| (4.20)
Pnom(C) =
|{c ∈ C/nom(c) ∈ L}|
|C| (4.21)
Ppasse(C) =
|{c ∈ C/passe(c) ∈ L}|
|C| (4.22)
Pid(C) =
|{c ∈ C/passe(c) = nom(c)}|
|C| (4.23)
Les re´sultats obtenus sont reporte´s dans le tableau 4.22. Les quatres dernie`res
colonnes de ce tableau repre´sentent les proportions pre´ce´dentes. La pre´sence d’une
coche dans une cellule signale que la proportion correspondante est supe´rieure a` 25%.
Chaque ligne correspond alors a` un profil de cœur de dictionnaire. Pour les 4 propor-
tions conside´re´es, 16 profils diffe´rents peuvent exister. Quant a` la premie`re colonne,
|{C}|, elle correspond au nombre de cœurs de dictionnaire ayant le profil correspon-
dant.
|{C}| Prep(C) ≥ 25% Pnom(C) ≥ 25% Pid(C) ≥ 25% Ppasse(C) ≥ 25%
181 3 3 3 3
76
74 3 3
30 3 3
23 3
20 3
14 3 3 3
9 3 3 3
5 3 3 3
2 3 3
Fig. 4.22 – Profils des cœurs de dictionnaire
Tout d’abord, seulement 10 des 16 profils sont repre´sente´s. Le premier profil est pre´-
dominant et le dernier est ne´gligeable. Nous constatons que les cœurs de dictionnaire
contiennent des couples qui ne sont pas totalement ge´ne´re´s de manie`re combinatoire.
Ils ont tous e´te´ ge´ne´re´s a` partir d’une logique pre´cise. La plupart des noms d’utilisa-
teur et des mots de passe font partie des langues franc¸aise et anglaise. De plus, un bon
nombre de cœurs de dictionnaire utilise des couples compose´s de nom d’utilisateur et
mot de passe identiques. Certains noms d’utilisateur sont teste´s plusieurs fois. L’obs-
tination des attaquants a` tester plusieurs fois le meˆme nom d’utilisateur indique qu’ils
sont inte´resse´s par les noms d’utilisateur fre´quemment rencontre´s dans les syste`mes
informatiques.
Nous pouvons supposer que les attaquants n’e´puisent pas leurs efforts dans des
attaques qui sont connues pour donner peu de re´sultats, voire aucun. Si les attaques
par dictionnaire sont encore largement utilise´es, alors cela signifie qu’elles portent leurs
fruits. Les attaquants qui les emploient font suˆrement be´ne´fice du comportement de
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beaucoup d’utilisateurs : employer des mots de passe simples. Donc, tant que les mots
de passe ne seront pas tous difficiles a` deviner, les attaquants estimeront qu’il est
utile de passer du temps a` employer les attaques par dictionnaire pour les deviner. De
plus, cette constatation met en e´vidence l’utilite´ de la de´claration de couples (nom
d’utilisateur, mot de passe) simples a` deviner. Nous pouvons supposer que ce n’est pas
ce point qui va mettre la puce a` l’oreille de l’attaquant pour soupc¸onner la pre´sence
du pot de miel.
4.6 Etude des intrusions
Une attaque par dictionnaire n’est pas une fin en soi. Ce n’est qu’une e´tape du
processus d’intrusion, comme le sugge`re le temps entre la de´couverte du couple valide
et la premie`re intrusion (cf. section 4.1), qui est e´leve´. L’objectif de l’attaquant est
plus pre´cise´ment d’obtenir un moyen d’acce`s sur sa cible. Apre`s la de´couverte d’un
couple (nom d’utilisateur, mot de passe) valide, par une attaque par dictionnaire, nous
observons une connexion re´ussie avec saisie de commandes. Cette connexion s’appa-
rente a` une intrusion. Elle correspond a` la deuxie`me e´tape du processus d’intrusion.
Parmi les 1 940 sessions identifie´es pre´ce´demment, 210 sont conside´re´es comme telles.
Ces intrusions font l’objet de la pre´sente section.
Le nombre d’adresses diffe´rentes a` l’origine de ces 210 intrusions s’e´le`ve a` 57. Elles
ont cible´ 21 comptes diffe´rents. Le tableau 4.23 pre´sente, pour chaque compte, les
nombres d’intrusions, d’adresses et de mots de passe associe´s. Une premie`re remarque
concerne les mots de passe. Plusieurs mots de passe peuvent eˆtre associe´s a` un meˆme
compte. Effectivement, nous avons constate´ que l’une des premie`res actions re´alise´es
par l’intrus est de changer le mot de passe associe´ au compte qu’il vient d’usurper. Une
remarque importante porte sur les adresses ayant re´alise´ ces intrusions. Aucune de
ces adresses n’a e´te´ utilise´e pour mener une attaque par dictionnaire. Or, e´tant donne´
le nombre important d’intrusions disponibles, nous pouvons fortement supposer que
les attaquants sur Internet spe´cialisent les machines a` leur disposition pour certaines
attaques. En poussant un peu plus le raisonnement, nous pourrions supposer que
les attaquants se regroupent en communaute´s pour mener leurs actions de manie`re
concerte´e en utilisant diffe´rentes machines pour mener leurs attaques.
Dans les paragraphes suivants, nous analysons le comportement des intrus. Tout
d’abord, nous allons identifier les diffe´rents groupes d’intrus a` l’origine des 210 in-
trusions. Ces groupes sont les communaute´s d’attaquants. Ensuite, nous caracte´risons
la nature des intrus. Plus pre´cise´ment, nous de´terminons s’ils sont des eˆtres humains
ou des outils automatiques. Puis, nous pre´sentons les diffe´rentes activite´s qu’ils ont
re´alise´es au sein du pot de miel. Pour finir, nous mettons en e´vidence leur niveau de
compe´tence.
4.6.1 Identification des diffe´rentes communaute´s
Deux intrusions re´alise´es par le meˆme intrus dans un meˆme laps de temps ont de
fortes chances d’eˆtre corre´le´es. Un couple valide est trouve´ lors d’une attaque par dic-
tionnaire. L’intrus utilise cette information pour se connecter directement au pot de
miel. Il peut aussi partager cette information avec un complice. Etudier une intrusion
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Compte Nombre d’intrusions Nombre de mots de passe Nombre d’adresses
C1 11 2 6
C2 3 2 2
C3 39 2 10
C4 2 2 1
C5 3 2 2
C6 22 2 7
C7 21 2 2
C8 32 2 3
C9 14 2 6
C10 2 1 2
C11 3 2 2
C12 17 3 3
C13 4 2 1
C14 3 2 2
C15 1 1 1
C16 3 2 1
C17 19 1 7
C18 2 2 1
C19 1 1 1
C20 5 1 3
C21 2 1 1
Fig. 4.23 – Nombre d’intrusions par compte
inde´pendamment des autres permet de comprendre pourquoi elle a e´te´ re´alise´e. Tou-
tefois, situer cette intrusion au sein d’une communaute´ permet de mieux caracte´riser
le comportement de groupe des attaquants de cette communaute´.
Pour mener a` bien l’identification des communaute´s, nous nous basons sur les
intrusions identifie´es a` la section 4.3. Une intrusion est un ensemble de connexions
re´alise´es par une machine (celle de l’intrus) et a` destination d’une meˆme machine du
pot de miel (la cible de l’intrus). Rappelons que chaque connexion est caracte´rise´e par
l’adresse de la machine a` son origine, l’adresse de la machine destination (du pot de
miel), le couple (nom d’utilisateur, mot de passe) tente´, un boole´en indiquant si cette
connexion a re´ussi ainsi qu’un boole´en indiquant si cette connexion est suivie par une
saisie de commande ou non.
Le pot de miel est caracte´rise´ par son e´tat. Au de´but de sa premie`re intrusion,
l’intrus posse`de une connaissance limite´e sur l’e´tat du pot de miel. Cette connaissance
se re´sume a` un ensemble de couples (nom d’utilisateur, mot de passe) valides obtenus
suite a` une attaque par dictionnaire. Pour mener a` bien son activite´, sitoˆt connecte´,
il doit enrichir ses connaissances. Au fil de cette activite´, l’e´tat du pot de miel peut
eˆtre affecte´. Les connaissances de l’intrus sur sa cible vont e´voluer. Elles peuvent aussi
eˆtre partage´es avec ses complices. L’intrus et ses complices forment une communaute´
d’attaquants. A tel point que la prochaine intrusion peut eˆtre re´alise´e par un autre
intrus, avec les connaissances acquises par le pre´ce´dent.
La figure 4.24 illustre l’e´volution des connaissances de l’intrus, au cours du temps.
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Pour sa premie`re intrusion 1, l’intrus d’adresse @1 utilise le couple C1. Aussitoˆt
connecte´, il liste les fichiers du re´pertoire courant, ls, et change le mot de passe
du compte courant C1, passwd. A ce stade, l’e´tat du pot de miel a change´ : le mot de
passe du couple C1 a e´te´ modifie´ pour devenir le couple C2. L’intrus, qui est a` l’origine
de cette activite´, fait e´voluer ses connaissances en meˆme temps. Plus tard, un autre
intrus, complice du premier, vient pour re´aliser l’intrusion 2. Il se connecte depuis la
machine d’adresse @2 avec le couple C2. Il lance alors les commandes ls et pwd. Dans
cet exemple, nous observons deux intrusions diffe´rentes re´alise´es par deux intrus ap-
partenant a` la meˆme communaute´. Pour identifier les diffe´rentes communaute´s, nous
devons recomposer une partie des connaissances ayant permis chaque intrusion.
Fig. 4.24 – Evolution des connaissances de l’intrus
Nous sommes incapables de reconstituer l’inte´gralite´ des connaissances de l’intrus.
En revanche, nous pouvons facilement identifier l’adresse de l’intrus, la liste des noms
d’utilisateur et mots de passe valides qu’il a utilise´es pour l’intrusion et les traces de
l’ensemble des activite´s de l’intrus sur le pot de miel. La partie des connaissances de
l’intrus qui nous inte´resse est nomme´e bagage. Le bagage de l’intrusion i est note´ B(i).
Si deux intrusions posse`dent des connaissances en commun, alors les bagages corres-
pondants peuvent eˆtre tre`s proches. Si deux intrusions ne posse`dent aucune connais-
sance en commun, alors les bagages correspondants sont tre`s e´loigne´s. Inversement,
nous supposons que deux bagages qui sont tre`s proches identifient deux intrusions
ayant des connaissances en commun et deux bagages qui sont e´loigne´s peuvent identi-
fier des intrusions n’ayant aucune connaissance en commun. L’e´cart entre les bagages
nous permettra d’identifier les communaute´s d’attaquants : deux bagages proches
identifient la meˆme communaute´.
La distance entre deux bagages doit refle´ter la quantite´ de connaissances partage´e.
Nous allons de´finir une distance entre deux bagages Bi et Bj. Elle sera note´eDb(Bi,Bj).
Pour faciliter la notation, nous utilisons une distance ge´ne´rique, note´e De(Ei, Ej),
entre deux parties Ei et Ej d’un meˆme espace. Notons Ia(B) l’ensemble des adresses
contenues dans le bagage B, In(B) l’ensemble des noms d’utilisateur contenus dans B
et Im(B) l’ensemble des mots de passe contenus dans B. La distance Db(Bi,Bj), est
de´finie comme suit :
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Db(Bi,Bj) = De(Ia(Bi), Ia(Bj)) +De(In(Bi), In(Bj)) +De(Im(Bi), Im(Bj))|Ia(Bi)|+ |Ia(Bj)|+ |In(Bi)|+ |In(Bj)|+ |Im(Bi)|+ |Im(Bj)| (4.24)
De(Ei, Ej) = |Ei − Ej| · |Ej − Ei|
Nous disposons d’une distance pour mesurer l’e´cart entre intrusions, en terme de
bagages. Elle a e´te´ applique´e sur l’ensemble des intrusions, prises deux a` deux. Les
valeurs obtenues ont e´te´ reporte´es dans une matrice. Cette matrice est carre´e. Elle
posse`de autant de lignes et de colonnes que d’intrusions, soit 210. A chaque ligne et
colonne est associe´e une intrusion. Une repre´sentation en est donne´e a` la figure 4.25.
Dans cette repre´sentation, un point en nuance de gris correspond a` la distance entre
les bagages de la ligne et de la colonne correspondantes. Plus ce point est sombre, plus
petite est cette distance. Les colonnes et les lignes ont e´te´ permute´es de manie`re a`
placer un bagage a` coˆte´ de ceux qui lui sont proches. La premie`re remarque concerne
la nettete´ de l’image : beaucoup d’espaces, sur cette figure, sont blancs. Les distances
correspondantes sont proches de 1. Cela correspond a` des distances entre des bagages
tre`s importantes. De plus, le faible nombre de pave´s sombres indique que beaucoup
de bagages ont pu eˆtre aggre´ge´s ensemble. Pour obtenir les grappes correspondantes,
nous devons convenir d’un seuil. La caracte´ristique “nette” de l’image nous indique
que le seuil peut eˆtre e´leve´ et que cela n’aura pas une e´norme influence sur le nombre
de grappes. Nous employons donc un seuil de 0, 8. Ainsi les bagages, pour lesquels la
distance deux a` deux est infe´rieure a` ce seuil, seront regroupe´s au sein d’une meˆme
grappe. Nous obtenons un ensemble de 17 grappes, pre´sente´ dans le tableau 4.26.
Toutes les intrusions au sein d’une meˆme grappe partagent des connaissances.
Nous pouvons donc affirmer que ces intrusions sont re´alise´es par les intrus d’une
meˆme communaute´. Certaines de ces communaute´s sont plus actives que d’autres. Le
nombre d’intrusions re´alise´es par la communaute´ la plus active est 39. Certaines n’en
ont re´alise´ que tre`s peu, comme c’est le cas pour la communaute´ correspondant a` la
grappe 8, avec seulement 2 intrusions. Nous sommes a` pre´sent capables de savoir a`
quelle communaute´ correspond une intrusion. L’analyse du comportement des intrus
peut ainsi prendre en compte ce classement pour mener une e´tude plus fine.
4.6.2 Nature des intrus : eˆtres humains ou outils automatiques
Avant d’analyser ce que les intrus font sitoˆt connecte´s au pot de miel, nous pouvons
identifier leur nature. Ils peuvent eˆtre de deux natures diffe´rentes. Soit ils sont des
eˆtres humains, soit ils sont des outils qui reproduisent des comportements simples. Les
eˆtres humains commettent des erreurs dues par exemple a` des manques d’attention,
e´tourderies, de´fauts de raisonnement ou encore des empressements. En informatique,
elles se traduisent souvent par des fautes de frappe. Pour les corriger, l’utilisateur
utilise la touche d’effacement arrie`re, de code ascii 127 (^ ?). Il est vraisemblable que
l’observation d’un effacement arrie`re corresponde a` un eˆtre humain et non un outil
automatique. Nous supposons que les intrus ne cherchent pas a` se faire passer pour
des outils automatiques. Leur attention est principalement porte´e sur la manie`re de
mener leur activite´ sans eˆtre de´masque´. Notre premier crite`re pour identifier les eˆtres
humains est la pre´sence de fautes de frappe dans les commandes saisies.
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0 0.2 0.4 0.6 0.8 1
Fig. 4.25 – Distance entre les intrusions
Indice de la
grappe
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Nombre
d’intrusions
17 7 33 3 39 2 3 2 4 9 19 11 22 2 14 2 21
Fig. 4.26 – Nombre d’intrusions par grappe
Dans certains cas, un eˆtre humain peut mener une activite´ ne contenant que tre`s
peu de commandes. Les chances qu’il commette des fautes de frappe sont alors tre`s
faibles. De plus, un eˆtre humain minutieux peut faire extreˆmement attention a` la
saisie de commandes pour mener une saisie parfaite (sans faute de frappe). Dans ces
deux cas, du point de vue du pot de miel, la distinction entre un eˆtre humain et un
outil automatique est plus subtile. Pour re´aliser cette distinction, nous conside´rons
la manie`re dont les donne´es sont transmises de la machine de l’intrus au pot de
miel. Nous pouvons noter que, pour les connexions ssh, la transmission des donne´es
entre le client et le serveur est asynchrone. La plupart du temps, les imple´mentations
des clients du protocole ssh utilisent la fonction select() pour obtenir les saisies de
l’utilisateur. Lorsque l’utilisateur presse une touche, cette fonction prend fin et le client
envoie le caracte`re correspondant au serveur. Notons que cette manie`re de proce´der est
ne´cessaire pour obtenir des imple´mentations re´actives. En contre partie, des attaques
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statistiques existent pour infe´rer les touches presse´es par l’utilisateur[SWT01]. La
situation est diffe´rente dans le cas d’un “copier-coller” dans le terminal de l’utilisateur
client. La fonction select() prend aussi fin mais le client ne se cantonne pas a` envoyer
les donne´es caracte`re par caracte`re. Il envoie un tampon contenant l’inte´gralite´ des
donne´es issues du “copier-coller”. Ces transferts de donne´es sont intercepte´s par la
modification apporte´e a` la fonction tty_read() (cf. section 3.5.1). Nous admettons
que lorsque cette fonction retourne plus d’un caracte`re, les donne´es ont e´te´ transfe´re´es
par “copier-coller”. Ainsi, une intrusion sans faute de frappe est re´alise´e par un outil
automatique si tous les e´changes de donne´es entre le client et le serveur se font bloc par
bloc. Cette implication constitue notre second crite`re. Notons que, pour les intrusions
qui contiennent des transferts caracte`re par caracte`re, la pre´sence de transferts bloc
par bloc est vraisemblablement due a` des raccourcis clavier (tel que la se´quence de
codes ascii ^V).
Fig. 4.27 – Exemple de saisie avec une faute de frappe
Au niveau du pot de miel, les saisies de caracte`res des intrus sont intercepte´es au
niveau de la fonction tty_read(). Ces saisies sont date´es. Elles constituent les donne´es
auxquelles nous preˆtons attention dans la suite. Plus pre´cise´ment, nous regroupons
les saisies de caracte`res par intrusion et nous les ordonnons par date. Nous sommes en
mesure de reconstituer ce que saisit et voit l’intrus sur son terminal. L’exemple de la
figure 4.27 pre´sente les donne´es collecte´es au niveau de cette fonction si l’utilisateur
saisit la commande ls avec une faute de frappe. Il saisit le caracte`re r au lieu de s et
il utilise le caracte`re ^ ? pour corriger son erreur.
L’application de ces deux crite`res sur les donne´es nous a permis de classer les in-
trusions. Les re´sultats sont pre´sente´s sur la figure 4.28. Ainsi, 106 des 210 intrusions
contiennent des fautes de frappe. Ces 106 intrusions ont donc e´te´ re´alise´es par des
eˆtres humains. Pour les 104 intrusions re´alise´es sans faute de frappe, 47 d’entre elles
ont e´te´ mene´es caracte`re par caracte`re. La nature des intrus a` leur origine est vrai-
semblablement humaine. Quant aux autres intrusions, les activite´s correspondantes
ne sont pas assez importantes pour nous permettre de conclure sur la nature des in-
trus a` leur origine. Effectivement, elles contiennent uniquement une seule commande
d’un caracte`re, telle que w. Ainsi, plus des trois quarts des intrusions ont e´te´ re´alise´es
par des eˆtres humains. Le choix de la vulne´rabilite´ propose´e aux attaquants (couples
(nom d’utilisateur, mot de passe) simples) est donc pertinent.
4.6.3 Les activite´s des intrus
Dans cette section, nous analysons les commandes lance´es par les intrus dans le
but d’identifier leurs objectifs. Elle conside`re les 210 sessions. La premie`re remarque
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Fig. 4.28 – Nature des intrus
significative est que tous les intrus de´butent leur activite´ par le changement du mot
de passe des comptes qu’ils ont de´couverts. Changer le mot de passe leur permet
d’obtenir l’exclusivite´ du compte pour acce´der a` la machine. Cette pratique est loin
d’assurer la furtivite´ des intrus : un administrateur syste`me sait si une machine a
e´te´ pirate´e. La seconde remarque est que la plupart d’entre eux continuent par le
te´le´chargement de fichiers sur Internet.
La commande la plus souvent utilise´e pour le te´le´chargement est wget. Ainsi, 96 des
210 intrusions l’ont employe´e. Rappelons que les connexions sortantes sont bloque´es
ou redirige´es. Dans tous les cas, une connexion vers un serveur web ne peut aboutir.
Les intrus ont tout de meˆme la possibilite´ d’initier des connexions dans l’autre sens. Ils
peuvent donc te´le´charger leur fichier sur le pot de miel via la commande ssh, et ce, de-
puis Internet. Il est inte´ressant d’analyser le pourcentage d’intrusions pour lesquelles
les intrus ont re´ussi a` contourner le proble`me de te´le´chargement. Aussi surprenant que
cela puisse paraˆıtre, seulement 30% des intrusions ont utilise´ des connexions ssh inver-
se´es. Autrement dit, 70% des intrusions n’ont pas pu contourner ce proble`me et ainsi
poursuivre leur activite´. Trois explications nous semblent pertinentes. Pour la pre-
mie`re explication, les intrus suivent des “recettes de cuisine”, disponibles sur Internet.
Ces recettes expliquent des me´thodes d’attaques. La plupart du temps, elles emploient
la commande wget pour le te´le´chargement de fichiers. Les intrus, qui ont applique´ ces
recettes mais qui n’ont pas re´ussi a` contourner le proble`me de te´le´chargement, n’ont
pas force´ment connaissance d’autres moyens de te´le´chargement de fichiers. De plus,
les intrus qui emploient ces recettes re´alisent la plupart du temps un “coller” de l’in-
te´gralite´ de la recette dans son terminal. Pour la seconde explication, nous supposons
que le serveur sur lequel re´side le fichier a` te´le´charger ne supporte pas les connexions
avec la commande ssh. Pour la dernie`re explication, l’intrus se doute de la supercherie
en constatant l’impossibilite´ de contacter des serveurs web sur Internet et ne poursuit
pas son activite´ par prudence. Etonnamment, la premie`re explication semble eˆtre la
plus adapte´e. Nous avons constate´ que plusieurs intrus e´chouent au te´le´chargement
via la commande wget mais reviennent plusieurs jours plus tard en tentant a` nouveau
le te´le´chargement, avec la meˆme commande. Certains de ces intrus sont meˆme reve-
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nus plusieurs fois. Les concernant, nous pouvons affirmer deux points. Tout d’abord,
ils ne sont pas capables de comprendre pourquoi ce te´le´chargement e´choue. Ensuite,
le proble`me de te´le´chargement (bloquage des connexions re´alise´es par la commande
wget) n’alte`re pas l’inte´reˆt des intrus pour leur cible, notre pot de miel.
De`s le te´le´chargement de l’outil re´ussi, pour 41 des intrusions, les intrus pour-
suivent par la de´compression de ce fichier sur leur cible. Pour approximativement 75%
des intrusions ayant re´ussi le te´le´chargement, la de´compression ne s’effectue pas dans
le re´pertoire du compte courant mais dans des re´pertoires standards, dans lesquels
l’e´criture est possible, tels que /tmp, /var/tmp ou encore /dev/shm. Cette de´marche
est employe´e par les intrus car elle rend difficile l’identification du type d’activite´
malveillante. Effectivement, ces re´pertoires sont couramment employe´s par les utili-
sateurs et le syste`me d’exploitation. Quasiment tous les intrus ont de´compresse´ leurs
fichiers dans des re´pertoires cache´s. Un repertoire cache´ sur les syste`mes Unix est un
re´pertoire dont le nom commence par un point. Donc, bien qu’ils ne se soucient pas
de passer inaperc¸us (changement du mot de passe d’un compte), ils de´sirent tout de
meˆme ne pas de´voiler le type d’activite´ qu’ils me`nent au cœur du syste`me. Les fichiers
compresse´s contiennent des outils d’attaques. En observant leur fonctionnement (par
des techniques de de´sassemblage, par exemple), nous avons identifie´ plusieurs activite´s
diffe´rentes.
Nous avons identifie´ quatre activite´s principales, mene´es par les intrus. La pre-
mie`re est le lancement d’un balayage (en anglais, scan) afin d’identifier des machines
disposant du service ssh. Aucun de ces balayages n’a teste´ le re´seau auquel appartient
le pot de miel. Nous supposons que l’intrus a de´ja` identifie´ les machines du re´seau du
pot de miel et disposant du service ssh. Apre`s tout, ces intrus ont eu vent de la pre´-
sence du service ssh sur notre machine par le biais d’un balayage du re´seau de notre
machine. Une seconde hypothe`se concerne la prudence d’un intrus. Afin de ne pas
e´veiller les soupc¸ons, ce dernier peut vouloir minimiser le nombre de machines d’un
meˆme re´seau qu’il pe´ne`tre. L’ide´e principale est d’utiliser une machine, en l’occurrence
notre pot de miel, comme tremplin afin de balayer d’autres re´seaux sur Internet. Elle
met en e´vidence le phe´nome`ne de rebond. En employant des rebonds, l’intrus brouille
les pistes permettant de le localiser. Il masque son identite´. Quant aux outils de ba-
layage utilise´s, nous pouvons facilement les obtenir sur Internet. L’un d’eux se nomme
pscan.c. Les connexions initie´es depuis le pot de miel et a` destination d’Internet sont
bloque´es a` l’exception des connexions a` destination du service ssh. Ces dernie`res sont
traite´es par le me´canisme de redirection. Nous les e´tudions dans la suite, a` la section
4.6.5.
La seconde activite´ consiste a` lancer un client irc. Des exemples de client irc sont
emech[Ene] et psyBNC. Ces clients ne sont pas des outils d’attaque. Mais leur utilisa-
tion a e´te´ de´vie´e de leur but initial par les intrus. Ces derniers les utilisent souvent
pour permettre aux machines d’un botnet de communiquer. Le nom des exe´cutables a
souvent e´te´ change´. Sachant que ce client doit eˆtre exe´cute´ le plus longtemps possible,
ce changement est probablement une tentative de dissimulation de l’activite´. Cette
attitude co¨ıncide avec leur de´sir de masquer leur activite´ sans se soucier d’eˆtre furtif.
Aujourd’hui, bon nombre d’articles traite de la furtivite´ des programmes malveillants.
Des techniques pointues ont e´te´ mises au point. Mais elles ne sont pas employe´es par
les intrus que nous avons observe´s. Globalement, cette activite´ est lie´e a` l’intention des
intrus d’augmenter la taille de leur botnet. A ce niveau, nous supposons que l’intrus
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est anime´ de motivations e´conomiques.
La troisie`me activite´ concerne l’augmentation des privile`ges. Certains intrus tentent
de voler les privile`ges de l’administrateur. Etonnamment, nous avons observe´ seule-
ment 3 intrusions ayant re´alise´ cette activite´. Deux logiciels malveillants diffe´rents ont
e´te´ utilise´s. Le premier exploite deux vulne´rabilite´s : une vulne´rabilite´ qui concerne le
gestionnaire de me´moire de l’appel syste`me mremap[CERb] et une autre qui concerne
le gestionnaire charge´ de ge´rer les tas des processus[CERa]. Ces exploits ne peuvent
pas fonctionner sur le pot de miel en raison d’un conflit de version. L’intrus aurait
duˆ s’en rendre compte, e´tant donne´ qu’il s’est inte´resse´ a` la version du syste`me d’ex-
ploitation (commande uname -a). Pourtant, il a tout de meˆme exe´cute´ son logiciel
malveillant. Le test ne l’en a pas dissuade´. Bien entendu, cette exe´cution a e´choue´.
Le second logiciel malveillant exploite une vulne´rabilite´ dans le programme ld. Cet
exploit a e´te´ utilise´ par 3 intrus, qui ont ainsi obtenu un acce`s en tant que root sur
le pot de miel. Seulement, ce logiciel n’a re´ussi que partiellement : par exemple, la
suppression de fichiers par l’intrus entraˆıne des erreurs. En somme, aucun intrus n’a
pu exe´cuter un programme en tant que root.
La dernie`re activite´ observe´e sur le pot de miel concerne le phishing. Un seul intrus
a re´alise´ une telle activite´. Il a te´le´charge´ un mail pre´-re´dige´ et a essaye´ de l’envoyer au
travers du serveur de mail local (smtp). Nous pensons que cette activite´ ne constitue
qu’une premie`re phase de l’attaque car la liste des destinataires du message e´tait
courte. Les activite´s de phishing permettent de monter des escroqueries. Elles sont
lie´es, elles aussi, a` des motivations e´conomiques.
4.6.4 Compe´tences des intrus
Les intrus peuvent eˆtre classe´s en deux cate´gories. La plus importante des deux est
celle des script kiddies. Ce sont des intrus inexpe´rimente´s. Ils utilisent des programmes
obtenus sur Internet sans vraiment comprendre leur fonctionnement. La seconde ca-
te´gorie est celle des black hat. Ils peuvent ge´ne´rer de se´rieux de´gaˆts sur les syste`mes.
Ils sont experts en se´curite´ et savent comment fonctionnent les outils qu’ils utilisent.
Comme mentionne´ pre´ce´demment, nous avons observe´ des intrus qui ne sont pas
aussi doue´s que nous le pensions. Par exemple, les activite´s de certains intrus nous
porte a` croire qu’ils ne maˆıtrisent pas le principe des droits d’acce`s des fichiers sur les
syste`me Unix (ils tentent d’effacer des fichiers qu’il leur est impossible de modifier).
Ces meˆmes intrus ont aussi tente´ de stopper des processus appartenant a` d’autres
utilisateurs. De plus, une bonne partie des intrus n’a pas cache´ son activite´ en effac¸ant
les fichiers d’historiques (bash_history, ...).
Une remarque importante a` noter sur ces intrus concerne l’identification du pot
de miel. Beaucoup d’entre eux ont cherche´ a` obtenir des informations sur le mate´riel
(fichier /proc/cpuinfo). Mais aucun n’a utilise´ des techniques connues permettant
d’identifier la pre´sence des outils VMware et Qemu. Vraisemblablement, les intrus que
nous avons observe´s ne sont pas des intrus expe´rimente´s.
De la meˆme manie`re que pour les attaques par dictionnaire, nous avons confronte´
la liste des adresses ayant re´alise´ des intrusions a` la liste des adresses observe´es sur les
pots de miel basse interaction de la plate-forme Leurre.com. Aucune des adresses
ayant re´alise´ des intrusions n’a e´te´ observe´e sur les pots de miel basse interaction. Les
machines utilise´es par les attaquants pour re´aliser des intrusions semblent aussi eˆtre
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james@M1:~/rep_hacker$ ./unix 66..
[+][+][+][+][+] UnixCoD Atack Scanner [+][+][+][+][+]
[+] SSH Brute force scanner : user & password [+]
[+] Undernet Channel : #UnixCoD [+]
[+][+][+][+][+][+][+] ver 0x10 [+][+][+][+][+][+][+]
[+] Scanam: 66.221.4.* (total: 2) (1.6% done)
66.221.8.* (total: 2) (3.1% done)
66.221.12.* (total: 2) (4.3% done)
66.221.16.* (total: 2) (5.9% done)
66.221.19.* (total: 2) (7.5% done)
66.221.23.* (total: 2) (9.0% done)
66.221.27.* (total: 2) (10.2% done)
66.221.30.* (total: 2) (11.8% done)
66.221.34.* (total: 2) (13.3% done)
66.221.38.* (total: 2) (14.5% done)
66.221.41.* (total: 2) (16.1% done)
66.221.45.* (total: 2) (17.6% done)
66.221.49.* (total: 2) (18.8% done)
66.221.52.* (total: 2) (20.4% done)
66.221.56.* (total: 2) (22.0% done)
66.221.60.* (total: 2) (23.1% done)
Fig. 4.29 – Exemple d’intrusion ayant active´ le me´canisme de redirection
spe´cialise´es dans cette activite´.
4.6.5 Enseignements apporte´s par l’emploi du me´canisme de redirection
Rappelons que le me´canisme de redirection que nous avons imple´mente´ et de´ploye´
permet de traiter les connexions initie´es depuis le pot de miel haute interaction et a`
destination d’Internet (cf. section 3.5.5 du chapitre 3). Le traitement de ces connexions
a ne´cessite´ leur interception pouvant entraˆıner une latence conside´rable et ainsi alerter
les intrus. Des tests ont avant tout e´te´ re´alise´s afin de nous assurer que cette latence
est minime pour ainsi pre´venir toute tentative de de´tection[AAN+07b].
Durant la mise en service de ce me´canisme, nous avons pu observer son activation
par des intrus. En particulier, les connexions issues d’un balayage de re´seaux ont e´te´
intercepte´es et traite´es. A ce niveau, nous avons pu constater l’efficacite´ de ce me´ca-
nisme. La figure 4.29 pre´sente un exemple, pour lequel, l’intrus a lance´ un balayage
a` l’encontre du re´seau 66.221.*. A l’issu de ce balayage, l’intrus a pu constater que
deux connexions avaient re´ussi. A ce niveau, il peut croire que deux adresses du re´-
seau 66.221.* proposent un acce`s au service ssh. En re´alite´, les connexions a` ces
deux adresses sont redirige´es vers les autres machines de notre pot de miel haute
interaction.
Globalement, nous avons constate´ que les intrus ayant active´ le me´canisme de
redirection n’exploitent pas les informations qu’ils viennent de de´couvrir depuis le
pot de miel. A ce niveau, nous pouvons e´mettre deux hypothe`ses. Soit ils ont pris
conscience de la pre´sence du me´canisme de redirection et stoppe´ leur activite´, soit
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ils utilisent ces informations depuis d’autres machines sur Internet. Sachant que les
intrus sont revenus apre`s avoir obtenu leurs informations, il est vraisemblable que la
deuxie`me hypothe`se soit la plus plausible. Cette constation nous conforte dans l’ide´e
que les attaquants spe´cialisent les machines, dont ils ont pris le controˆle, pour des
taˆches particulie`res.
4.7 Conclusion
Dans ce chapitre, nous avons de´veloppe´ une me´thodologie et analyse´ les donne´es
collecte´es sur le pot de miel haute interaction. 419 jours de collecte de donne´es ont
e´te´ exploite´s. Le but de ces analyses est d’e´tudier le comportement des attaquants.
Nous avons mis en e´vidence le processus d’intrusion qu’ils ont suivi. Ce processus
est tout d’abord constitue´ d’une phase d’attaque par dictionnaire, suivie d’une phase
d’intrusion.
Les re´sultats obtenus sont en accord avec les hypothe`ses sur les attaquants qui
circulent dans les communaute´s lie´es a` la se´curite´ et les premie`res expe´rimentations
que nous avons pre´sente´s dans [ANK+06]. La contribution de ces travaux consiste a`
mettre en œuvre un environnement expe´rimental permettant d’enregistrer les activite´s
des intrus et a` mener une analyse rigoureuse pour e´tudier leur comportement. La figure
4.30 pre´sente une vision globale du processus de traitement ayant permis ces analyses.
Fig. 4.30 – Processus de traitement et classification des donne´es
Ces analyses re´ve`lent des points inte´ressants. Tout d’abord, les attaquants affectent
un roˆle particulier a` chaque machine qu’ils utilisent pour attaquer leurs cibles. Cer-
taines sont exclusivement utilise´es pour les attaques par dictionnaire et d’autres sont
utilise´es pour les intrusions. Ensuite, un faible nombre de dictionnaires sources ont
e´te´ utilise´s pour re´aliser l’ensemble des attaques par dictionnaire. De plus, ces dic-
tionnaires sources ne sont pas adapte´s au syste`me cible´, de part la langue employe´e.
Nous avons aussi constate´ que l’identification de la pre´sence du pot de miel n’est pas
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une pratique courante chez les attaquants, contrairement a` ce que l’on pourrait croire.
Ces attaquants ne sont pas inte´resse´s par masquer leur arrive´e (changement des mots
de passe) mais plutoˆt par masquer leur activite´.
Durant cette analyse nous avons suˆrement leve´ plus de questions que nous n’avons
re´pondu a` des interrogations. A notre connaissance, il n’y a pas d’e´tude expe´rimentale
e´quivalente dans la litte´rature. Les re´sultats pre´liminaires de notre expe´rimentation
sont encourageants et ne´cessitent d’eˆtre appronfondis et e´tendus.
Les re´sultats de notre e´tude sont ponde´re´s par les observations que nous avons
re´alise´es sur notre pot de miel. Tout d’abord, il serait inte´ressant de prolonger ces
expe´riences pour de´tecter des changements e´ventuels dans le comportement des at-
taquants. Il est aussi important de de´ployer et d’installer le pot de miel en d’autres
points d’Internet : les re´seaux qui peuvent accueillir le pot de miel ne suscitent pas
tous les meˆmes inte´reˆts des attaquants. Les re´sultats obtenus pourraient eˆtre lie´s a` la
localisation ge´ographique du pot de miel.
Concernant l’imple´mentation et la configuration de notre pot de miel, nous avons
identifie´ certaines contraintes qui ne´cessitent d’eˆtre traite´es pour ame´liorer le niveau
d’observabilite´ offert par le pot de miel. Nous pouvons citer notamment le proble`me lie´
au comportement des attaquants qui ont tendance a` changer syste´matiquement le mot
de passe, rendant l’acce`s difficile a` d’autres attaquants. Une solution pour pallier ce
proble`me est actuellement en cours de de´veloppement et vise a` cre´er dynamiquement
des comptes et des machines virtuelles, sans perturber les processus d’intrusion en
cours.
Enfin, il est important d’envisager d’autres vulne´rabilite´s et points d’acce`s a` notre
pot de miel. Ceci nous permettrait d’observer des processus d’attaque plus riches
afin d’e´laborer des mode`les plus re´alistes. Ces derniers pourraient servir a` terme par
exemple pour valider le mode`le d’e´valuation quantitative de la se´curite´ base´ sur le
graphe des privile`ges de´veloppe´ au Laas-Cnrs[DD94]
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Conclusion
Dans cette the`se, nous avons mene´ des analyses sur le comportement des attaquants
en nous basant sur les pots de miel. Dans un premier temps, nous avons exploite´ les
donne´es collecte´es sur des environnements de pot de miel basse interaction dans le
cadre du projet Leurre.com, afin de mode´liser le comportement des attaquants
sur Internet. Ensuite, nous avons de´veloppe´ et de´ploye´ un environnement de pot de
miel haute interaction afin d’observer et d’analyser le comportement des attaquants
une fois introduits dans le cœur du syste`me. Pour chacune des analyses, nous avons
propose´ une me´thodologie.
L’e´tude des donne´es collecte´es dans le cadre du projet Leurre.com a e´te´ focalise´e
sur l’e´laboration de mode`les stochastiques caracte´risant le processus d’occurrence des
attaques observe´es et leur propagation. Nous avons e´tudie´ plus particulie`rement les
distributions des intervalles de temps entre attaques et l’e´volution du nombre d’at-
taques par unite´ de temps sur diffe´rents environnements toutes sources confondues
et en fonction de leur origine ge´ographique. Nous avons aussi e´tudie´ des corre´lations
entre les activite´s observe´es sur plusieurs environnements, ainsi que les propagations
d’attaques entre ces environnements.
Les informations collecte´es a` partir de la plate-forme Leurre.com repre´sentent un
volume important de donne´es et ont e´te´ enregistre´es a` partir d’un grand nombre d’en-
vironnements de pots de miel qui ont e´te´ de´ploye´s progressivement pendant la pe´riode
conside´re´e. Afin d’effectuer des analyses comparatives significatives et de minimiser
l’impact des pe´riodes d’indisponibilite´ qui ont affecte´ les diffe´rents environnements,
nous avons de´veloppe´ une me´thodologie base´e sur des outils statistiques qui permet
d’identifier ces pe´riodes d’indisponibilite´, et de guider le choix des donne´es utilise´es
pour e´laborer et valider les mode`les. Nous avons e´tudie´ trois types de mode`les qui ont
apporte´ des e´clairages comple´mentaires sur les donne´es analyse´es :
– La mode´lisation des intervalles de temps entre attaques observe´es sur les diffe´-
rents environnements e´tudie´s a permis d’identifier une distribution de probabilite´
qui met en e´vidence deux types de trafics malveillants qui cohabitent : les at-
taques en rafales et des attaques monotones plus espace´es dans le temps. Ces
mode`les peuvent eˆtre utilise´s pour ge´ne´rer du trafic malveillant repre´sentatif des
activite´s observe´es sur les pots de miel basse interaction, pour aider par exemple
a` la validation de me´canismes de protection vis-a`-vis des malveillances.
– Les analyses de corre´lation concernant l’e´volution de la fre´quence d’occurrence
des attaques en conside´rant les donne´es observe´es sur diffe´rents environnements
ont permis de re´ve´ler des similitudes de comportements entre certains environ-
nements alors qu’ils ne sont pas localise´s ge´ographiquement au meˆme endroit et
ne posse`dent pas des adresses IP proches. Ces analyses ont aussi mis en e´vidence
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d’autres comportements surprenants, par exemple concernant la forte corre´la-
tion entre l’e´volution du trafic malveillant toutes sources confondues et le trafic
provenant d’un seul pays qui ne repre´sente qu’une faible proportion de l’activite´
globale.
– L’analyse des propagations des attaques montre que les intrus ont tendance a`
visiter de fac¸on successive diffe´rents environnements, plutoˆt que de rester dans
le meˆme environnement. L’e´valuation des probabilite´s caracte´risant les propaga-
tions entre les environnements, permet aussi d’identifier les environnements qui
manifestent de fortes de´pendances et aussi ceux vers lesquels les propagations
sont ge´ne´ralement faibles.
Ces analyses ont permis de caracte´riser les processus d’attaque a` l’entre´e des en-
vironnements de pots de miel basse interaction. Nous nous sommes aussi inte´resse´s
dans le cadre de cette the`se a` l’e´tude du comportement des attaquants une fois in-
troduits dans le cœur du syste`me. A cet effet, nous avons opte´ pour l’utilisation d’un
pot de miel haute interaction. Notre objectif e´tait de proposer aux attaquants une
vulne´rabilite´ des plus anciennes, les mots de passe simples, en utilisant le service de
connexion a` distance ssh. Les imple´mentations propose´es dans la litte´rature n’e´tant
pas adapte´es a` nos besoins, nous avons de´veloppe´ notre propre imple´mentation.
Cette imple´mentation prend en compte deux aspects. Le premier correspond aux
techniques mises en œuvre pour collecter des donne´es issues des activite´s des atta-
quants. Plus particulie`rement, nous avons modifie´ le noyau du syste`me d’exploitation
afin de re´cupe´rer les informations ne´cessaires pour la reconstitution des activite´s des
diffe´rents attaquants. Ces informations comprennent les noms d’utilisateur et mots
de passe tente´s ainsi que les touches presse´es par les attaquants. Le deuxie`me aspect
correspond a` une technique permettant de contourner une limite lie´e a` l’aspect juri-
dique de l’utilisation des pots de miel : il est interdit de proposer a` la communaute´
des attaquants sur Internet des ressources dans un re´seau leur permettant de rebondir
et ainsi attaquer d’autres machines sur Internet. La solution que nous avons propose´e
a` cette limite consiste a` rediriger les connexions initie´es par les attaquants depuis le
pot de miel vers d’autres pots de miel, de fac¸on dynamique.
Sur la base des donne´es collecte´es sur le pot de miel haute interaction, nous avons
mis en place une me´thodologie d’analyse permettant de caracte´riser deux types d’at-
taques : les attaques par dictionnaire et les intrusions. Tout d’abord, nous avons
de´crit une me´thode permettant de regrouper les tentatives de connexions au service
ssh en session. Une session repre´sente au mieux l’activite´ d’un attaquant sur le pot
de miel haute interaction. Nous avons discerne´ deux types de sessions diffe´rents. Les
sessions constitue´es d’un nombre important de connexions, avec aucune connexion
ayant abouti a` une saisie de commande, forment les attaques par dictionnaire. Les
sessions constitue´es de connexions ayant abouti a` une saisie de commandes forment
les intrusions. L’analyse de ces deux types d’attaque a permis de valider des intuitions
concernant le comportement des attaquants :
– Les attaques par dictionnaire observe´es sur le pot de miel ont e´te´ re´alise´es a`
partir d’un faible nombre de dictionnaires sources seulement. La plupart de ces
dictionnaires sources sont constitue´s de mots des langues anglaise et francaise.
Certains noms d’utilisateur sont teste´s plusieurs fois, avec des mots de passe
diffe´rents. Ces dictionnaires sources ne sont pas constitue´s de manie`re ale´atoire.
En revanche, en analysant plus en de´tail le contenu de ces dictionnaires sources,
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nous constatons qu’ils ne sont pas adapte´s a` la langue du pays qui he´berge le
pot de miel haute interaction.
– Concernant les attaquants ayant re´alise´ des intrusions (les intrus), nous avons
analyse´ les commandes qu’ils ont re´alise´es afin de reconstituer leur activite´. Nous
remarquons que la plupart des attaquants saisissent les commandes caracte`re par
caracte`re en faisant beaucoup de fautes de frappe. Certains d’entre eux ont saisi
les commandes en effectuant des copier-coller des recettes sur Internet et en les
envoyant sur la connexion ssh. Nous pouvons donc en de´duire que ces intrus
sont tre`s vraisemblablement des eˆtres humains.
– Les activite´s qu’ils ont re´alise´ suivent un sche´ma simple, de´noue´ de toute ten-
tative d’identification du pot de miel. Aucun d’entre eux n’a tente´ de ve´rifier
si les actions qu’il voulait re´aliser e´taient compatibles avec la version des outils
disponibles sur le pot de miel.
– Les intrus que nous avons observe´s ne sont pas des experts informatiques.
– De plus, les intrusions ont e´te´ re´alise´es en s’appuyant sur les informations collec-
te´es par les attaquants lors des attaques par dictionnaire et plusieurs intrusions
re´alise´es par des adresses diffe´rentes ont utilise´ les meˆmes connaissances sur le
pot de miel haute interaction. Il est vraisemblable que les attaquants sur Internet
se regroupent en communaute´s pour mener leurs activite´s.
– Aussi bien pour les attaques par dictionnaire que pour les intrusions, nous avons
observe´ que les adresses des attaquants n’ont jamais e´te´ observe´es sur les pots
de miel basse interaction. Ceci nous ame`ne a` supposer que les attaquants spe´-
cialisent les machines qu’ils utilisent pour leurs attaques.
Les possibilite´s offertes par les donne´es collecte´es sur les pots de miel sont vastes.
Aussi, il nous semble important que ces analyses se poursuivent afin d’enrichir les
connaissances acquises sur le comportement des attaquants. Dans cette optique, nous
avons identifie´ plusieurs axes de recherche.
Tout d’abord, nous pourrions conside´rer des mode`les plus complexes pour la mode´-
lisation du trafic malveillant avec par exemple des chaˆınes de Markov cache´es dans le
but de mieux capturer toutes les particularite´s du trafic malveillant. De plus, d’autres
mode`les pourraient constituer de bonnes alternatives dans le but d’e´valuer de fac¸on
pre´visionnelle les activite´s malveillantes sur Internet et d’utiliser ces pre´visions pour
ame´liorer l’efficacite´ des me´canismes de detection d’intrusion.
Proposer de nouvelles vulne´rabilite´s aux attaquants sur le pot de miel haute inter-
action ou installer des pots de miel haute interaction avec d’autres syste`mes d’exploi-
tation hoˆte pourraient permettre de diversifier les communaute´s observe´es, c’est-a`-dire
de ne pas se limiter a` l’observation des communaute´s qui s’introduisent au cœur des
syste`mes par le biais d’attaques par dictionnaire sur le service ssh. L’installation et
l’instrumentation de syste`mes d’exploitation Windows, ainsi que l’ouverture de vulne´-
rabilite´s typiques de ce syste`me, paraˆıt donc une perspective naturelle a` ces travaux.
Les analyses concernant le comportement des intrus peuvent eˆtre utilise´es comme
base de de´part pour valider a` long terme l’approche d’e´valuation quantitative de la
se´curite´ informatique de´veloppe´e au Laas[DD94] (cf. section 1.3.1 du chapitre 1) en
confrontant les observations aux diffe´rentes hypothe`ses du graphe des privile`ges. En
effet, le graphe des privile`ges permet d’identifier de fac¸on the´orique diffe´rents parcours
d’un attaquant un sein d’un ensemble de machines compromises. Ces parcours sont
obtenus en faisant des hypothe`ses sur le comportement des attaquants. L’observation
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de ces attaquants a` l’aide de pots de miel haute interaction massivement re´partis nous
permettrait de valider ces hypothe`ses the´oriques en observant re´ellement la fac¸on dont
les intrus se comportent.
Enfin, il reste des ame´liorations a` apporter au niveau de l’imple´mentation du pot
de miel haute interaction propose´e. Le me´canisme de rebonds que nous avons imple´-
mente´ a montre´ son efficacite´ mais aussi ses limites. Imaginer des ame´liorations a` ce
me´canisme nous semble e´galement un travail futur inte´ressant. De la meˆme fac¸on, il
nous semble pertinent des re´fle´chir a` des solutions permettant d’attirer des intrus ex-
pe´rimente´s sur nos syste`mes. Meˆme s’ils ne repre´sentent pas une e´norme proportion
du nombre d’attaquants, leurs techniques d’attaque, particulie`rement dangereuses,
me´ritent d’eˆtre e´tudie´es de fac¸on a` en tirer de pre´cieux enseignements.
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Observation, caracte´risation et mode´lisation de processus
d’attaque sur Internet
Le de´veloppement de me´thodes permettant l’observation et la caracte´risation d’at-
taques sur Internet est important pour ame´liorer notre connaissance sur le compor-
tement des attaquants. En particulier, les informations issues de ces analyses sont
utiles pour e´tablir des hypothe`ses re´alistes et mettre en oeuvre des me´canismes de
protection pour y faire face. Les travaux pre´sente´s dans cette the`se s’inscrivent dans
cette optique en utilisant des pots de miel comme moyen pour collecter des donne´es
caracte´risant des activite´s malveillantes sur Internet. Les pots de miel sont des sys-
te`mes informatiques volontairement vulne´rables et visant a` attirer les attaquants afin
d’e´tudier leur comportement.
Nos travaux et contributions portent sur deux volets comple´mentaires. Le pre-
mier concerne le de´veloppement d’une me´thodologie et de mode`les stochastiques per-
mettant de caracte´riser la distribution des intervalles de temps entre attaques, la
propagation et les corre´lations entre les processus d’attaques observe´s sur plusieurs
environnements, en utilisant comme support les donne´es issues de pots de miel basse
interaction de´ploye´s dans le cadre du projet Leurre´.com. Le deuxie`me volet de nos
travaux porte sur le de´veloppement et le de´ploiement d’un pot de miel haute interac-
tion permettant d’e´tudier aussi la progression d’une attaque au sein d’un syste`me, en
conside´rant comme exemple des attaques visant le service ssh. L’analyse des donne´es
collecte´es nous a permis d’observer diffe´rentes e´tapes du processus d’intrusion et de
montrer la pertinence de notre d’approche.
Mots-clefs : Se´curite´, Internet, Pots de miel, Evaluation quantitative, Intrusion
Observation, characterization and modeling of attack pro-
cesses on the Internet
The development of appropriate methods to observe and characterize attacks on
the Internet is important to improve our knowledge about these threats and the
behavior of the attackers. In particular, information obtained from such analyses are
useful to establish realistic assumptions and to implement protection mechanisms to
cope with these threats. The work presented in this thesis falls within this context
using honeypots as a means to collect data characterizing the malicious activities on
the Internet. A honeypot is a computer system that is deliberately vulnerable and is
aimed at attracting the attackers to study their behavior.
Our work and contributions cover two main objectives. The first one concerns the
development of a methodology and stochastic models to characterize the distribution
of the time intervals between attacks, the propagation of attacks and the correlations
between the attack processes observed on several honeypot environments, using data
collected from low interaction honeypots deployed in the context of the Leurre´.com
project. The second part of our work focuses on the development and deployment of
a high interaction honeypot to explore the progression of an attack within a system,
considering as an example attacks against the ssh service. The analysis of data col-
lected allowed us to observe different stages of an intrusion and to demonstrate the
relevance of our approach.
keywords : Security, Internet, Honeypot, Quantitative evaluation, Intrusion
